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Vyklad zakladnych pojmov a pouzivané skratky

Zakladny pojem Vyklad pojmu Pouzivana skratka, poznamka, zdroj
Nariadenie Europskeho | Nariadenie sa vztahuje na spracavanie osobnych udajov | GDPR

parlamentu a Rady (EU) | vykonavané uplne alebo Ciastoéne automatizovanymi | U.v. EUL 119 z0 4.5.2016, s. 1-88
2016/679 z 27. aprila 2016 o | prostriedkami a na  spracuvanie inymi nez | https://eur-

ochrane fyzickych o0s6b pri
spractivani osobnych udajov a
o volnom pohybe takychto
udajov (vSeobecné nariadenie
o ochrane tdajov)

automatizovanymi prostriedkami v pripade osobnych
udajov, ktoré tvoria sucast’ informa¢ného systému alebo
su uréené na to, aby tvorili su¢ast’ informa¢ného systému

lex.europa.eu/homepage.html

Zakon & 18/2018 Z. =z
o ochrane osobnych udajov
a 0 zmene a doplneni

niektorych zékonov

Zakon upravuje ochranu prav fyzickych osob pred
neopravnenym spracuvanim ich osobnych udajov, prava,
povinnosti a zodpovednost pri spraciivani osobnych
udajov fyzickych o0s6b, postavenie, poOsobnost a
organizaciu Uradu na ochranu osobnych udajov SR.

Zdkon 18/2018
https://'www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2018/18/20180525

Vyhligka Uradu na ochranu
osobnych udajov SR ¢.
158/2018 Z. z. o postupe pri
posudzovani vplyvu na ochranu
osobnych tdajov

Vyhlaska upravuje postup prevadzkovatela
posudzovani vplyvu planovanych
operacii na ochranu osobnych tdajov.

pri
spracovatel'skych

Vyhlaska 158/2018
https://'www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2018/158/20180615

Bezpecnostné standardy

Zavazné bezpefnostné poziadavky a kritéria na kvalitu,
rychlost abezpecnost prenaSanych dat, ktoré boli
v Slovenskej republike prevzaté zdkonnym spdsobom
alebo adaptované ako ISO norma.

Napr. zdkon ¢. 275/2006 Z. :z.
o informacnych  systémoch  verejnej
spravy, Vynos Ministerstva financii
Slovenskej republiky ¢. 55/2014 z 4.
marca 2014 o Standardoch pre
informacné systémy verejnej sprdavy
http://www.informatizacia.sk/standardy
-is-vs/596s

Urad na ochranu osobnych
udajov Slovenskej republiky

Organ Statnej spravy s celoslovenskou posobnostou,
ktory sa podiel'a na ochrane zakladnych prav fyzickych
0sOb pri spracivani osobnych udajov a ktory vykonava
dozor nad ochranou osobnych udajov vratane dozoru nad
ochranou osobnych udajov spracuvanych prislusnymi
organmi pri plneni Gloh na tcely trestného konania, ak nie
je v § 81 ods. 7 a 8 ustanovené inak.

Urad je dozornym orgénom v zmysle GDPR.

Urad
$ 80 az 84 Zakona
Cl. 4 ods. 21 GDPR, ¢l. 51 GDPR

http.//www.dataprotection.gov.sk

Ochrana udajov (Bezpenostny | Specificky navrhnuta a tandardnd ochrana osobnych | CI 25 GDPR
projekt) udajov, vratane prijatia primeranych technickych a

organiza¢nych opatreni.
Posutdenie vplyvu na ochranu Posutdenie vplyvu planovanych spracovatel'skych operacii | ABIS

udajov

na ochranu osobnych udajov, nevyhnutné vykonat
v pripadoch, ak typ spractivania, najméd s vyuzitim novych
technologii a s ohladom na povahu, rozsah, kontext a
ucely spracuvania pravdepodobne povedie k vysokému
riziku pre prava a slobody fyzickych 0sob.

$ 5 ods. 3 Vyhlasky 164/2013

Zaznamy o spracovatel'skych Opis spracovatel'skych operacii s osobnymi udajmi CI. 30 GDPR
¢innostiach
Bezpecénostna smernica Bezpe€nostnda smernica upresiiuje a aplikuje zavery | BS

z posudenia primeranych technickych a organizaénych
opatreni, predstavuje interny akt prevadzkovatela
upravujuci povinnosti pri spraciivani osobnych udajov.

§4 Vyhlasky 164/2013

Osobné udaje

Akékol'vek informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby (dalej len ,,dotknuta
osoba“); identifikovatel'na fyzicka osoba je osoba, ktort
mozno identifikovat’ priamo alebo nepriamo, najméi
odkazom na identifikator, ako je meno, identifikacné
Cislo, lokaliza¢né udaje, online identifikator, alebo
odkazom na jeden &i viaceré prvky, ktoré su $pecifické
pre fyzickd, fyziologickl, geneticki, mentalnu,
ckonomicku, kultirnu alebo socidlnu identitu tejto
fyzickej osoby.

ouU
Cl. 4 ods. 1 GDPR

Osobitné kategérie osobnych
udajov

Osobné tudaje, ktoré odhalujii rasovy alebo etnicky
povod, politické nazory, nabozenské alebo filozofické
presvedcenie alebo Clenstvo v odborovych organizéciach,

Cl. 9 ods. | GDPR
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Zakladny pojem

Vyklad pojmu

Pouzivana skratka, poznamka, zdroj

a spracuvanie genetickych dajov, biometrickych udajov
na individualnu identifikdciu fyzickej osoby, udaje
tykajice sa zdravia alebo udaje tykajuce sa sexualneho
zivota alebo sexudlnej orientacie fyzickej osoby.

Spractivanie osobnych Gdajov

Operacia alebo subor operacii s osobnymi tdajmi alebo
subormi  osobnych tdajov, napriklad ziskavanie,
zaznamenavanie, usporaduvanie, Struktarovanie,
uchovavanie, prepractivanie alebo zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim
alebo poskytovanie inym spdsobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidacia,
bez ohladu na to, ¢i sa vykondvaju automatizovanymi
alebo neautomatizovanymi prostriedkami.

Cl. 4 ods. 2 GDPR

Informacény systém

Akykol'vek usporiadany subor osobnych udajov, ktoré st
pristupné podl'a uréenych kritérii, bez ohl'adu na to, ¢i ide
o systém centralizovany, decentralizovany alebo
distribuovany na funkénom alebo geografickom zaklade.

Cl. 4 ods. 6 GDPR

Profilovanie

Operacia alebo subor operacii s osobnymi tdajmi alebo
subormi  osobnych tdajov, napriklad ziskavanie,
zaznamenavanie, usporaduavanie, Struktarovanie,
uchovavanie, prepractvanie alebo zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim
alebo poskytovanie inym spdsobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidacia,
bez ohladu na to, ¢i sa vykonavaju automatizovanymi
alebo neautomatizovanymi prostriedkami.

Cl. 4 ods. 4 GDPR

Pseudonymizacia

Spractvanie osobnych tudajov takym sposobom, aby
osobné tudaje uz nebolo mozné priradit konkrétnej
dotknutej osobe bez pouzitia dodatoénych informacii,
pokial' sa takéto dodatocné informacie uchovavaju
oddelene a vztahuju sa na ne technické a organizacné
opatrenia s cielom zabezpecit’, aby osobné udaje neboli
priradené  identifikovanej alebo identifikovatelnej
fyzickej osobe.

Cl. 4 ods. 5 GDPR

Klasifikované informacie,
udaje a informacné aktiva

Informacie a tdaje, ktoré prevadzkovatel' informac¢ného
systému oznacil ako interne doverné, chrani ich, ich
strata, vyzradenie alebo zneuzitie moze sposobit’ vazne
materialne alebo nematerialne skody

KI

Informacény systém

Akykol'vek usporiadany subor osobnych udajov, ktoré st
pristupné podl'a uréenych kritérii, bez ohl'adu na to, ¢i ide
o systétm centralizovany, decentralizovany alebo
distribuovany na funkénom alebo geografickom zéklade.

Cl. 4 ods. 6 GDPR

Centralny jednotny | Systém zaloZeny na technologii klient-server, ktory tvoria | CJES
ckonomicky systém  Softip | aplikacie zabezpecujiice rychle apritom pohodiné
Profit riadenie  ekonomickych, persondlnych, mzdovych
a logistickych informécii.
Ministerstvo kultiry SR Ministerstvo je Gstrednym organom $tatnej spravy SR pre | MK SR
Statny jazyk, ochranu pamiatkového fondu, kultarne
dediéstvo a knihovnictvo, umenie, autorské pravo a prava
stivisiace s autorskym pravom, osvetovu ¢innost’ a 'udova
umeleckt  vyrobu, podporu kultiry narodnostnych
mensin, prezentaciu slovenskej kultury v zahranici,
vztahy s cirkvami a ndbozenskymi spolo¢nostami, média
a audioviziu.
Datacentrum Ministerstva | Centrum vypoctovej techniky MK SR, vktorom st | Datacentrum
kultary SR prevadzkované centralizované informacné systémy
rezortu kultary.
Virtualna privatna siet MK SR | VPN (Virtual Private Network) postavena na baze | VPN MPLS MK SR
sietového protokolu MPLS (Multiprotocol Labels
Switching), ktory podporuje aktualne poziadavky na
kvalitu, rychlost’ a bezpecnost’ prenaSanych dat.
Zakladné riadiace dokumenty | Zékladnymi riadiacimi dokumentmi v podmienkach | RD MK SR
pre oblast’ ochrany | aposobnosti rezortu kultiry st Celkova bezpecnostna
elektronickych informacii MK | politika MK SR a metodické pokyny na jej aplikaciu
SR u Organizacii, Prevadzkovy poriadok VPN MPLS MK
SR, Prevadzkovy poriadok CJES.
Organizacia v zriad'ovatel'skej | Organizacia, ktord vzmysle stanovenej pdsobnosti, | Organizacia MK SR alebo iba

posobnosti MK SR

s prihliadnutim  k osobitnym zdkonom a v zmysle

Organizacia, v skratke O MK SR
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Zakladny pojem

Vyklad pojmu

Pouzivana skratka, poznamka, zdroj

zriadovacej listiny vydanej MK SR realizuje predmet
svojej ¢innosti.

Ucel spracuvania

Vopred jednozna¢ne vymedzeny alebo ustanoveny zamer
spraciivania osobnych udajov, ktory sa viaze na ur€ita
¢innost’.

Suhlas dotknutej osoby

Akykol'vek slobodne dany, konkrétny, informovany a
jednoznacny prejav vole dotknutej osoby, ktorym formou
vyhlasenia alebo jednoznacného potvrdzujuceho tkonu
vyjadruje sthlas so spracuvanim osobnych udajov, ktoré
sa jej tyka.

Cl. 4 ods. 11 GDPR

Prevadzkovatel’

Fyzicka alebo pravnicka osoba, organ verejnej moci,
agentara alebo iny subjekt, ktory sam alebo spoloéne s
inymi uréi Gcely a prostriedky spracuvania osobnych
udajov; v pripade, ze sa ucCely a prostriedky tohto
spraclivania stanovuji v prave EU alebo v prave
¢lenského 3tatu EU, mozno prevadzkovatela alebo
konkrétne kritéria na jeho uréenie uréit’' v prave EU alebo
v prave &lenského §tatu EU.

Cl. 4 ods. 7 GDPR

Sprostredkovatel

Fyzicka alebo pravnicka osoba, organ verejnej moci,
agentara alebo iny subjekt, ktory spractva osobné tidaje v
mene prevadzkovatela.

Cl. 4 ods. 8 GDPR

Prijemca

Fyzicka alebo pravnicka osoba, organ verejnej moci,
agentura alebo iny subjekt, ktorému sa osobné udaje
poskytuju bez ohl'adu na to, ¢i je tret'ou stranou.

Cl. 4 ods. 9 GDPR

Tretia strana

Fyzickd alebo pravnickd osoba, organ verejnej moci,
agentira alebo iny subjekt nez dotknutad osoba,
prevadzkovatel, sprostredkovatel’ a osoby, ktoré su na
zaklade priameho poverenia prevadzkovatela alebo
sprostredkovatela poverené spraciivanim osobnych
udajov.

Cl. 4 ods. 10 GDPR

Poveren4 osoba

Kazdd osoba konajica na zidklade poverenia
prevadzkovatel'a alebo sprostredkovatela, ktora ma
pristup k osobnym tdajom, pricom tieto moze spracuvat’
len na zaklade pokynov prevadzkovatela s vynimkou
pripadov, ked’ sa to vyzaduje podla priava Unie alebo
préava ¢lenského Statu.

Cl. 29 GDPR

Zodpovedna osoba

Osoba, ktora plni tlohy v oblasti dohl'adu nad ochranou
osobnych udajov, pricom mé byt riadnym sposobom a
véas zapojena do vSetkych zalezitosti, ktoré stvisia s
ochranou osobnych udajov.

Cl. 37 -39 GDPR

Dotknuta osoba

Kazda fyzicka osoba, ktorej sa osobné udaje tykaju.

Prava dotknutej osoby

GDPR upravuje prava dotknutej osoby, najméi pravo na
informécie a pristup k osobnym tudajom, pricom tieto
prava je mozné v nevyhnutnej miere obmedzit' iba na
zéklade podmienok uvedenych v pravnych predpisoch.

Kapitola III GDPR

Porusenie ochrany osobnych
udajov

Porusenie bezpecnosti, ktoré vedie k nahodnému alebo
nezakonnému zniceniu, strate, zmene, neopravnenému
poskytnutiu osobnych udajov, ktoré sa prenasaji,
uchovavaju alebo inak spracuvaju, alebo neopravneny
pristup k nim.

Cl. 4 ods. 7 GDPR

Kultarny objekt

Prirodniny alebo hnutelné, nehnutelné, hmotné alebo
nehmotné T'udské vytvory, ich artefakty alebo subory,
ktoré sa vyznacuju kultirnou vyznamnostou z hladiska
prehistorie, historie, literatury, umenia, techniky alebo
prirodnych a spologenskych vied a spliiaju kritéria platnej
legislativy  (tykajuce sa datovania, proveniencie,
charakteru a vynimocnosti), predmety pamiatkového
fondu

KO

Digitalny objekt

Digitalna entita obsahujica udaje (digitalny dokument)
a metadata (popisné udaje, technické data)

DO

Digitalny dokument

Zdigitalizovany kultirny objekt alebo dokument ziskany
v digitalnej forme prostrednictvom trvalého pristupového
prava.

DD
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1. Dovod vypracovania Bezpechostnej smernice

1.

Bezpecnostna smernica (d’alej len ,,Smernica®) bola vypracovana za ucelom zabezpecenia
primeranych opatreni pre prava fyzickych osob pri spractivani osobnych tdajov a predstavuje
zaviazny akt pre osoby, ktoré nakladaji s osobnymi Udajmi pri vykone c¢innosti
prevadzkovatel’a.

Smernica predstavuje organizacné opatrenie v zmysle ¢lanku 24 ods. 1 Nariadenia GDPR,
ktorym Prevadzkovatel' preukazuje, Ze spractvanie osobnych udajov vykondva v stlade
s nariadenim GDPR, zakonom ¢. 18/2018 Z. z. o ochrane osobnych udajov ako aj d’alSou
relevantnou pravnou upravou vztahujucou sa na spracuvanie osobnych udajov a ochranu
osobnosti.

Zakladnym cielom aplikacie a ndslednej implementacie pravnej Gpravy na ochranu osobnych
udajov je urCit aimplementovat integrované¢ zdsady ochrany osobnych udajov
v podmienkach organizacii v zriad'ovatel'skej posobnosti Ministerstva kultury SR (d’alej len
,Prevadzkovatel™).

Pri vypracovani Smernice boli vyuZzité najmé zavery bezpecnostnej dokumentacie na ochranu
osobnych udajov Ministerstva kultary SR (d’alej len ,,MK SR*) ako zriadovatela,
Bezpecnostnej politiky informacnych systémov v rezorte kultiry SR a stvisiacich metodik,
Prevadzkového poriadku WAN VPN MK SR aPrevadzkového poriadku Centralneho
jednotného ekonomického systému rezortu SOFTIP PROFIT.

Pri vypracovani Smernice boli aplikované zakonnym spdsobom prevzaté normy a Standardy
na hodnotenie a riadenie bezpe¢nosti v automatizovanych IS a ostatnd aplikovatel'na
legislativa Europskej tnie a Slovenskej republiky, platna v Case vypracovania a vydania tejto
Smernice. Zoznam zékladnej aplikovatel'nej legislativy je uvedeny v ¢l. 22 tejto Smernice.

Smernicami sa aplikuji zavery vyplyvajice z analyz bezpecnosti IS, ktoré boli vykonané
v jednotlivych miestach ich prevadzkovania u Prevadzkovatela.

Smernica obsahuje najma:

a.) popis prijatych technickych, organizacnych a personalnych opatreni a spdsob ich vyuzitia
v IS,

b.) rozsah opravneni, zodpovednosti a popis povolenych ¢innosti uréenych poverenych osdb,
sposob ich identifikacie a autentifikacie pri pristupe k IS,

c.) rozsah zodpovednosti 0os6b poverenych vykonom dohl'adu nad dodrziavanim Zakona
v IS,

d.) spdsob, formu a periodicitu vykonu kontrolnych ¢innosti zameranych na drziavanie
bezpecnosti v IS,

e.) postupy pri havariach, poruchach a inych mimoriadnych situdciach vratane preventivnych
opatreni na zniZzenie vzniku mimoriadnych situacii a moznosti efektivnej obnovy stavu
pred havariou.

Smernica je vysledkom:

a.) Bezpecnostnej politiky informacnych systémov v rezorte kultary SR s poziadavkou jej
operativnej aplikacie do podmienok Prevadzkovatela, upravenych podmienok
bezpecnostnej spravy a administracie automatizovanych informacnych systémov,

b.) vykonanej rizikovej analyzy v prevadzkovanych IS Prevadzkovatela a opatreni
realizovanych na  minimaliziciu, predchddzanie azamedzovanie pdsobenia
vyhodnotenych bezpecnostnych rizik
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c.) prijatého bezpecnostného zameru na splnenie minimélne pozadovanych zikonnych
poziadaviek.

Smernica je neoddelitelnou sucastou bezpecnostnej dokumenticie na ochranu osobnych
udajov Prevadzkovatela. Jej suCastou su aplikacné prilohy, Sablony a vzory pisomnosti,
ktorych podrobny zoznam je uvedeny v ¢l. 23 tejto Smernice.
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2. Podmienky a ucel spracivania osobnych
udajov

2.1 Prevadzkovatel

Prevadzkovatelom v zmysle Zakona azriadovacej listiny je Divadelny ustav, Statna
prispevkova organizacia so sidlom Jakubovo namestie 12, 813 57 Bratislava, ICO: 00164691
(dalej aj ako ,.DU“ alebo ,Prevadzkovatel*). Informaéné systémy, ktoré su predmetom
Analyzy, st prevadzkované v sidle PrevadzkovateTla.

Okrem vSeobecnych povinnosti prevadzkovatela stanovenych Zakonom plni Prevadzkovatel
v zmysle zriad’'ovacej listiny, predmetu vlastnej ¢innosti, pdsobnosti, prevadzkového poriadku
WAN VPN MK SR ametodickych pokynov na realizaciu celkovej bezpecnostnej politiky
rezortu kultary tieto Specifické ulohy:

e je povinny urcit’ svojho zastupcu (d’alej len ,,poverend osoba‘), ktory poskytuje suc¢innost’
poskytovatel'ovi a sluzi ako kontaktnd osoba pre poskytovatela (spravidla ADM CJES,
resp. veduci ekondém organizacie),

o nahlasuje poruchy CJES,

e poskytuje suinnost’ pri identifikacii zdroja poruchy a odstranovani poruch a vypadkov
CJES poskytovatel'ovi podl'a jeho pokynov,

e pisomne nahlasuje poziadavky na zmeny arozSirenia nim vyuzivanych sluzieb alebo
poziadavky na nové sluzby CJES,

e adresuje svoje staznosti areklamacie suvisiace s kvalitou a poruchami sluzieb CJES
uréenému zastupcovi Ministerstva kultiry SR (d’alej len ,,MK SR*),

e poskytuje sucinnost’ urcenému zastupcovi MK SR pri zabezpeCovani ¢innosti spadajtcich
do pdsobnosti CJES, zabezpecuje ochranu osobnych udajov pri ich spracuvani v CJES.
V uvedenom smere s prihliadnutim k prisluSnym ustanoveniam Zakona, v zmysle prijatého
bezpecnostného projektu na ochranu osobnych udajov organizacie poveruje zodpovednu
osobu za vykon dohl'adu nad jeho dodrziavanim v posobnosti organizacie, urcuje opravnené
osoby organizacie s pristupom k spracivanym osobnym udajom, dotknuté osoby
organizacie, ktorych osobné udaje st v CJES spracuvané v zédkonnej lehote informuje
o ucele a d’alsich podmienkach ich spractivania.

2.1.1Zriadenie

Prevadzkovatel' bol zriadeny v zmysle kompetencii prislichajucich Ministerstvu kultary
Slovenskej republiky (dalej len ,MK SR*) podla zdkona NR SR ¢. 303/1995 Z.z.
o rozpoc¢tovych pravidlach v zneni neskorSich predpisov (nahradeny zdkonom ¢. 523/2004
o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych predpisov, v zneni
neskorsich predpisov).

Prevadzkovatel je Statna prispevkova organizécia, ktorej zriadovatelom je MK SR. Svojimi
prijmami a vydavkami je zapojena na Statny rozpocet Slovenskej republiky prostrednictvom
kapitoly MK SR, ktoré garantuje a kontroluje jej ¢innost’.

Prevadzkovatel’ je vedecko-vyskumnou, zbierkotvornou, kulturno-vzdeldvacou a informacno-
prezentacnou institiciou s celoslovenskou posobnostou v oblasti divadelnej kultary na
Slovensku. Blizsie vid’ Rozhodnutie MK SR o vydani zriad’ovacej listiny Divadelného ustavu
zo dia 8. decembra 2014 vydané pod ¢. MK-3055/2014-110/20846.
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2.1.2P6sobnost

Divadelny ustav je zbierkotvornou, dokumentacnou, archiva¢nou, knizni¢nou, muzejnou
vedecko-vyskumnou, koncepcnou, edicnou, kulturno-vzdeldvacou, konzultatnou, informacno-
prezentacnou a propagacnou institiiciou s celoslovenskou pdsobnostou v oblasti profesionalne;
divadelnej kultary na tizemi Slovenskej republiky. Tieto ¢innosti vykonava aj smerom do
zahranicia.

Zakladnym predmetom cCinnosti Divadelného ustavu je zhromazd’ovat, ochraiiovat’, odborne
spracovavat’ a spristupiiovat dokumentacné, archivne, knizni¢né, audiovizudlne fondy
a zbierky muzejnej a galerijnej hodnoty z oblasti profesionalnej divadelnej kultiry na tzemi
Slovenskej republiky, ktoré su sicast'ou narodného kulturneho dediéstva. Divadelny tstav plni
tilohy Specializovaného verejného archivu, Muzea Divadelného tstavu (RM 86/2006) a
pracoviska s Akreditaciou o sposobilosti vykondvat’ vyskum a vyvoj.

V ramci svojho predmetu ¢innosti plni predovsetkym tieto ulohy:

a) nastol'uje umelecka tvorba a prax,

b) systematicky zabezpecCuje dokumentéiciu v oblasti profesionalneho divadelného umenia
v Slovenskej republike v celom druhovom a zédnrovom zdbere, zabezpecCuje a koordinuje
budovanie centralnej databazy informacii o profesionalnej divadelnej kultare v Slovenske;j
republike v ramci informaéného syst¢ému THEATRE.SK,

¢) vyzaduje ako poverena osoba vybrané informacie v rozsahu ustanovenom v § 1 vyhlasky
Ministerstva kultary Slovenskej republiky ¢. 230/2014 Z. z. o rozsahu vybranych
informacii pozadovanych od divadiel a hudobnych instittcii, ktorou sa vykonava zakon
¢. 103/2014 Z. z. o divadelnej Cinnosti a hudobnej Cinnosti a o zmene a doplneni
niektorych zakonov,

d) dokumentuje existenciu a prezentaciu slovenskej profesiondlnej divadelnej kultary
v zahranici,

e) zabezpeCuje zber a spracovava Statistické udaje za zverenu oblast’ pre potreby ro¢ného
Statistického zistovania KULT na zdklade poverenia od zriad’'ovatel’a,

f) systematicky zhromazduje, odborne spracovdva, ochranuje, reStauruje, konzervuje,
digitalizuje a spristupiiuje fondy a zbierky z oblasti profesiondlnej divadelnej kultury
v Slovenskej republike, ktoré si majetkom Statu a v sprave Divadelného ustavu,

g) spristupiiuje fondy a zbierky formou stalych expozicii, kratkodobych a dlhodobych vystav
v Slovenskej republike 1 v zahranici,

h) je hlavnym usporiadatel'om a koordinatorom slovenskych expozicii v ramci Prazského
Quadriennale,

1) vykonava vedecko-vyskumnu c¢innost, spolupracuje na vedecko-vyskumnej c¢innosti
partnerskych institicii v oblasti profesionalnej divadelnej kultary v Slovenskej republike
a v zahranici,

J) vykonava vydavatel'skii a publika¢nt ¢innost, vydava pdvodnt a prekladova divadelno-
vednu adramaticka literatiru na vSetkych druhoch nosiov, vydava periodicka tlac
a neperiodicku tlac,

k) produkuje avydava zvukovo-obrazové zaznamy o osobnostiach a divadelnej cinnosti
v Slovenskej republike,

1) koordinuje cielené prieskumy, vykondva expertizy addva podnety pre dals$i rozvoj
profesiondlnej divadelnej oblasti,

m)spolupracuje s partnerskymi institiciami v Slovenskej republike a v zahranici,

n) zabezpecuje Sirenie informacii o slovenskom profesionalnom divadelnom umeni a jeho
propagaciu na uzemi Slovenskej republiky a v zahranici,

0) je ¢lenom medzinarodnych mimovladnych organizacii a zucCastiiuje sa na ich praci,
spolupracuje so slovenskymi centrami medzindrodnych mimovladnych organizicii,
poOsobiacich v oblasti profesionalneho divadelného umenia,
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p) organizuje vybrané medzinadrodné a domdce profesionalne divadelné podujatia a festivaly,
seminare, prednasky, vzdelavacie dielne, sympdzia, konferencie, kolokvia, spolupracuje na
réznych medzinarodnych projektoch v oblasti profesionalneho divadelného umenia na
uzemi Slovenskej republiky a v zahranici,

q) samostatne a na zdklade poverenia zriad'ovatela zabezpecuje realizdciu vybranych
zahrani¢nych podujati na tuzemi Slovenskej republiky a prezentaciu slovenského
profesiondlneho divadelného umenia v zahranici,

r) analyticky, expertizne, informacne a poradensky spolupracuje s inymi orgdnmi Statnej
spravy a samospravy v oblasti profesiondlnej divadelnej kultary, s profesionalnymi
divadlami, profesionalnymi divadelnymi stbormi, zdruZeniami, nadaciami a d’alSimi
kultirnymi inStitGciami tak, aby bolo zabezpecené plnenie Uloh zriadovatel'a a predmetu
¢innosti organizacie,

s) poskytuje informacéné, konzultacné a d’alSie odborné sluzby verejnosti v sulade so svojim
predmetom ¢innosti prostrednictvom tlacovin, elektronickych systémov a webovych
stranok,

t) zabezpeCuje predaj a distribuciu produktov vlastnej ¢innosti a produktov partnerskych
organizacii suvisiacich s predmetom svojej ¢innosti a charakterom organizacie,

u) zabezpetuje prevadzku Stadia 12, vramci ktorej vytvara arealizuje aj vlastné
profesionalne divadelné, vzdelavacie, prezenta¢né a kultarne aktivity.

Sucast'ou plnenia hlavného predmetu ¢innosti su aktivity a to najma:
a) sprostredkovatel’ska a propagacnd cCinnost' v oblasti profesionalnej divadelnej kultary
v ramci napliania svojho predmetu ¢innosti,
b) ostatné aktivity, podporujuce rozvoj a skvalitnenie plnenia poslania a hlavného predmetu
¢innosti.
Statutarnym organom Prevadzkovatel'a je riaditel’, ktorého vymentiva a odvolava minister
kultary Slovenskej republiky.

Statutarny organ riadi organizaciu a kona v jej mene v stlade so zriadovacou listinou a
zodpoveda za jej Cinnost’ ministrovi kultiry Slovenskej republiky.

Statutdrny orgdn v stlade so zriadovacou listinou urcuje organizatnl Struktaru, vydava
organizacny priadok a pracovny poriadok a d’alSie vnutorné predpisy organizacie.

2.1.30rganizacna Struktara

Postavenie, pdsobnost avzajomné vztahy jednotlivych prvkov organizac¢nej Struktury
Prevadzkovatel’a riesi Organizacny poriadok a Pracovny poriadok a ich prilohy.

2.2 Sprostredkovatelia a dodavatelia

2.2.1Ministerstvo kultiary Slovenskej republiky

Ministerstvo kultiry Slovenskej republiky (d’alej len ,,MK SR* alebo ,,Ministerstvo*) so sidlom
na adrese Nam. SNP ¢. 33, 813 31 Bratislava, ktoré vzmysle zmluvy, ktorou sa
Sprostredkovatel' zavédzuje pre Prevadzkovatela vykonavat cCinnosti v oblasti vzdialeného
automatizovaného spractvania udajov a to najma pri realizacii tychto aktivit:

e realizaciu a spravu Centralneho jednotného ekonomického systému a datového skladu pre
aplikaciu Softip Profit,

e zabezpecenie bezpecCnej a spolahlivej prevadzky serverov ktoré zabezpecuji komunikacnt
infrastruktaru CJES,

e realiziciu aspravu centralnej elektronickej registratiry — NUNTIO — Automatizovany
systém spravy registratury (NUNTIO ASSR),

Strana 13 z 129



e zabezpeCenie bezpectnej a spolahlivej prevadzky serverov ktoré zabezpecuju komunikacnti
infrastruktaru NUNTIO ASSR,

e zabezpecenia bezpecCnej a spolahlivej prevadzky softvéru potrebného na Cinnost' CJES a
NUNTIO ASSR,

e koncep¢né a metodické riadenie rozvoja a prevadzky CJES a NUNTIO ASSR,

e pravidelné prehodnocovanie stavu CJES NUNTIO ASSR, postupov a vysledkov
prostrednictvom spolo¢nych stretnuti zastupcov ministerstva a zastupcov poskytovatela,

e schvalovanie poziadaviek organizécii na zavedenie, zmenu alebo rozsirenie sluzieb,

e centralne zalohovanie dat a priebeznu kontrolu funkénosti serverov,

e integrovani ochranu osobnych udajov pri ich spracuvani v CJES a NUNTIO ASSR.
V uvedenom smere s prihliadnutim k prisluSnym ustanoveniam Zakona, v mysle prijatého
bezpecnostného projektu na ochranu osobnych udajov MK SR poveruje zodpovednt osobu
za vykon dohladu nad jeho dodrziavanim v posobnosti MK SR, uréuje opravnené osoby
MK SR s pristupom k spracuvanym osobnym udajom, dotknuté osoby MK SR, ktorych
osobné¢ udaje si v CJES spracivané v zdkonnej lehote informuje o Gcele a dalSich
podmienkach ich spractivania.

Ucelom poskytovanych sluZieb je zabezpetenie bezpeénej a spolahlivej prevadzky softvéru,
datového skladu a serverov, ich Udrzby a rozvoja, zdlohovania udajov Prevadzkovatel'a, ich
obnovy a poskytnutia Prevadzkovatel'ovi.

Sprostredkovatel' je opradvneny poverit Udrzbou a spravou dalSich sprostredkovatelov,
v stlade so zdkonom.
2.2.2Dalsie spolo&nosti

Prevadzkovatel, alebo Ministerstvo méa uzatvorené aj d’alSie zmluvy na zéklade ktorych
zabezpecuje ¢innosti stuvisiace s technologickym zabezpecenim a pripojenim do siete Internet
a do VPN MK SR a podobne. Vsetky tieto spolo¢nosti nevykonéavaji systematické spracuvanie
osobnych udajov a nie su teda sprostredkovatel'om v pdsobnosti Zakona.

Jednd sa napriklad o spolo¢nost, SWAN, a.s. apod., ktoré spravidla vystupuji iba ako
technologicky sprostredkovatel’.
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3. Prevadzkované informacné systémy

Vykonanou Analyzou bolo zistené, ze Prevadzkovatel' systematicky spractiva osobné udaje
dotknutych 0sob v nasledovnych IS:

3.1 IS Personalistika a mzdy

IS Personalistika a mzdy (dalej len ,,IS PAM®) integruje spraciivanie osobnych udajov
v nasledovnych agendach, ktorymi sa zabezpecuje posobnost’ Prevadzkovatela a podpora
operdcii pre financovanie (Statna pokladnica):

- Persondlna agenda,

- Mzdova agenda.

3.1.10pis planovaného spracivania osobnych Gdajov v IS Personalistika
a mzdy

Personalna agenda

Personalna agenda je v automatizovanej aj neautomatizovanej forme spracuvand vyhradne v
posobnosti ur¢enych poverenych oséb (zamestnancov) Prevadzkovatela, ktori maju pristup
k osobnym tidajom v personalnej agende.

Poverend osoba (ide o ur¢enych zamestnancov Prevadzkovatel'a), ktord ma pristup k osobnym
udajom v persondlnej agende:

- vedie persondlnu evidenciu zamestnancov Prevadzkovatela a zodpoveda za ochranu
osobnych udajov,

- zabezpecuje pracovnopravnu agendu zamestnancov Prevadzkovatela vyplyvajicu z ich
pracovného pomeru,

- zabezpecuje ulohy v oblasti socialnej a zdravotnej starostlivosti zamestnancov,

- vykonava rozbory a vyhotovuje Statistické vykazy z oblasti personalistiky,

- zabezpecuje vychovu a vzdelavanie pracovnikov, vedie a kontroluje evidenciu Studujucich
popri zamestnant,

- zabezpecuje konkurzy a vyberové konania,

- spolupracuje na priprave a hodnoteni kolektivnych zmliv v oblasti odmefiovania a mzdove;j
politiky,

- zabezpecuje agendu prace a mzdy

- agenda suvisiaca s aplikaciou zdkonnych podmienok BOZP a PO,

- agenda vstupov, vystupov a hodnoteni auditu rizik prace a pracovného prostredia,

- agenda vstupnych lekarskych prehliadok suvisiacich svykonom zamestnania a
poskytovanim pracovnej zdravotnej sluzby.

Poverené osoby (zamestnanci) Prevadzkovatel’a s pristupom k osobnym udajom v personalne;j
agende boli nélezitym sposobom poucené o rozsahu povolenych spracovatel'skych operacii
a zasadach ochrany osobnych tidajov pri ich spractivani.

Automatizované spracuvanie sa vykonava jednak s podporou kancelarskeho balika MS Office,
ako aj s podporou kancelarskeho balika LibreOffice, ktorymi sa zabezpecuje vyhotovenie, tlac
a zalohovanie pozadovanych dokumentov suvisiacich s uzatvorenim, priebehom, ukoncenim
a dokumentaciou pracovného pomeru (pracovna zmluva, platovy dekrét, osobny dotaznik,
suhlas dotknutej osoby na spractivanie jej osobnych tdajov, ak sa v zmysle Zakona pozaduje,
tla¢ivo poucenia zamestnanca o pravach apovinnostiach vyplyvajicich zo Zakona
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a zodpovednosti za ich poruSenie a pod.). PC, na ktorych sa spracuvanie fyzicky vykonava, st
pripojené do LAN a maju pristup na internet.

Ochrana osobnych udajov vedenych v automatizovanej Casti personalnej agendy sa prioritne
zabezpecuje riadenym pristupom do priestorov ich spractivania, riadenym pristupom k PC, na
ktorom st osobné Uidaje spractivané, riadenym pristupom opravnenych uzivatelov k aplikécii,
diferencovanym riadenym pristupom k jednotlivym modulom aplikacie, centralnym
zalohovanim a internou odbornou podporou poskytovanou poverenymi a kompetentnymi
zamestnancami Prevadzkovatela.

V neautomatizovanej forme je persondlna agenda vedena najmd formou pisomnych osobnych
spisov a agend:

a) zamestnancov pri vykone prace vo verejnom zaujme,
b) agendy evidencie uchddzacov o zamestnanie a realizacie vyberovych konani.

Osobné spisy zamestnancov podl'a bodu a) tohto ¢lanku vedie Ekonomické oddelenie v rozsahu
a spoésobom pozadovanom osobitnymi zdkonmi, ktoré stanovuju ucel, podmienky, prostriedky
a subjekty spractivania osobnych udajov — blizsie vid’ ¢l. 3.1.2.1 tejto smernice. Z uvedeného
dovodu sa pisomny sthlas dotknutej osoby na spractivanie jej osobnych udajov a tudajov
blizkych o0s6b nepozaduje. Stuhlas sa pozaduje aj na ziskavanie fotografie, v stvislosti
s aplikovanymi proceduralnymi opatreniami vydania pristupovej karty do priestorov v sprave
Prevadzkovatel'a. Predmet a rozsah suhlasu dotknutej osoby, informovania dotknutej osoby
o ucele a podmienkach spractivania osobnych udajov podla § 15 Zakona a podmienky ich
realizacie budu taktiez predmetom implementiacie Bezpecnostného projektu na ochranu
osobnych udajov.

Osobitnou kategériou osobnych tdajov spractivanych v posobnosti Ekonomického oddelenia
su udaje z registra trestov. Pre verejnu sluzbu je osobitnym zdkonom podmienkou preukazania
bezthonnosti predloZenie vypisu z registra trestov.

Vypismi zregistra trestov preukazuji zamestnanci a uchadzali o zamestnanie svoju
bezuhonnost’. S prihliadnutim k ustanoveniam Zakona sa pozaduje stanovit’ okruh opravnenych
0s0b, ktoré sa pri posudzovani bezthonnosti dotknutej osoby moézu oboznamovat s osobitnou
kategoriou osobnych udajov o poruSeni ustanoveni trestného prava, priestupkového prava alebo
obcianskeho prava, ako aj o vykone pravoplatnych rozsudkov alebo rozhodnuti.

Evidencia uchddzaCov o zamestnanie a evidencia suvisiaca s realizdciou vyberovych konani
podla bodu b) je vedena v rozsahu potrebnom na planovanie a rozvoj l'udskych zdrojov v
posobnosti Ekonomického oddelenia Prevadzkovatela. Evidencie vedi poverené osoby. Po
dobu trvania ucelu na spractivanie osobnych tdajov (napr. vyber uchadzaCov na uvolnené
alebo novovytvorené pracovné pozicie) sa pisomny suhlas na spracuvanie osobnych tudajov
nepozaduje, nakol’ko v zmysle Zakona ide o opatrenia na zavedenie predzmluvnych vzt'ahov a
opatreni na ziadost’” dotknutej osoby. Pisomny suhlas na spractuvanie osobnych udajov je
potrebny v pripade, ak Prevadzkovatel' planuje zaradenie osobnych udajov do databazy
uchédzacov o zamestnanie, za uc¢elom operativneho vyberu a obsadzovania uvolnenych alebo
pozadovanych miest.

Prevadzkovatel prostrednictvom poverenych opravnenych osdb vykona prihldsenie poistencov
(zamestnancov pri vykone prace vo verejnom zaujme) do Socialnej poistovne a prislusnej
zdravotnej poistovne, ¢o prebieha formou predpisanych tlaciv prostrednictvom doporucenej
zasielky, vynimoc¢ne zabezpecenou elektronickou komunikaciou.

Poverené opravnené osoby Ekonomického oddelenia taktiez na zdklade predlozenej pisomne;j
ziadosti dotknutej osoby, alebo inStitucie na to opravnenej vyhotovuji aj odpisy z osobnych
udajov dotknutej osoby (napr.: potvrdenie o dobe zamestnania) s tym, ze o takychto odpisoch
vedu pisomny zaznam, ktory je ulozeny v osobnom spise a je mozné ho dohl'adat’.
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Ochrana osobnych udajov vedenych v neautomatizovanej Casti persondlnej agendy sa prioritne
zabezpecuje riadenym pristupom do priestorov ich spractivania, zamedzenim pristupu
neopravnenych osob, doslednym dodrziavanim poziadaviek administrativnej bezpecnosti pri
vedeni pisomnych agend ako je ich evidencia, obeh pisomnosti, bezpecné ukladanie pisomnosti
v uzamykatel'nych skriniach a registratirach, kontrolnd cinnost’, technicko-organizacné
opatrenia na zamedzenie posSkodenia alebo zniCenia spracivanych osobnych tudajov
a zabezpecenie zakonnych poziadaviek v rozsahu nakladania s osobnymi udajmi v personalne;j
agende po skonCeni ucCelu ich spractivania (registratira aarchivacia pisomnosti,
antidiskrimina¢ny zékon a pod.).

Mzdova agenda

Uétovnictvo, vykaznictvo, operativnu evidenciu, $tatistiku, komplexnti mzdovii agendu vratane
zabezpefenia odvodovych povinnosti voci zdravotnym poistovniam, socidlnej poistovni
a danovému uradu, komplexnu pokladni¢ni agendu vratane poskytovania zaloh, zac¢tovania
a financnej likvidacie cestovnych nélezitosti, zuCtovania zaloh a zabezpeCenia odvodov
prijmov z ¢innosti na prijmovy ucet v mene Prevadzkovatela vykonavaji opravnené osoby
(zamestnanci) Prevadzkovatel'a v zmysle osobitnych zakonov, ktoré su uvedené v ¢l. 3.1.2.1
tejto smernice. Uvedeny popis v plnom rozsahu plati aj pre uctovnu agendu.

Mzdova agenda je v automatizovanej aj neautomatizovanej forme spracovavand v pdsobnosti
poverenych avecne opravnenych osob (zamestnancov) Prevadzkovatela, ktoré realizuju
komplexné vedenie mzdovej dokumentécie, zi¢tovanie miezd, plnenie odvodovych povinnosti
vyplyvajticich zo mzdovych predpisov a prislusnych zakonnych ustanoveni za interné a externé
organiza¢né jednotky Prevadzkovatela. Opravnené osoby s pristupom k osobnym udajom
v mzdovej agende boli nalezitym sposobom poucené o rozsahu povolenych spracovatel'skych
operacii a zasadach ochrany osobnych tdajov pri ich spractivani.

Osobitnou kategoriou osobnych udajov vedenych v automatizovanej ako aj neautomatizovane;j
casti mzdovej agendu st udaje o Clenstve dotknutych 0s6b v odborovej organizicii, suvisiace
s vykonavanim zrazok clenskych prispevkov na ucfet odborovej organizacie. Spracuvanie
osobnych udajov sa vykonava v zmysle Zakona, t.j. vyhradne po predlozeni vlastnoru¢ne
podpisanej pisomnej ziadosti dotknutej osoby o realizaciu zrazok Clenského prispevku na ucet
odborovej organizicie.

Ochrana osobnych udajov vedenych v automatizovanej Casti mzdovej agendy sa prioritne
zabezpecuje riadenym pristupom do priestorov ich spractivania, riadenym pristupom k PC, na
ktorych su osobné udaje spractvané, riadenym pristupom opravnenych uzivatel'ov k aplikacii,
diferencovanym riadenym pristupom k jednotlivym modulom aplikacie, centralnym
zalohovanim, centrdlnou spravou a podporou poskytovanou poverenymi a kompetentnymi
zamestnancami Prevadzkovatel’a.

PC, na ktorych sa spractivanie osobnych udajov dotknutych osdéb v mzdovej agende vykonava,
su pripojené k LAN Prevadzkovatela a prepojené na internet.

Neautomatizované spractivanie mzdovej agendy je realizované najmé formou mzdovych listov.

Poverené opravnené osoby (zamestnanci) Prevadzkovatela taktiez vedu a k pracovnym ucelom
vyuzivaji najmi agendu:

a) pracovnopravnych vzt'ahov zalozenych dohodou o vykonani prace,
b) pracovno-pravnych vzt'ahov zalozenych dohodou o brigddnickej praci Studentov,
¢) pracovno-pravnych vzt'ahov zalozenych dohodou o pracovnej ¢innosti,

d) agendu zmluv uzatvorenych podla zakona ¢. 185/2015 Z. z. Autorsky zékon v platnom
zneni,
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e) agendu cestovnych nalezitosti,
f) agendu fondu pracovného casu.

Prevadzkovatel' taktiez prostrednictvom poverenych opravnenych o0so6b (zamestnancov)
Prevadzkovatel'a vykona prihlasenie poistencov (okrem zamestnancov pri vykone prace vo
verejnom zaujme) do Socidlnej poistovne a prislusnej zdravotnej poistovne, ¢o prebicha
formou predpisanych tlaciv prostrednictvom doporucenej zasielky, vynimocne zabezpecenou
elektronickou komunikéciou.

Spracuvanie osobnych tidajov podla bodu a) az f) prebieha podla osobitného zakona, ktory
rieS$i uvedenu problematiku od névrhu urcitej dohody alebo zmluvy cez jej schval'ovaci proces
az po jej odovzdanie dotknutej osobe. Podl'a aplikovanych internych prepisov Prevadzkovatela
a stvisiacich pracovnych postupov moéze predlozit’ navrh na uzatvorenie dohody obsahujuci
pozadované osobné udaje alebo zmluvu ktorykol'vek organiza¢ny utvar Prevadzkovatela.
Poverené osoby (zamestnanci) Prevadzkovatela zabezpecuji vedenie a aktualizaciu
predmetnych agend podla osobitnych zakonov uvedenych v ¢l. 3.1.2.1 tejto smernice. Z tohto
dovodu sa pisomny suhlas dotknutej osoby na spractivanie jej osobnych udajov nepozaduje.

Poverené osoby (zamestnanci) Prevadzkovatela pri spracuvani mzdove] agendy
automatizovanym ako aj neautomatizovanym spdsobom vykonavaju:

a) vypocet miezd,

b) vypocet poistného,

¢) vystavovanie a tla¢ uctovnych dokladov,

d) obeh uctovnych dokladov,

e) evidenciu a archivaciu uctovnych dokladov,

f) evidenciu v oblasti miezd,

g) vypracovanie vykazov a hlaseni pre poistovne,

h) prihlasovanie a odhlasovanie zamestnancov v terminoch podl'a osobitného zakona,
1) vedenie agendy dane z prijmu fyzickych osob zo zavislej ¢innosti.

Ochrana osobnych tidajov vedenych v neautomatizovanej Casti mzdovej agendy sa prioritne
zabezpecuje riadenym pristupom do priestorov ich spractivania, zamedzenim pristupu
neopravnenych osob a doslednym dodrziavanim poZziadaviek administrativnej bezpecnosti pri
vedeni pisomnych agend. Ide najmé o ich evidenciu, obeh pisomnosti, bezpec¢né ukladanie
pisomnosti v uzamykatelnych skriniach a registratirach — ¢o je zabezpecené iba Ciastone —
a v inych, odévodnenych pripadoch sa ochrana pisomnosti zabezpecuje uzamykanim priestorov
pri kazdom opusteni pracoviska. Je vykonavand kontrolnd cinnost, technicko-organizacné
opatrenia na zamedzenie poSkodenia alebo zniCenia spracivanych osobnych tdajov
a zabezpecenie zakonnych poziadaviek v rozsahu nakladania s osobnymi udajmi v mzdovej
agende po skonceni ti€elu ich spractivania (registrattra a archivacia pisomnosti).

Vlastnu realizaciu finan¢nych thrad mzdovych a mimomzdovych prostriedkov vykondvaju na
zéklade vystavenych uctovnych dokladov vecne kompetentni zamestnanci Prevadzkovatela
urceni pre styk so Statnou pokladnicou.

3.1.1.1 Ucel spractivania osobnych Gdajov

Ugel spractivania osobnych tdajov v IS PAM je vymedzeny pdsobnostou Prevadzkovatela
a najmé osobitnymi zakonmi uvedenymi v €l. 3.1.2.1 tejto smernice. V medziach stanoveného
ucelu su vedené apriebezne aktualizované agendy uvedené v bode 3.1 tejto smernice
nasledovne:
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3.1.1.2

vedenie komplexnej persondlnej a mzdovej agendy, podkladov na realizdciu miezd a
uhradu mimomzdovych prostriedkov stvisiacich s pracovnym pomerom, vratane daiovych
a odvodovych povinnosti, vratane ich roéného zuctovania,

vyplata mzdy zamestnancom (vyplatné listiny, vyplatné pasky, podklady ku mzdéam,
rekapitulacia miezd, mzdové listy),

stravovanie zamestnancov a prispevky zo socialneho fondu na tento tcel,
bezpecnost’ a ochrana zdravia pri praci, vratane evidencie pracovnych trazov,
osobné spisy zamestnancov vykondvajucich pracu pre prevadzkovatel’a,

evidencia pracovného casu, vratane dochadzky, prerusenia pracovného casu, Cerpania
dovolenky ako aj prekazok v praci na strane zamestnanca a zamestnavatel’a,

dohody o hmotnej zodpovednosti,
sluzobné preukazy,

vyber zamestnancov (vyberové konania, prijimania Zziadosti do prijatia pracovného
pomeru),

majetkové priznania,

kolektivne pracovné pravo (kolektivne zmluvy).

Zoznam/rozsah osobnych Udajov spracuvanych

V automatizovanom aj neautomatizovanom IS PAM ajeho agendach st osobné udaje
dotknutych 0sob spracuvané diferencovane, v nasledovhom maximéalnom rozsahu, ktory sa
aplikuje podla osobitnych zékonov a stanoveného ucelu spractivania osobnych udajov:

priezvisko /aj pdvodné priezvisko a rodné priezvisko/
meno /aj rodné meno/

titul

podpis

adresa trvalého pobytu, pripadne prechodného pobytu, korespondencné adresa
datum narodenia

miesto narodenia

Stat narodenia

narodnost’

rodné ¢islo

osobné ¢islo

pohlavie

rodinny stav

udaje o rodinnych prislusnikoch v rozsahu meno, priezvisko, adresa, ddtum narodenia
rodinny vztah rodinného prislusnika

pocet deti

Statna prislusnost’

absolvované skoly a vzdelanie / kvalifikacia/
vynimky zo vzdelania

doby v zamestnani

datum uzatvorenia pracovného vztahu

datum nastupu

doba pracovného vzt'ahu

druh vynatia

doba vynatia

spOsob ziskania zamestnanca

skusobna doba
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datum skoncenia pracovného vztahu /PV/

dovod skoncenia PV

spdsob skoncenia PV

pracovna kategoria

druh pracovného pomeru

pracovné zaradenie

organizacny Utvar

fond pracovnej doby

plat, platové pomery a d’alSie finan¢né nalezitosti priznané za vykon pracovnej ¢innosti
dovolenka

pracovny kalendar

porusenie pracovnej discipliny

narok na starobny déchodok

zmenena pracovna schopnost’

sluzobné hodnotenie

Skolenia a kurzy

udaje o zdravotnej sposobilosti

udaje o odbornej sposobilosti

udaje o odpracovanom case

udaje o bankovom ucte fyzickej osoby

Cislo telefonu

predchadzajtici zamestnavatelia

doba zékladnej vojenskej sluzby

doba civilnej zakladnej sluzby

udaje o priznani dochodku, o druhu déchodku

udaje o zmenenej pracovnej schopnosti

udaje o dolezitych osobnych prekazkach v praci

zdravotna poist'oviia zamestnanca

meno a priezvisko manzelky/manzela, druha / druzky

rodné Cislo manzelky/manzela, druha / druzky — datum narodenia, rodné meno, adresa
meno a priezvisko dietat’a

rodné Cislo a datum narodenia diet’at’a, adresa

nazov a adresa Skoly, ktora dieta nad 16 rokov navstevuje

udaje o dochodkovom poisteni zamestnanca

udaje o zakonnych zrdzkach zamestnanca (vyzivné, exektcie)

udaje o sporeni, pdzickach a zrazkach na poistenie zamestnanca

udaje o docasnej praceneschopnosti zamestnanca a o osetrovani chorého ¢lena rodiny
udaje o materskej a rodi¢ovskej dovolenke zamestnanca

danové vyhlasenie k dani z prijmu,

danovy bonus,

doklad o navsteve Skoly (16-251.),

doklad o % invalidity

nazov DDS

udaje zo zamestnaneckej zmluvy doplnkovej dochodkovej poistovne

emailova adresa

miesto vykonu prace

podobizeii, obrazové snimky, zvukové zdznamy na informativne Ucely a Gcely propagacie
zamestnavatel'a

telesné miery za i¢elom vydania osobnych ochrannych pracovnych pomdcok

sumy postihnuté vykonom rozhodnutia nariadenym sudom alebo spravnym organom
penazné tresty apokuty, ako aj ndhrady wuloZzené zamestnancovi vykonateInym
rozhodnutim prislusnych organov
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- udaje z potvrdenia o zamestnani

- udaje o vedeni zamestnanca v evidencii nezamestnanych ob¢anov

- udaje z dokladu o bezthonnosti

- udaje oclenstve v odborovej organizacii aplatbe clenského prispevku odborovej
organizacii

- osobné¢ udaje zmajetkového priznania zamestnancov pri vykone prave vo verejnom
zdujme

- osobné udaje spracuvané na opravneni oboznamovat’ sa s utajovanymi skutocnost’ami

- osobné udaje spracuvané na potvrdeniach a informacnych kartach, na osvedceniach
o absolvovani skusok a vzdelavacich aktivit

- udaje uvedené v Zivotopise

- udaje z povolenia o pobyte

- ozndmenie a Cestné vyhldsenie k dohode o brigddnickej praci Studentov na ucely
uplatnenia prava podla § 227a zédkona o soc. poisteni.

Faktory prace a pracovného prostredia (zamestnanecké udaje spractivané za ucelom pracovnej
zdravotnej sluzby),

- ndzov pracoviska

- druh préce

- dizka expozicie

- vysledok posudenia zdravotnych rizik

- typ pozadovanej prehliadky (pred nastupom, preventivna, periodicka...)

- nazov a sidlo zamestnavatel’a, ¢islo strediska

- datum poslednej prehliadky

- meno a kontakt na veduceho zamestnanca

- zaver vySetrenia (t.j. sposobilost/nespdsobilost’ na vykon konkrétnej Cinnosti a datum jej
ucinnosti)

- odporucany termin d’alSej prehliadky

- termin absolvovania rekondi¢ného pobytu

- miesto rekondi¢ného pobytu

- kategorizacia prace

- nazov zdravotnej poistovne.

3.1.1.3 Zoznam/okruh prijemcov

Osobné udaje mézu byt poskytované nasledujucim prijemcom: danovy urad, Socidlna
poistovia, prislusnd zdravotnd poistovia, inSpektorat prace, Urad prace, socidlnych veci
a rodiny, Policajny zbor SR, sudy, exekutor.

3.1.1.4 Vymedzenie obdobia uchovavania osobnych Gdajov

Osobné udaje su spracivané po dobu trvania pracovného pomeru, po skonceni pracovného
pomeru su nadalej uchovavané v registratirnom stredisku. Spdsob uchovavania je urCeny
vSeobecne zaviaznymi pravnymi predpismi a doba uchovéavania jednotlivych dokumentov je
stanovena v registratuirnom poriadku a registratirnom plane, priCom zavisi od jednotlivych
spracovatel'skych operécii:

Doba
Spracovatel’ska operacia uchovavania
(v rokoch)
Stravné listky (mesacné prehlady, prispevky zo socialneho fondu) 10
Mzdové listy 50
vyplata mzdy zamestnancom (vyplatné listiny, vyplatné pasky, podklady ku
mzdam, rekapitulacia miezd) 10
vyhlasenie na zdanenie prijmov fyzickych osdb, rocné zictovanie dani 10
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socialne poistenie 10

zdravotné poistenie vratane roéného zG¢tovania zdravotného poistenia 10
doplnkové dochodkové sporenie 10
evidencia tirazov 5
osobné spisy zamestnancov vo verejnom zaujme 70
spis 0s6b vykonavajucich pracu mimo pracovného pomeru 10
evidencia dochadzky, dovolenky 5
dohody o hmotnej zodpovednosti 5
sluzobné preukazy

vyberové konanie 10
ziadosti o prijatie do pracovného pomeru

majetkové priznania 5
Kolektivna zmluva 10

3.1.1.5 Dotknuté osoby v IS

Dotknutymi osobami v rdmci IS PAM su zamestnanci, uchddzaci o zamestnanie, pracovnici na
dohodu (dohoda o vykonani prace, dohoda o brigadnickej praci Studentov, dohoda o pracovne;j
¢innosti) a ucastnici vyberovych konani, ako aj byvali zamestnanci arodinni prislusnici,
ktorych osobné udaje su spracivané pre ucely plnenia danovych povinnosti Prevadzkovatela.

3.1.2Posudenie nevyhnutnosti a primeranosti

3.1.2.1 Zakonnost spracavania osobnych Gdajov

Spracuvanie osobnych udajov v IS Personalistika a mzdy ma zakonny zéklad v osobitnych
pravnych predpisoch. Pravnym zakladom pre spracuvanie osobnych tdajov je zmluvny alebo
predzmluvny vztah medzi Prevadzkovatel'om a dotknutou osobou.

Ugel spractivania osobnych udajov vIS PAM je vymedzeny nasledujucimi osobitnymi

zédkonmi:
Cislo predpisu | Nazov predpisu
311/2001 Z. z. Zakonnik prace v zneni neskorSich predpisov
552/2003 Z. z. Zakon o vykone prace vo verejnom zaujme v zneni neskorSich predpisov
18/2018 Z. z. Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov
580/2004 Z. z. Zakon o zdravotnom poisteni o zmene a doplneni zédkona ¢. 95/2002 Z. z. o
poistovnictve a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov
461/2003 Z. z. Zakon o socialnom poisteni v zneni neskorSich predpisov
595/2003 Z. z. Zakon o dani z prijmov v zneni neskorsich predpisov
43/2004 Z. z. Zakon o starobnom dochodkovom sporeni a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov
650/2004 Z. z. Zakon o doplnkovom dochodkovom sporeni a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov
5/2004 Z. z. Zakon o sluzbach zamestnanosti a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov
462/2003 Z. z. Zakon o nahrade prijmu pri doCasnej pracovnej neschopnosti zamestnanca
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
152/1994 7. z. Zakon o socialnom fonde a o zmene a doplneni zékona ¢. 286/1992 Zb. o
daniach z prijmov v zneni neskorSich predpisov
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355/2007 Z. z.

Zakon o ochrane, podpore a rozvoji verejného zdravia a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov

124/2006 Z. z.

Zakon o bezpecnosti a ochrane zdravia pri prace a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov

570/2005 Z. z.

Zakon o brannej povinnosti a o zmene a doplneni niektorych zékonov v
zneni neskorsich predpisov

431/2002 Z.

N

Zakon o uctovnictve v zneni neskorsich predpisov

553/2003 Z.

N

Zakon o odmenovani niektorych zamestnancov pri vykone prace vo
verejnom zaujme a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov

126/2015 Z. z.

Zakon o knizniciach a o zmene a doplneni zakona ¢. 206/2009 Z. z. o
muzeach a o galériach a o ochrane predmetov kultiirnej hodnoty a o zmene
zékona Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni
neskorsich predpisov v zneni zdkona €. 38/2014 Z. z.

581/2004 Z. z.

Zakon o zdravotnych poistovniach, dohl'ade nad zdravotnou
starostlivost'ou a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov

663/2007 Z.

N

Zakon o minimalnej mzde v zneni neskorSich predpisov

404/2011 Z.

N

Zakon o pobyte cudzincov a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov

215/2004 Z. z.

Zakon o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych
zékonov v zneni neskorSich predpisov

395/2002 Z. z.

Zakon o archivoch a registratirach a o doplneni niektorych zakonov v
zneni neskorsich predpisov

3.1.2.2

3.1.2.3

Obmedzenie Gcelu

Prevadzkovatel' zohl'adnil z4sadu obmedzenia ucelu spracuvania osobnych udajov prijatim
organiza¢nych opatreni, ktorymi bolo uréené poverenym osobam ziskavat' osobné udaje na
konkrétny ucel suvisiaci s plnenim povinnosti prevadzkovatel'a ako zamestnavatela, pricom
osobné udaje v ramci IS nie je mozné spractivat’ na iné ako vopred vymedzené ucely, ktoré
maju zakonny zaklad, tdto povinnost’ bola uloZena vSetkym poverenym osobam ako zakladna
povinnost’ pri spracuvani osobnych udajov. Tieto ucely st legitimne, su urené vSeobecne
zavaznymi pravnymi predpismi vztahujicimi sa na oblast zamestnavania.

Minimalizacia osobnych adajov

Prevadzkovatel’ prijal opatrenia, aby sa na kazda spracovatel'skii operaciu vyuzival len taky
osobny udaj, ktory je preukdzatené potrebny a nevyhnutny pre plnenie stanoveného ucelu
spracuvania.

Spracovatel’ska operacia Spracuvané osobné tidaje v ramci spracovatel’skej operacie

stravné listky (mesacné
prehl’ady, prispevky zo
socialneho fondu)

meno a priezvisko, titul, pocet pridelenych stravnych listkov, prispevok
zo socialneho fondu, prispevok odborov, zrazka zo mzdy zamestnanca
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meno, priezvisko, rodné priezvisko a titul, rodné ¢islo, datum a miesto
narodenia, mzda, plat alebo platové pomery a d’alie finan¢né naleZzitosti
priznané za vykon funkcie alebo za vykon pracovnej ¢innosti, udaje o
odpracovanom Case, sumy postihnuté vykonom rozhodnutia nariadenym
sudom alebo spravnym organom, peiiazné tresty a pokuty, ako aj
nahrady ulozené zamestnancovi vykonate'nym rozhodnutim prislusnych
organov, udaje o pracovnej neschopnosti, udaje o dolezitych osobnych
prekazkach v praci, idaje o zmenenej pracovnej schopnosti, deii
zaciatku vykonu $tatnej sluzby alebo pracovnej ¢innosti, idaje o
vyzivovanych detom v rozsahu meno, priezvisko, rodné ¢islo, udaje o
cerpani materskej dovolenky a rodi¢ovskej dovolenky, tdaje o priznani
déchodku, o druhu dochodku, vyska prispevku zamestnanca a
zamestnavatel'a do doplnkovej dochodkovej poistovne, platbe ¢lenského
prispevku odborovej organizacii,
rodinny stav, trvalé bydlisko, prechodné bydlisko, tidaje o
zamestnavatel'ovi

mzdové listy

meno, priezvisko, rodné priezvisko a titul, rodné ¢islo, datum a miesto
narodenia, podpis, mzda, plat alebo platové pomery a d’alSie financné
nalezitosti priznané za vykon funkcie alebo za vykon pracovnej ¢innosti,
udaje o odpracovanom ¢ase, udaje o bankovom ucte fyzickej osoby,
sumy postihnuté vykonom rozhodnutia nariadenym stidom alebo
spravnym organom, peniazné tresty a pokuty, ako aj nahrady ulozené
zamestnancovi vykonatenym rozhodnutim prislusnych organov,
nepravom prijaté sumy davok socialneho poistenia a dochodkov
starobného déchodkového sporenia alebo ich
preddavky, Statnych socialnych davok, ddvok v hmotnej nudzi a
prispevkov k davke v hmotnej nidzi, peniaznych prispevkov na
vyplata mzdy zamestnancom kompenzaciu socialnych dosledkov tazkého zdravotného postihnutia,

(vyplatné listiny, vyplatné ktoré je zamestnanec povinny vratit na zaklade vykonateI'ného
pasky, podklady ku mzdam, rozhodnutia podl'a osobitného predpisu,
rekapitulacia miezd) udaje o pracovnej neschopnosti, tidaje o dolezitych osobnych

prekazkach v praci, udaje o zmenenej pracovnej schopnosti, pracovné
zaradenie a den zaciatku vykonu Statnej sluzby alebo pracovnej ¢innosti,
udaje o rodinnych prislusnikoch v rozsahu meno, priezvisko a datum
narodenia, rodné ¢islo, iidaje o det'och v rozsahu meno a priezvisko,
rodné Cislo a udaje o navstevovanej Skole, udaje o Cerpani materske;j
dovolenky a rodicovskej dovolenky, udaje o priznani déchodku, o druhu
dbéchodku, udaje tykajuce sa zrazok pre doplnkové dochodkové
poistovne, udaje o ¢lenstve v odborovej organizacii a platbe clenského
prispevku odborovej organizacii,
rodinny stav, Statna prislusnost’, trvalé bydlisko, prechodné bydlisko,
pohlavie, udaje o zamestnavatel'ovi

meno, priezvisko, rodné priezvisko a titul, rodné ¢islo, datum a miesto

narodenia, podpis, mzda, plat alebo platové pomery a d’alSie finan¢né

nalezitosti priznané za vykon funkcie alebo za vykon pracovnej ¢innosti,

udaje o zmenenej pracovnej schopnosti, idaje o zamestnavatel'och, den
zaciatku vykonu $tatnej sluzby alebo pracovnej ¢innosti, idaje o
manzelovi alebo manzelke, det'och, rodi¢och deti v rozsahu meno,
priezvisko, datum a miesto narodenia, rodné ¢islo, adresa, tidaje z
potvrdenia o zamestnani, udaje o vedeni zamestnanca v evidencii
nezamestnanych obcanov, idaje o ¢erpani materskej dovolenky a

rodicovskej dovolenky, tidaje o priznani dochodku, o druhu déchodku,

udaje zo zmluvy s doplnkovou déchodkovou poistoviiou, rodinny stav,

trvalé bydlisko, prechodné bydlisko, pohlavie

vyhlasenie na zdanenie prijmov
fyzickych osob, rocné
zuctovanie dani
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meno, priezvisko, rodné priezvisko a titul, rodné ¢islo, datum a miesto
narodenia, podpis, mzda, plat alebo platové pomery a d’alSie financné
nalezitosti priznané za vykon funkcie alebo za vykon pracovnej ¢innosti,
udaje o odpracovanom case,
udaje o pracovnej neschopnosti, tidaje o dolezitych osobnych
prekazkach v praci, idaje o zmenenej pracovnej schopnosti, udaje o
socialne poistenie zamestnavatel'och, den zaciatku vykonu $tatnej sluzby alebo pracovne;j
¢innosti, udaje o rodinnych prislusnikoch v rozsahu meno, priezvisko,
adresa, datum narodenia, idaje o manzelovi alebo manzelke, det'och,
rodi¢och deti v rozsahu meno, priezvisko, datum narodenia, rodné ¢islo,
adresa, udaje o Cerpani materskej dovolenky a rodi¢ovskej dovolenky,
udaje o priznani dochodku, o druhu déchodku, rodinny stav, Statna
prislusnost’, trvalé bydlisko, prechodné bydlisko, pohlavie

meno, priezvisko, rodné priezvisko a titul, rodné ¢islo, podpis, mzda,
plat alebo platové pomery a d’alSie finan¢né nalezitosti priznané za
vykon funkcie alebo za vykon pracovnej ¢innosti, tdaje o
odpracovanom Case, udaje o pracovnej neschopnosti, idaje o dolezitych

zdravotné poistenie vratane
ro¢ného zucétovania osobnych prekazkach v praci, idaje o zmenenej pracovnej schopnosti,
zdravotného poistenia deii zaciatku vykonu Statnej sluzby alebo pracovnej Cinnosti, udaje o
cerpani materskej dovolenky a rodi¢ovskej dovolenky, tdaje o priznani

dochodku, o druhu déchodku, rodinny stav, trvalé bydlisko, prechodné
bydlisko, idaje 0 zamestnavatel'ovi

meno, priezvisko, rodné priezvisko a titul, rodné ¢islo, datum narodenia,
doplnkové dochodkové podpis, vyska prispevku do DDS,
sporenie udaje o zamestnavatel'ovi, udaje o Cerpani materskej dovolenky a
rodi¢ovskej dovolenky, trvalé bydlisko, prechodné bydlisko

meno a priezvisko zamestnanca, opis Urazu (¢as a miesto zranenie, druh
zranenia, zranena Cast’ tela), podpis zraneného, meno, priezvisko a
podpis svedka, meno, priezvisko a podpis zapisujuceho, tdaje

evidencia Urazov
zamestnavatel'a

meno, priezvisko, rodné priezvisko a titul, ditum a miesto narodenia,
podpis, mzda, plat alebo platové pomery a d’alSie finan¢né nélezitosti
priznané za vykon funkcie alebo za vykon pracovnej ¢innosti, udaje o
odpracovanom rokoch prace vo verejnom zaujme, udaje o
zamestnavatel'och, pracovné zaradenie a deil zaciatku vykonu prace vo
verejnom zaujme, udaje z potvrdenia o zamestnani, udaje o cerpani
materskej dovolenky a rodicovskej dovolenky, udaje z dokladu o
bezuhonnosti, udaje o priznani déchodku, o druhu dochodku, osobné
udaje spraciivané na opravneni oboznamovat’ sa s utajovanymi
skuto¢nost’ami, osobné udaje spraciivané na potvrdeniach, osvedcenia
o absolvovanych skuskach a vzdelavacich aktivitach, fotografia na ucely
identifikacie na sluzobnom preukaze, vykon sluzby v sluzobnom
pomere, udaje uvedené v zivotopise, trvalé bydlisko, prechodné
bydlisko, udaje o vzdelani, spdsobilost’ na pravne ukony, tidaje z
menovacich dekrétov, tdaje o zdravotnej spdsobilosti, podpis

osobné spisy zamestnancov vo
verejnom zaujme

meno, priezvisko, rodné priezvisko a titul, ddtum a miesto narodenia,
podpis, dohodnuta hodinova odmena, udaje o zamestnavatel'ovi, deii
zaciatku vykonu prace, potvrdenie od skoly o Statate Studenta, osobné

spis 0s0b vykonavajicich pracu
mimo pracovného pomeru udaje spractivané na potvrdeniach, osvedcenia
o absolvovanych sktiskach a vzdelavacich aktivitach, trvalé bydlisko,
prechodné bydlisko
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evidencia dochadzky,
dovolenky

meno, priezvisko, rodné priezvisko a titul, rodné ¢islo, datum a miesto
narodenia, podpis, miesto pobytu na dovolenke, iitvar zamestnavatela,
udaje o odpracovanom ¢ase, udaje o pracovnej neschopnosti, idaje o
dolezitych osobnych prekazkach v praci, idaje o zamestnavateloch,
pracovné zaradenie a den zaciatku vykonu Statnej sluzby alebo
pracovnej ¢innosti, daje o rodinnych prislusnikoch v rozsahu meno,
priezvisko, adresa, datum narodenia, rodné ¢islo, idaje o manzelovi
alebo manzelke, det'och, rodi¢och deti v rozsahu meno, priezvisko,
datum narodenia, rodné Cislo, adresa, tidaje o Cerpani materskej
dovolenky a rodicovskej dovolenky, tidaje o ¢lenstve v odborovej
organizacii,
osobné udaje spractivané na potvrdeniach, osvedcenia
o absolvovanych skuskach a vzdelavacich aktivitach, rodinny stav,
trvalé bydlisko, prechodné bydlisko

dohody o hmotnej
zodpovednosti

identifika¢né udaje zamestnanca, ldaje zamestnavatel'a

sluzobné preukazy

identifika¢né udaje, fotografia, podpis, osobné ¢islo, pracovné
zaradenie, udaje zamestnavatel'a

vyberové konanie

osobné udaje uvedené v Zivotopise, osobné udaje uvedené vo vypise z
registra trestov, doklad o dosiahnutom vzdelani

ziadosti o prijatie do
zamestnania mimo vyberového
konania

osobné udaje uvedené v Zivotopise

majetkové priznanie

identifikacné udaje, tidaje tykajtce sa majetku uvedené v majetkovom
priznani, podpis, udaje o zamestnavatel'ovi

zmluvy

identifika¢né a kontaktné udaje zmlav stran, identifikacné udaje
Statutarneho organu (fyzickej osoby) alebo inej osoby opravnenej konat’
v mene zmluvnej strany, iné tdaje nevyhnutné na plnenie zmluvy

evidencia uplatnenych prav
dotknutych oséb podla
Kapitoly 111
Nariadenia 2016/679 o ochrane
fyzickych o0s6b pri spracuvani
osobnych udajov a o vol'nom
pohybe takychto tdajov

titul, meno, priezvisko, adresa a iné osobné udaje, ku ktorym sa
vztahuje uplatilované pravo dotknutej osoby

sprava registratury

titul, meno, priezvisko, podpis, adresa, e-mailova adresa,
telefonne ¢islo

spracovanie uctovnych
dokladov

meno, priezvisko, titul, adresa trvalého pobytu, adresa prechodného
pobytu, telefonne Cislo, e-mailova adresa, ddtum narodenia, druh a ¢islo
dokladu totoznosti, podpis, ¢islo bankového uctu fyzickej osoby,
vyuétovanie pracovnej cesty

kolektivna zmluva

identifika¢né udaje, udaje tykajuce sa sluzobného vol'na erpaného na
zéklade kolektivnej zmluvy, tidaje tykajtice sa narokov vyplyvajucich z
kolektivnej zmluvy

3.1.2.4 Spravnost spracivanych osobnych Gdajov

Prevadzkovatel' prijal organizacné opatrenie spractivat’ len sprdvne a aktualizované osobné
udaje, pricom boli prijaté organizatné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych tdajov, ktoré st spracivané v manudlnej forme,
pripadne elektronicky.

3.1.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktora je nevyhnutna pre ucely, pre ktoré sa spracuvajui, priCom nasledne
su uchovavané v registratarnom stredisku po dobu, ktord je urcena registratirnym poriadkom
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a registratirnym planom. Tieto doby st vymedzen¢ taktiez v kapitole 3.1.1.4 tejto smernice. Po
uplynuti uvedeného Casu sa zabezpeCuje likvidacia osobnych tudajov (skartacia, pokial st
osobné¢ udaje spracuvané v listinnej forme alebo vymaz, ak si osobné udaje spracuvané
v elektronickej forme).

3.1.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpeCené prijatim bezpecnostnych
opatreni pri praci s osobnymi tdajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, zniCenim alebo poskodenim, ato prostrednictvom
primeranych technickych alebo organiza¢nych opatreni, vratane tejto bezpecnostnej smernice.
BliZSie su povinnosti v oblasti integrity a dovernosti spraciivanych osobnych udajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice.

3.1.3Posudenie rizika pre prava fyzickych osob v IS Personalistika a
mzdy

Spracuvanie osobnych tdajov v IS Personalistika a mzdy ma zdkonny zéklad v osobitnych
pravnych predpisoch. V ramci tohto IS dochadza k spractivaniu beznych osobnych udajov,
v beznom rozsahu, ktoré su potrebné pre riadne plnenie povinnosti Prevadzkovatela ako
zamestnavatela.

Spracuvanie osobnych tdajov v IS nepredstavuje riziko pre prava dotknutych osob.
Automatizované spractivanie osobnych sa realizuje s vyuzitim aplikaéného programového
vybavenia CJES podrobne popisaného v kapitole 3.12 Automatizované spraclivanie
prostrednictvom CJES aako zdloha aarchivne spracovanie st vyuzité predchadzajuce
softvérové rieSenia. Bezpecnostné opatrenia st uvedené v kapitole 17 tejto smernice.

3.1.4Monitorovanie a preskiimanie podmienok spracivania osobnych
udajov v IS Personalistika a mzdy

Opatrenia prijaté na zabezpecenie pravidelného monitorovania podmienok spracuvania osobnych
udajov, vratane kontroly zavedenych postupov, st uvedené v kapitole 18 smernice na ochranu
osobnych udajov.

3.2 IS Ué&tovnictvo

IS Uttovnictvo predstavuje informacny systém, v ktorom si osobné udaje spractivané
Vv automatizovanej aj neautomatizovanej forme v pdsobnosti Ekonomického oddelenia. V ramci
spracivania osobnych udajov v tctovnej agende zabezpecuji urcené opravnené osoby vedenie
uctovnictva auctovnej evidencie v predpisanom rozsahu, podla platnej Uctovnej osnovy
a v sulade s osobitnymi zakonmi.

3.2.10pis planovaného spraciivania osobnych tdajov v IS Uétovnictvo

Uttovna agenda je v automatizovanej aj neautomatizovanej forme spractivand v pdsobnosti
poverenych avecne opravnenych o0s0b (zamestnancov) Prevadzkovatela (referentov
Ekonomického oddelenia), ktori zabezpecuju vedenie UcCtovnictva actovnej evidencie
v predpisanom rozsahu, podla platnej u¢tovnej osnovy a v zmysle osobitnych zakonov, ktoré
su uvedené v ¢l. 3.2.2.1 tejto smernice a internych predpisov Prevadzkovatela. Poverené
opravnené osoby s pristupom k osobnym tdajom v uctovnej agende boli nélezitym sposobom
poucené o rozsahu povolenych spracovatel'skych operacii a zasadach ochrany osobnych udajov
pri ich spracuvani.

V ramci vyhradne neautomatizovaného spractivania udajov v uctovnej agende su opravnenym
osobam (zamestnancom) Prevadzkovatela za G¢elom automatizovaného zauctovania (vedenia
uctovnictva) postupované pozadované podklady (dohody, zmluvy, ucltovné a fakturacné
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doklady), ktoré obsahuju alebo mézu obsahovat osobné udaje fyzickych 0sob v rozsahu
potrebnom na ich zauctovanie.

Ochrana osobnych tidajov vedenych v neautomatizovanej Casti €tovnej agendy sa prioritne
zabezpecuje riadenym pristupom do priestorov ich spractivania, zamedzenim pristupu
neopravnenych osob, doslednym dodrziavanim poziadaviek administrativnej bezpecnosti pri
vedeni pisomnej ¢asti uctovnej agendy, ako je evidencia a obeh pisomnosti, kontrolné ¢innost,
technicko-organizacné opatrenia na zamedzenie poSkodenia alebo znifenia spractivanych
osobnych udajov a zabezpecCenie zdkonnych poziadaviek v rozsahu nakladania s osobnymi
udajmi v uctovnej agende po skonceni Ucelu ich spracuvania (registratira a archivacia
pisomnosti).

3.2.1.1 Ucel spractivania osobnych Gdajov v IS

Ucelom spractivania osobnych tdajov v IS Uétovnictvo je evidencia fyzickych osob v ramci
obchodnej ¢innosti, realizacie finanénych operéacii, platieb a vedenie Uc¢tovnictva, ktoré suvisi s
nakupom alebo predajom tovarov a sluzieb na zaklade obc¢ianskopravnych, obchodnopravnych
pripadne pracovnopravnych vztahov a ich nasledné zuctovanie.

3.2.1.2 Zoznam/rozsah osobnych Gdajov v IS

Osobné tdaje v IS Uétovnictvo obsahuju nasledujice udaje:
- titul/tituly, meno a priezvisko,

- datum narodenia,

- adresa trvalého bydliska,

- telefénne Cislo,

- emailova adresa,

- Cislo uctu,

- fakturovana suma,

- podpis,

- tovar/sluzba.

3.2.1.3 Zoznam/okruh prijemcov
Osobn¢ udaje moézu byt poskytované nasledujlicim prijemcom: danovy urad, Policajny zbor
SR, sudy, exekutor.

3.2.1.4 Vymedzenie obdobia uchovavania osobnych adajov

Spdsob uchovévania je urceny vSeobecne zaviznymi pravnymi predpismi a doba uchovavania
jednotlivych dokumentov je stanovend v registratirnom poriadku a registratirnom plane. Doba
uchovavania uctovej dokumentacie je stanovena v § 35 zékona ¢. 431/2002 o Gctovnictve.

Doba
Spracovatel’ska operacia uchovavania

(v rokoch)
Spracovanie uctovnych dokladov 10

3.2.1.5 Dotknuté osoby v IS

Dotknutymi osobami v IS Uctovnictvo su osoby evidované vramci obchodnej cinnosti
a realizacie finan¢nych operacii.
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3.2.2

3.2.2.1

3.2.2.2

3.2.2.3

Posudenie nevyhnutnosti a primeranosti

Zakonnost spracQvania osobnych Gdajov

Pravny zéklad a uéel spracivania osobnych tdajov v IS Uétovnictvo je vymedzeny
nasledujucimi osobitnymi zakonmi:

Cislo predpisu | Ndzov predpisu

431/2002 Z. z. Zakon o uctovnictve v zneni neskorsich predpisov

222/2004 Z. z. Zakon o dani z pridanej hodnoty v zneni neskorSich predpisov

a d’alsie

Obmedzenie Gcéelu

Prevadzkovatel' zohl'adnil zasadu obmedzenia Ucelu spracuvania osobnych udajov prijatim
organiza¢nych opatreni, ktorymi bolo uréené poverenym osobam ziskavat' osobné udaje na
konkrétny ucel, ktorym je vedenie uctovnictva a suvisiacich povinnosti, ktoré vyplyvaju
z danovych a uctovnych zdkonov. Osobné Udaje nie je mozné spractivat’ na iné ucely, tato
povinnost’ bola uloZzena vSetkym poverenym osobam ako zékladnd povinnost’ pri spractivani
osobnych udajov. Tieto ucely su legitimne, st urCené vSeobecne zavdznymi pravnymi
predpismi vztahujicimi sa na oblast’ zamestnavania.

Minimalizacia osobnych Gudajov

Prevadzkovatel prijal opatrenia, aby sa na kazda spracovatel'sku operaciu vyuzival len taky
osobny tudaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu
spracuvania.

Spracovatel’ska operacia Spractivané osobné idaje v ramci spracovatel’skej operacie
meno, priezvisko, titul, adresa trvalého pobytu, adresa prechodného
spracovanie uctovnych pobytu, telefonne Cislo, e-mailova adresa, ddtum narodenia, druh a ¢islo
dokladov dokladu totoznosti, podpis, ¢islo bankového uctu fyzickej osoby,
vyuétovanie pracovnej cesty

3.2.2.4

3.2.2.5

3.2.2.6

Spravnost spracivanych osobnych Gdajov

Prevadzkovatel’ prijal organizacné opatrenie spracuvat’ len spravne a aktualizované osobné
udaje, priCom boli prijaté organizacné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych tudajov, ktoré su spracuvané v manualnej forme,
pripadne elektronicky.

Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spractivaju, pricom nasledne
st uchovavané v registraturnom stredisku po dobu, ktora je urcend registratirnym poriadkom
a registratirnym planom. Tieto doby st vymedzené taktiez v bode 3.2.1.4 tejto smernice. Po
uplynuti uvedené¢ho ¢asu sa zabezpecuje likvidacia osobnych udajov (skartacia, pokial’ st
osobné udaje spractivané v listinnej forme alebo vymaz, ak st osobné Udaje spracuvané
v elektronickej forme).

Integrita a dévernost spracGivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpecené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, znienim alebo poSkodenim, ato prostrednictvom
primeranych technickych alebo organizacnych opatreni, vratane tejto bezpecnostnej smernice.
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Blizsie su povinnosti v oblasti integrity a dovernosti spracuvanych osobnych tidajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice.

3.2.3Posudenie rizika pre prava fyzickej osoby v IS Uétovnictvo

Spractvanie osobnych udajov v IS Ugtovnictvo ma zikonny zaklad v osobitnych pravnych
predpisoch. V ramci tohto IS dochadza k spracuvaniu beznych osobnych tudajov, v beznom
rozsahu, ktoré¢ su potrebné pre riadne plnenie povinnosti Prevadzkovatela vyplyvajiacich
z danovych pravnych predpisov.

Spracuvanie osobnych tdajov v IS nepredstavuje riziko pre prava dotknutych osob.

3.2.3.1 Automatizované spraciivanie Gctovnej agendy

Automatizované spracuvanie osobnych udajov v uctovnej agende sa vykondva v zmysle
stanoveného ucelu ich spractuvania, v rozsahu a za podmienok urcenych Prevadzkovatelom. Pri
automatizovanom spracuvani osobnych udajov st Prevadzkovatel'om aplikované pozadované
technické, organizacné a personalne opatrenia, ktoré st podrobne popisané v ¢l. 17 tejto
smernice.

Pri automatizovanom spractuvani dajov v aétovnej agende sa osobné udaje dotknutych osob
nespracuvaju.

3.2.3.2 Neautomatizované spraciivanie Gctovnej agendy

V ramci vyhradne neautomatizovaného spractivania udajov v uctovnej agende su opravnenym
osobam (referentom Useku ekonomiky a referenta pre styk so Statnou pokladnicou) za téelom
automatizovaného zauctovania (vedenia uCtovnictva) poskytované v pisomnej forme
pozadované podklady (dohody a autorské zmluvy), ktoré obsahuji osobné tidaje dotknutych
0s0b v rozsahu potrebnom na zauctovanie.

Ochrana osobnych udajov vyuzivanych ako podklady Gctovnej agendy sa prioritne zabezpecuje
riadenym pristupom do priestorov ich spractivania, pozadovanou evidenciou, obehom a
ukladanim pisomnosti obsahujucich osobné tdaje dotknutych osob.

3.2.4Monitorovanie a preskimanie podmienok spracivania osobnych
udajov v IS Uctovnictvo

Opatrenia prijaté na zabezpecCenie pravidelného monitorovania podmienok spractivania osobnych
udajov, vratane kontroly zavedenych postupov, v kapitole 18 smernice na ochranu osobnych
udajov.

3.3 IS Zmluvy

Informacny systém Zmluvy (d’alej len ,,IS Zmluvy*) obsahuje databazu zmlav uzatvorenych
najma podla zékona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov, zakona
¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov, zdkona €. 185/2015 Z. z.
Autorsky zakon. Tieto zmluvy st zékladom pre uzatvaranie zmluvnych zavizkovych vztahov
s fyzickymi osobami a zdroveil su pravnym zékladom pre spractivanie uctovnych povinnosti
Prevadzkovatel'a vyplyvajicich z osobitnych daniovych predpisov. Zmluvy st spracuvané
elektronicky ako aj manualne, ulozené st na Oddeleni riaditel’ky.

3.3.10pis planovaného spraciuvania osobnych adajov v IS Zmluvy

Prevadzkovatel' pri plneni svojich uloh vstupuje do zmluvnych vztahov, tak s pravnickymi
osobami, ako aj s fyzickymi osobami. Za tym ucelom dochadza k uzatvéraniu zmlav, ktoré
upravuju vzajomné prava a povinnosti zmluvnych stran.
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Vramci IS Zmluvy sa spractiva databdza uzatvorenych zmliv. Zmluvy st spractvané
v automatizovanej podobe a vo fyzickej (papierovej) podobe. Podpisané zmluvy su uchovavané
na Oddeleni riaditel’ky, nasledne si prestivané do registraturneho strediska. Pri elektronickom
spracavani dochddza k skenovaniu zmliuv aich nahratiu do Centralneho registra zmluv
v zmysle zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informéacidm a o zmene a doplneni
niektorych zakonov (zdkon o slobode informacii) v zneni neskorsich predpisov.

3.3.1.1 Uéel spractivania osobnych Gdajov

Ucelom spractivania osobnych tidajov v IS Zmluvy je evidencia a spractvanie zmluv podla
zékona €. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov, zdkona ¢. 513/1991
Zb. Obchodny zékonnik v zneni neskorSich predpisov, zdkona €. 185/2015 Z. z. Autorsky
zékon. Uzatvorené zmluvy su pravnym podkladom pre plnenie predmetu jednotlivych zmluv.
Zmluvy su taktiez podkladom pre realizaciu finan¢nych operacii, platieb a vedenie uctovnictva,
ktoré suvisi s vyplatou v zmysle dohodnutych zmluvnych podmienok.

3.3.1.2 Zoznam/rozsah osobnych udajov v IS Zmluvy

Zmluvy obsahuji najmé nasledujice identifikaéné idaje zmluvnych stran (fyzickych osob —
ucastnikov zmluvy ako aj 0sob konajucich v mene pravnickych osdb) ako aj d’alSie udaje:
- titul/tituly, meno a priezvisko,

- datum narodenia,

- rodné Cislo,

- adresa,

- telefénne Cislo,

- emailova adresa,

- Cislo uctu,

- IBAN,

- SWIFT,

- predmet zmluvy,

- finan¢né zavizky.

3.3.1.3 Zoznam/okruh prijemcov
Osobné¢ udaje moézu byt poskytované nasledujucim prijemcom: Policajny zbor SR, sudy,
exekutor.

3.3.14 Vymedzenie obdobia uchovavania osobnych adajov

Sposob uchovavania je uréeny vSeobecne zaviznymi pravnymi predpismi a doba uchovavania
jednotlivych dokumentov je stanovena v zdkone €. 395/2002 Z. z. o archivoch a registratirach
ako v Registratirnom plane a Registratirnom poriadku. Tato doba je 10 rokov od uzatvorenia
zmluvy, pripadne od jej skoncenia, ak ide o ramcové, pripadne zmluvy, ktoré st uzatvorené na
dlhsi cas.

3.3.1.5 Dotknuté osoby v IS Zmluvy

Dotknutymi osobami v ramci IS Zmluvy st osoby, ktoré vstupujii do zavidzkovych vzt'ahov
s Prevadzkovatel'om a s ktorymi Prevadzkovatel uzatvara zmluvny vztah, pripadne osoby,
ktoré konaju v mene pravnickych osob.

3.3.2Posudenie nevyhnutnosti a primeranosti

3.3.2.1 Zakonnost spracQvania osobnych Gdajov

Pravnym zédkladom pre spractivanie osobnych udajov je ¢lanok 6 ods. 1 pism.) b) nariadenia
GDPR, kedZe spracuvanie osobnych tdajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou
stranou je dotknutd osoba, alebo aby sa na zaklade Ziadosti dotknutej osoby vykonali opatrenia
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pred uzatvorenim zmluvy, uc¢elom teda je plnenie zmluvy, v ktorej dotknutd osoba vystupuje
ako jedna zo zmluvnych stran, alebo v predzmluvnych vzt'ahoch s dotknutou osobou alebo pri
rokovani o zmene zmluvy, ktoré sa uskuto¢iuji na ziadost’ dotknutej osoby.

Spracuvanie osobnych udajov sa taktiez riadi nasledujicimi zakonmi:

Cislo predpisu | Ndzov predpisu
40/1964 Zb. Obciansky zdkonnik v zneni neskorSich predpisov

513/1991 Zb. Obchodny zakonnik v zneni neskor$ich predpisov
185/2015 Z. z. Autorsky zékon
595/2003 Z. z. Zakon o dani z prijmov v zneni neskor$ich predpisov

563/2009 Z. z. Zakon o sprave dani (daitovy poriadok) a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov

431/2002 Z. z. Zakon o uctovnictve v zneni neskorsich predpisov

222/2004 Z. z. Zakon o dani z pridanej hodnoty v zneni neskorsich predpisov

18/2018 Z. z. Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov

395/2002 Z. z. Zakon o archivoch a registratirach a o doplneni niektorych zakonov

v zneni neskorSich predpisov

3.3.2.2 Obmedzenie Gcelu

Prevadzkovatel' zohl'adnil z4sadu obmedzenia ucelu spracuvania osobnych udajov prijatim
organiza¢nych opatreni, ktorymi bolo urené poverenym osobam ziskavat' osobné udaje od
zmluvnych stran vyhradne na tcely uzatvorenia zmluvy a jej realizacie, za podmienok, ktoré
samotnd zmluva urcuje.

Osobné udaje nie je mozné spracuvat’ na iné ucely, tato povinnost’ bola ulozend vSetkym
poverenym osobam ako zdkladna povinnost’ pri spractivani osobnych tidajov. Osobné udaje su
spracivané vyhradne poverenymi osobami.

V pripade, ak sa zmluva nachadza k registratirnom stredisku, pristup k takejto zmluve je
obmedzeny vyhradne pre urené osoby a v suvislosti splnenim zmluvnych podmienok
a narokov vyplyvajucich z uzatvorenej zmluvy.

3.3.2.3 Minimalizacia osobnych adajov

Prevadzkovatel prijal opatrenia, aby sa na kazda spracovatel'sku operaciu vyuzival len taky
osobny tudaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu
spracuvania.

Spracovatel’skd operacia Spracuvané osobné tidaje v ramci spracovatel’skej operacie
Rozsah:
identifika¢né a kontaktné udaje zmlav stran, identifikacné udaje
Statutdrneho orgénu (fyzickej osoby) alebo inej osoby opravnenej konat
v mene zmluvnej strany, iné tdaje nevyhnutné na plnenie zmluvy

Vedenie zmluvnej
dokumentécie

3.3.2.4 Spravnost spracivanych osobnych Gdajov

Prevadzkovatel’ prijal organizacné opatrenie spracuvat’ len spravne a aktualizované osobné
udaje, priCom boli prijaté organizacné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych tudajov, ktoré su spracuvané v manualnej forme,
pripadne elektronicky. Osobné udaje poskytuju fyzické osoby, s ktorymi sa uzatvara zmluva,
v pripade osdb, ktoré konaji za pravnické osoby sa spravnost’ poskytnutych osobnych tudajov
preveruje nahliadnutim do verejne dostupnych databdz (Obchodny register, Zivnostensky
register).
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3.3.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaju, pricom tieto
doby uchovéavania st urCené¢ pravnymi predpismi regulujicimi spracuvanie archivnych
dokumentov. Tieto doby st vymedzené taktiez vbode 3.3.1.4 tejto smernice. Kedze
badatel'sky list predstavuje archivny dokument, osobné tudaje v nom uvedené je mozné
likvidovat’ len po skonceni vyrad'ovacieho konania.

3.3.2.6 Integrita a dévernost spracGvanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpecené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, zni¢enim alebo poSkodenim, ato prostrednictvom
primeranych technickych alebo organizacnych opatreni, vratane tejto bezpecnostnej smernice.
Blizsie su povinnosti v oblasti integrity a dovernosti spracuvanych osobnych tidajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice na ochranu osobnych udajov.

3.3.3Posudenie rizika pre prava fyzickej osoby v IS Zmluvy

Spracuvanie osobnych udajov v IS Zmluvy ma zdkonny zaklad, spractivanie osobnych udajov
vyplyva z ¢l. 6 ods. 1 pism. b) nariadenia GDPR. V ramci tohto IS dochédza k spractivaniu
beznych osobnych tdajov, v rozsahu, ktory zodpoveda potrebe identifikacie zmluvnych stran
a z naslednych povinnosti, ktoré vyplyvaji pre zmluvné strany, napriklad voc¢i inym subjektom
(napr. dafiovy trad, stidy, Socidlna poistovina a pod.).

Spracuvanie osobnych udajov v IS nepredstavuje riziko pre prava dotknutych osob.

3.3.4Monitorovanie a preskiimanie podmienok spraciivania osobnych
udajov v IS Zmluvy

Opatrenia prijaté na zabezpeCenie pravidelného monitorovania podmienok spracuvania
osobnych udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice
na ochranu osobnych udajov.

3.4 IS Registratira

3.4.10pis planovaného spracivania osobnych Gdajov v IS Registratira

K spractivaniu osobnych udajov v informacnom systéme IS Registratira dochadza v ramci
vietkych organizaénych utvarov Prevadzkovatela. Uel spracuvania vyplyva zo zakona ¢&.
395/2002 Z. z. o archivoch a registratiirach a o doplneni niektorych zakonov v zneni neskorsich
predpisov a je nim uprava prav a povinnosti Prevadzkovatela ako pdvodcu registratury.
Registratirny poriadok a registratrny plan stanovuju konkrétne prava a povinnosti poévodcu.
Pristup k dokumentom, ktoré sa nachadzaju v budove Prevadzkovatela, je regulovany a len pre
vyhradne urcené osoby.

Prevadzkovatel' vyuziva pri sprave registratiir automatizované spracivanie osobnych udajov,
ktoré sa vykonava s vyuzitim NUNTIO ASSR od spolo¢nosti DIMANO, a. s. Automatizované
spracivanie je blizsie popisané v kapitole 3.13 tejto smernice.

3.4.1.1 Ucel spraciivania osobnych tdajov

Ugel spractivania osobnych udajov v IS Registratira je vymedzeny zikonom &. 395/2002 Z. z.
o archivoch a registraturach a o doplneni niektorych zakonov v zneni neskorSich predpisov,
ktory upravuje prava a povinnosti Prevadzkovatel'a ako povodcu registratiry. Konkrétne prava
a povinnosti v oblasti spravy registratiry stanovuje Registratirny poriadok a registraturny plan
Prevadzkovatel’a, ktory urcuje pravidla a postupy pri prijimani, evidencii, tvorbe a manipulécii
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so zédznamami (spismi) tak, aby nedoslo kich poskodeniu, zni€eniu, strate alebo zneuZitiu.
Cielom Registratirneho poriadku apldnu je upravit postup organizacnych zloziek
Prevadzkovatela v oblasti spravy registratiry (prijem, evidencia, tvorba, vybavovanie,
ukladanie, ochrana a pristup k zdznamom (spisom), ich odovzdévanie do Registratirneho
strediska a zabezpeCovanie pravidelného vyrad’ovania registratirnych zaznamov bez
dokumentérnej hodnoty po uplynuti uloznych lehot).

3.4.1.2 Zoznam/rozsah osobnych Gdajov v IS Registratira

V IS Registratira dochadza k spractivaniu registratirnych zdznamov (spisov) Prevadzkovatela
akich pristupu zamestnancami Prevadzkovatela pre prevadzkové ucely. Registratirne
zdznamy (spisy) mézu obsahovat’ osobné udaje vrozsahu uvedenom v predchadzajucich
informac¢nych systémoch, podl'a druhu a typu dokumentu.

3.4.1.3 Zoznam/okruh prijemcov

Osobné udaje nie st poskytované tretim subjektom. Moézu vSak byt, v pripade potreby,
prijemcom podl'a osobitnych pravnych predpisov, ktoré vymedzuju tcel spractivania osobnych
udajov.

3.4.1.4 Vymedzenie obdobia uchovavania osobnych Gdajov

Spdsob uchovévania je urceny vSeobecne zaviznymi pravnymi predpismi a doba uchovavania
jednotlivych dokumentov je stanovend v zakone ¢. 395/2002 Z. z. o archivoch a registratirach
ako aj v Registratirnom plane a Registratirnom poriadku Prevadzkovatela.

Jednotlivé doby uchovavania st stanovené nasledovne: 10 rokov (registratrny dennik), 5
rokov (preberacie zoznamy spisov odovzdanych do registratirneho strediska), 5 rokov
(evidencia vypozi¢anych spisov z registratiirneho strediska), 10 rokov (vyrad'ovacie konanie), 5
rokov (evidencia obehu registratirnych zaznamov a spisov), 5 rokov (evidencia evidencnych
pomdcok).

3.4.1.5 Dotknuté osoby v IS Registratira

3.4.2

3.4.2.1

3.4.2.2

Dotknutymi osobami v ramci IS Registratira su osoby uvedené na prislusnych dokumentoch
vznikajucich pri ¢innosti Prevadzkovatela.

Posudenie nevyhnutnosti a primeranosti

Zakonnost spracavania osobnych Gdajov

Pravnym zékladom spractivania osobnych tidajov v IS Registrattra je zékon ¢. 395/2002 Z. z. o
archivoch a registraturach a o doplneni niektorych zakonov v zneni neskorSich predpisov.

Spracuvanie osobnych udajov v IS Registratura sa riadi taktiez nasledujlicimi pravnymi
predpismi:

Cislo predpisu | Nizov predpisu

18/2018 Z. z. Zakon o ochrane osobnych tdajov a o zmene a doplneni niektorych
zakonov

628/2002 Z. z. VyhlaSka MV SR, ktorou sa vykonavaji niektoré ustanovenia zakona o
archivoch a registratirach a o doplneni niektorych zakonov v zneni
neskorsich predpisov

Obmedzenie Gcelu

Prevadzkovatel' zohl'adnil z4sadu obmedzenia ucelu spracuvania osobnych udajov prijatim
organiza¢nych opatreni, ktorymi bolo urené poverenym osobam ziskavat' osobné udaje od
zmluvnych stran vyhradne na ucely spravy registratary auchovavania dokumentov
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prostrednictvom elektronickej spravy registratary, v pripade vytlacenych dokumentov
manualne v registratirnom stredisku.

Osobné¢ udaje nie je mozné spracuvat’ na iné ucely, nez na Ucely spravy registratary, pricom
osobné¢ tudaje v uchovavanych dokumentoch st chranené prostrednictvom obmedzeného
pristupu k tymto osobnym tdajom, ktoré mozno vyuzit vyhradne na zakonné tcely, pripadne
na ucely, pre ktory boli ziskané. Osobné udaje su spracivané vyhradne poverenymi osobami.

3.4.2.3 Minimalizacia osobnych Gudajov

Prevadzkovatel’ prijal opatrenia, aby sa na kazda spracovatel'skii operaciu vyuzival len taky
osobny udaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu
spracuvania, vratane rozsahu uchovéavanych tdajov pre ucely spravy registratury.

Spracovatel’ska operacia Spracuvané osobné tidaje v ramci spracovatel’skej operacie
Rozsah:
identifikaéné udaje (titul, meno a priezvisko, podpis, adresa, e-mailova
Vedenie registratiry adresa, telefonne ¢islo) + d’alSie idaje na dokumente, ktory je
uchovavany
3.4.2.4 Spravnost spracivanych osobnych Gdajov

Prevadzkovatel' prijal organizacné opatrenie spractivat’ len sprdvne a aktualizované osobné
udaje, pricom boli prijaté organizatné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych tdajov, ktoré s spractvané elektronicky ako aj
manualne. Osobné udaje poskytuju fyzické osoby, ktoré priCom tieto sa nachadzaju na
prislusnych dokumentoch.

3.4.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaji, pri¢om tieto
doby st vymedzené taktiez v bode 3.4.1.4 tejto smernice. Po skonceni tejto doby je
registraturny zaznam likvidovany.

3.4.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpeCené prijatim bezpecnostnych
opatreni pri praci s registratirnymi zdznamami, vratane ochrany pred neopravnenym pristupom
k registratirnym zaznamom. Za tym ucelom boli najmd vymedzené opravnenia pre poverené
osoby, ktoré vymedzuji pristup k prisluSnym registratirnym zaznamom — ¢i uz ide
o registratirne zaznamy uchovavané elektronicky alebo fyzicky v registratirnom stredisku.
Blizsie su povinnosti v oblasti integrity a dovernosti spracuvanych osobnych tidajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice na ochranu osobnych udajov.

3.4.3Posudenie rizika pre prava fyzickej osoby v IS Registratara

Spracuvanie osobnych udajov v IS Registratira ma zdkonny zéklad v osobitnych pravnych
predpisoch. V ramci tohto IS dochadza k spractivaniu beznych osobnych tdajov, v rozsahu,
ktory je urCeny vSeobecne zavdznymi pravnymi predpismi vztahujucimi sa na oblast’ spravy
registratury, ktoré su potrebné pre riadne plnenie povinnosti Prevadzkovatela vyplyvajucich
z pravnych predpisov.

Spracuvanie osobnych udajov v IS nepredstavuje riziko pre prava dotknutych osob.
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3.4.4Monitorovanie a preskiimanie podmienok spraciivania osobnych

3.5

udajov v IS Registratiara

Opatrenia prijaté na zabezpeCenie pravidelného monitorovania podmienok spracuvania
osobnych udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice
na ochranu osobnych udajov.

IS Archiv DU

Informaény systém Archiv DU integruje spractivanie osobnych tudajov v IS, ktorym sa
zabezpeduje archivna &innost vykonavana DU. DU vykonava vramci tohto IS i
evidenciu divadelnikov v zmysle zdkona ¢. 395/2002 Z. z. o archivoch a registratiirach
a o doplneni niektorych zakonov v zneni neskorsich predpisov.

3.5.10pis planovaného spracivania osobnych Gdajov v IS

3.5.1.1

3.5.1.2

VIS Archiv DU dochadza k spractivaniu archivnych dokumentov ziskanych akvizi¢nou
¢innost'ou. Tieto mézu obsahovat’ osobné udaje podla druhu dokumentu, ich spractivanie
a spristupnovanie sa kona v stilade so zdkonom ¢. 395/2002 Z. z. o archivoch a registratirach
a o doplneni niektorych zakonov v zneni neskorsich predpisov. Pristup do priestorov Studovne
Archivu DU (Jakubovo namestie 12, Bratislava) maji vyhradne uréené osoby ako aj osoby,
ktoré¢ pozaduji stddium archivnych dokumentov. Priestory archivu st zabezpecCené proti
nasilnému vniknutiu, priestory su chranené elektrozabezpecovacou a poziarnou signalizaciou.

VIS Archiv DU dochidza k spractivaniu archivnych dokumentov, ktoré moézu obsahovat
osobné udaje podl'a druhu a typu dokumentu. Pravidla prace s archivnymi dokumentmi okrem
vSeobecne zaviaznych pravnych predpisov upravuje aj Badatel'sky poriadok Archivu
Divadelného tGstavu (vydany dia 1.1.2018), ktory je dostupny na webovom sidle DU:
http://www.theatre.sk/sk/divadelny-ustav/dokumenty/

Pristup k archivhym dokumentom vyuzivaji domaci 1 zahrani¢ni badatelia na vedecké, Studijné
a prevadzkové ucely. O archivny dokument moze badatel’ poziadat’ prostrednictvom Ziadanky,
ktora je dostupna priamo v Studovni Archivu DU.

Ucel spractivania osobnych Gdajov

Utelom spractvania osobnych udajov v IS Archiv DU je evidencia badatel'ov pre potreby
evidencie badatel'skych listov a finan¢nych prostriedkov v stilade so zdkonom ¢. 395/2002 Z. z.
o archivoch a registratirach a o doplneni niektorych zédkonov v zneni neskorSich predpisov.
Spractuvanie osobnych udajov v archive je vymedzené osobitnymi zédkonmi, ktoré su d’alej
konkretizované v jednotlivych popisoch ¢innosti IS.

Zoznam/rozsah osobnych Gdajov v IS

Evidencia badatel'ov obsahuje osobné tdaje v sulade s podmienkami uvedenymi v § 12 ods. 4
zékona €. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zakonov v zneni
neskorSich predpisov. Tieto osobné udaje sa nespracovavaji a neposkytuju tretej osobe, len
v pripade dovodného podozrenia z poskodenia, straty alebo zni¢enia archivneho dokumentu.

Pri prihlasovani dotknutej osoby za badatel'a si archivy opravnené ziskavat’ a uchovavat
osobné¢ udaje dotknutej osoby — badatel’a v sulade s podmienkami uvedenymi v § 12 ods. 4
zéakona €. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zakonov v zneni
neskorsich predpisov v rozsahu:

* meno, priezvisko, titul,

= datum a miesto narodenia,

= rodné ¢islo,

= adresa trvalého/prechodného pobytu,
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= telefonne/faxové ¢islo, emailova adresa,
= (islo obCianskeho preukazu alebo Cislo cestovného dokladu.
3.5.1.3 Zoznam/okruh prijemcov

Osobné¢ udaje mézu byt poskytované nasledujucim prijemcom: Policajny zbor SR, sudy.

3.5.1.4 Vymedzenie obdobia uchovavania osobnych adajov

Sposob uchovavania je uréeny vSeobecne zaviznymi pravnymi predpismi a doba uchovavania
jednotlivych dokumentov je stanovena v zdkone €. 395/2002 Z. z. o archivoch a registratirach
ako v Badatel'skom poriadku Archivu DU.

Doba
Spracovatel’ska operacia uchovavania
(v rokoch)
Archivny
dokument
mozno
zlikvidovat’ po
skonceni
vyrad’ovacieho
konania

Uchovavanie archivnych dokumentov, vratane badatel'ského listu, ktory je
povazovany za archivny dokument

3.5.1.5 Dotknuté osoby v IS

Dotknutymi osobami v ramci IS Archiv DU st badatelia a pouZivatelia Archivu DU.

3.5.2Posudenie nevyhnutnosti a primeranosti

3.5.2.1 Zakonnost spracavania osobnych Gdajov

Pravnym zékladom spractvania osobnych tdajov v IS Archiv DU je zékon ¢&. 395/2002 Z. z. o
archivoch a registratiirach a o doplneni niektorych zakonov v zneni neskorsich predpisov.

Spracuvanie osobnych udajov vIS Archiv DU sa riadi taktiez nasledujucimi pravnymi
predpismi:

Cislo predpisu | Ndzov predpisu

18/2018 Z. z. Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov

628/2002 Z. z. Vyhlaska MV SR, ktorou sa vykonavaji niektoré ustanovenia zakona o
archivoch a registratirach a o doplneni niektorych zékonov v zneni
neskorsich predpisov

3.5.2.2 Obmedzenie Gcelu

Prevadzkovatel' zohl'adnil z4sadu obmedzenia ucelu spracuvania osobnych udajov prijatim
organiza¢nych opatreni, ktorymi bolo urené poverenym osobam ziskavat' osobné udaje od
badatel'ov na ucel ich evidencie, v zmysle poziadaviek zdkona ¢. 395/2002 Z. z. o archivoch
a registratirach.

Osobné udaje nie je mozné spracuvat’ na iné ucely, tato povinnost’ bola ulozend vSetkym
poverenym osobam ako zékladné povinnost’ pri spractivani osobnych tudajov.

Vo vztahu k osobnym tudajom nachadzajucim sa v archivnych dokumentoch je reSpektovany
zédkon o archivoch a registratirach, ktory vymedzuje podmienky spristupnenia osobnych
udajov v archivnych dokumentoch, vratane osob, ktorym takéto dokumenty moézu byt
spristupnené.

Strana 37 z 129



3.5.2.3 Minimalizacia osobnych Gudajov

Prevadzkovatel’ prijal opatrenia, aby sa na kazda spracovatel'skii operaciu vyuzival len taky
osobny udaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu

spracuivania.
Spracovatel’ska operacia Spracuvané osobné tidaje v ramci spracovatel’skej operacie
Rozsah spractivanych osobnych tdajov badatel'ov (Zziadatel'ov o pristup
spracuvanie osobnych tidajov k archivnym dokumentom) je vymedzeny § 12 ods. 4 zakona ¢.
badatel'ov 395/2002 Z. z. o archivoch a registratiirach, pricom Prevadzkovatel

nespracuva osobné udaje nad ramec zdkonom stanoveného rozsahu

Rozsah osobnych udajov je v rozsahu uvedenom na dokumente, ktory je
predmetom vyskumnej a badatel'skej ¢innosti

Ziskavanie tidajov badatel'mi

3.5.2.4 Spravnost spracivanych osobnych Gdajov

Prevadzkovatel' prijal organizacné opatrenie spractivat’ len spradvne a aktualizované osobné
udaje, pricom boli prijaté organizatné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych tudajov, ktoré st spracivané v manudlnej forme,
pripadne elektronicky. Spravnost’ poskytnutych osobnych udajov badatelov sa preveruje
nahliadnutim do preukazu totoznosti osoby ziadajicej pristup k archivhemu dokumentu.
Badatel'sky list sa nasledne stava archivnym dokumentom, ktorym Prevadzkovatel uchovava
v zmysle pravnym predpisov.

3.5.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaji, pri¢om tieto
doby uchovavania su uréené pravnymi predpismi regulujlicimi spractuvanie archivnych
dokumentov. Tieto doby su vymedzené taktiez v bode 3.7.1.4 tejto analyzy. Ked'ze badatel'sky
list predstavuje archivny dokument, osobné tdaje v ilom uvedené je mozné likvidovat’ len po
skonceni vyrad’ovacieho konania.

3.5.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpeCené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezakonnym
spracivanim a ndhodnou stratou, zniCenim alebo poskodenim, ato prostrednictvom
primeranych technickych alebo organiza¢nych opatreni, vratane tejto bezpecnostnej smernice.
BliZSie s povinnosti v oblasti integrity a dovernosti spraciivanych osobnych udajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice.

3.5.3Posudenie rizika pre prava fyzickej osoby v IS

Spracuvanie osobnych tdajov vIS Archiv DU ma zakonny zéklad v osobitnych pravnych
predpisoch (zékon €. 395/2002 Z. z. o archivoch a registraturach). V ramci tohto IS dochadza
k spractvaniu beznych osobnych udajov, v rozsahu, ktory je urceny vSeobecne zavidznymi
pravnymi predpismi vztahujucimi sa na oblast’ archivnictva, ktoré st potrebné pre riadne
plnenie povinnosti Prevadzkovatel’a.

Spractivanie osobnych tdajov v IS nepredstavuje riziko pre prava dotknutych osob.

3.5.4Monitorovanie a preskiimanie podmienok spracivania osobnych
udajov v IS

Opatrenia prijaté na zabezpecenie pravidelného monitorovania podmienok spracuvania osobnych
udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice na ochranu
osobnych udajov.
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3.6 IS Kniznica

3.6.10pis planovaného spracivania osobnych Gdajov v IS KniZnica

Informacny systém Kniznica je spracovany na zaklade zdkona ¢. 126/2015 Z. z. o kniZniciach.
V uvedenom IS st osobné udaje spractivané za ucelom evidencie pouzivatelov knizni¢no-
informacnych sluzieb pre potreby ich dosiahnutelnosti a evidencie finanénych prostriedkov
a vypozic¢nych listov a ostatnych ¢innosti, ktoré suvisia s prevadzkou a ¢innost’ou kniznice.

Podmienkou spracuvania osobnych udajov vo vSetkych stcastiach KIS je ziskanie osobnych
udajov dotknutej osoby. Suhlas dotknutej osoby nie je potrebné ziskat, ked’Ze dochadza k
spraciivaniu osobnych udajov pre tcely plnenia zmluvy, v ktorej vystupuje dotknuta osoba ako
jedna zo zmluvnych stran (vypoZziciavanie knizni¢nych dokumentov je v zmysle § 16 ods. 6
zékona €. 126/2015 Z. z. o knizniciach zavizkovym pravnym vztahom).

Pouzivatelom kniznice DU sa fyzicka alebo pravnicka osoba stava vystavenim preukazu
Citatel'a. Podpisanim prihlasky citatela sa Citatel' zavdzuje, ze bude plnit ustanovenia
Knizni¢ného poriadku.

Spracuvanie osobnych tudajov pre potreby vydania citatel'ského preukazu a aktivacie do
knizni¢ného systému sa vykonava v zmysle platnej legislativnej Gpravy ochrany osobnych
udajov — DU sa zavizuje pouzit’ poskytnuté osobné udaje len pre svoju vnatorna potrebu.

V IS Kniznica bol vroku 2011 zavedeny integrovany knizni¢ny systém CLAVIUS, ktory
integruje viacero aplikécii, vratane evidencie Citatel'ov a vypoziciek, evidencie poplatkov
Citatelov, prolongacii a upomienok. Knizni¢ny systém umoziuje komplexnu spravu
knizni¢ného fondu, vratane celkovej evidencie o knihach. Umoznuje zistit' ddtumy vratenia
dokumentov, obsahuje informacie o poplatkoch, upomienkach a rezervaciach.

3.6.1.1 Ucel spracavania osobnych Gdajov v IS

Ucelom spracuvania osobnych Gdajov je evidencia &itatelov pre potreby ich dosiahnutelnosti
a evidencii financnych prostriedkov a vypozi¢nych listov v stlade so zdkonom o knizniciach
a ¢innosti spojenych s badatel'skou ¢innost'ou. Uvedeny ucel spracivania osobnych udajov je
vymedzeny osobitnymi zdkonmi, ktory je d’alej konkretizovany v jednotlivych popisoch
¢innosti IS.

3.6.1.2 Zoznam/rozsah osobnych udajov spracivanych v IS

V automatizovanom aj neautomatizovanom IS st spractivané nasledujiice osobné udaje:
Osobné udaje detského Citatel’a:

1. meno

2. priezvisko

3. datum narodenia

4. miesto narodenia

5. adresa trvalého bydliska

6. adresa prechodného bydliska

7. najvyssie dosiahnuté vzdelanie (zakladné, stredoskolské, vysokoskolske)

8. telefonne Cislo

9. emailov4 adresa

10. status osoby (ziak, Student, a 1., pre U€el poskytnutia zl'avy alebo zvyhodnenia)
Osobn¢ udaje zakonného zastupcu dietat’a:

1. meno
2. priezvisko
3. adresa

Osobn¢ udaje Citatela starSieho ako 15 rokov:
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titul,

meno

priezvisko

datum narodenia

miesto narodenia

adresa trvalé¢ho bydliska

adresa prechodného bydliska

¢islo dokladu totoznosti (ob¢ianskeho preukazu, cestovného pasu)

. doba platnosti dokladu totoznosti

10. najvyssie dosiahnuté vzdelanie (zakladné, stredoskolské, vysokoskolské)
11. telefonne cislo

12. e-mailova adresa

13. status osoby (Student, dochodca, a i., pre ucel poskytnutia zl'avy alebo zvyhodnenia)

R R

3.6.1.3 Zoznam/okruh prijemcov

Osobné udaje nie st poskytované d’al§im prijemcom, s spraciivané vyhradne zamestnancami
a poverenymi osobami Prevadzkovatela. V osobitnych pripadoch (napriklad vymahanie
nedoplatku, nevratenej vypozicky) mozu byt osobné tudaje Citatela spristupnené inym
subjektom, avSak len za uc¢elom uspokojenia pohladavky Prevadzkovatela (sudy, advokatska
kancelaria).

3.6.1.4 Vymedzenie obdobia uchovavania osobnych Gdajov

Osobné¢ udaje st spracuvané po dobu trvania zavdazkového vztahu ako aj dva roky po skonceni.
V pripade uplatnovania pravnych narokov voci Citatelovi, po dobu uplatiovania tychto
narokov, az do pravoplatného vyrieSenia.

3.6.1.5 Dotknuté osoby v IS

Dotknutymi osobami v ramci IS su registrovani Citatelia.

3.6.2Posudenie nevyhnutnosti a primeranosti

3.6.2.1 Zakonnost spracavania osobnych Gdajov

Pravnym zédkladom pre spracivanie osobnych udajov je ¢lanok 6 ods. 1 pism.) b) nariadenia
GDPR, kedZe podla § 16 ods. 6 zdkona o kniZniciach je spractivanie osobnych tudajov
Citatelov a pouzivatelov kniZznice zavdzkovy pravny vztah, ktory vznika zapozi¢anim
kniZni¢nej vypozi¢nej jednotky Citatel'om.

Spracuvanie osobnych tdajov v IS sa riadi taktiez nasledujucimi zdkonmi:

Cislo predpisu | Nazov predpisu

126/2015 Z. z. Zakon o knizniciach v zneni neskorsich predpisov

40/1964 Zb. Obciansky zékonnik v zneni neskorsich predpisov

552/2003 Z. z. Zakon o vykone prace vo verejnom zaujme v zneni neskorsich predpisov

18/2018 Z. z. Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov

395/2002 Z. z. Zakon o archivoch a registratirach a o doplneni niektorych zakonov
v zneni neskorSich predpisov

431/2002 Z. z. Zakon o uctovnictve v zneni neskorsich predpisov

3.6.2.2 Obmedzenie Gcelu

Prevéadzkovatel' zohl'adnil zasadu obmedzenia Ucelu spracuvania osobnych udajov prijatim
organiza¢nych opatreni, ktorymi bolo uréené poverenym osobam ziskavat' osobné udaje na
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konkrétny ucel, ktorym je vedenie evidencie Citatelov aich dosiahnutelnosti a stvisiacich
zavizkov, ktoré vyplyvaju zo zavizkového Citatel'ského vztahu. Osobné udaje nie je mozné
spractuvat’ na iné Ucely, tato povinnost’ bola uloZzena vSetkym poverenym osobam ako zékladna
povinnost’ pri spracuvani osobnych udajov. Osobné udaje st spracuvané v knizni¢nom systéme
CLAVIUS, pristup k tomuto systému maji vyhradne poverené osoby.

3.6.2.3 Minimalizacia osobnych adajov

Prevadzkovatel' prijal opatrenia, aby sa na kazda spracovatel'sku operaciu vyuzival len taky
osobny tudaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu

spracuvania.
Spracovatel’ska operacia Spracuvané osobné udaje v ramci spracovatel’skej operacie
spracovanie udajov Rozsah spracuvanych osobnych udajov je vymedzeny v § 18 zakona
pouzivatel'ov knizni¢no- o knizniciach, pricom Prevadzkovatel nespractiva osobné udaje nad
informacnych sluzieb ramec zakonom stanoveného rozsahu
3.6.2.4 Spravnost spractvanych osobnych Gdajov

Prevadzkovatel’ prijal organizacné opatrenie spracuvat’ len spravne a aktualizované osobné
udaje, priCom boli prijaté organizacné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych tudajov, ktoré su spracuvané v manualnej forme,
pripadne elektronicky. K vymazu osobnych tdajov dochddza po uplynuti dvoch rokov
neaktivneho Clenstva, teda ak nedochddza k vyuzivaniu knizni¢no-informacnych sluzieb.

3.6.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spractivaju, pricom nasledne
st uchovavané v registraturnom stredisku po dobu, ktora je urcend registratirnym poriadkom
a registratirnym planom. Tieto doby st vymedzené taktiez v bode 3.6.1.4 tejto smernice. Po
uplynuti uvedeného Casu sa zabezpecuje likvidicia osobnych tudajov (skartacia, pokial st
osobné udaje spracuvané v listinnej forme alebo vymaz, ak st osobné udaje spracuvané
v elektronickej forme).

3.6.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpecené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, zni¢enim alebo poSkodenim, ato prostrednictvom
primeranych technickych alebo organizacnych opatreni, vratane tejto bezpecnostnej smernice.
Blizsie su povinnosti v oblasti integrity a dovernosti spracuvanych osobnych tidajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice.

3.6.3Posudenie rizika pre prava fyzickych osob v IS

Spracuvanie osobnych udajov v IS ma zakonny zaklad v osobitnych pravnych predpisoch.
V ramci tohto IS dochadza k spracivaniu beznych osobnych udajov, v beznom rozsahu, ktoré
su potrebné pre riadne plnenie povinnosti Prevadzkovatel’a ako kniznice.

Automatizované spracuvanie osobnych sa realizuje s vyuzitim knizni¢no-informacnych sluzieb
pouzivatel'om prostrednictvom knizni¢no-informacného syst¢ému CLAVIUS.

3.6.4Monitorovanie a preskiimanie podmienok spracivania osobnych
udajov v IS

Opatrenia prijaté na zabezpecCenie pravidelného monitorovania podmienok spractivania osobnych
udajov, vratane kontroly zavedenych postupov, v kapitole bezpecnostnej smernice na ochranu
osobnych udajov.
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3.7 IS THEATRE.SK

Informacny system THEATRE.SK (d’alej len IS THEATRE.SK“). Je integrovanym
systétmom, ktory realizuje c¢innosti suvisiace s tvorbou avydanim roc¢enky pod nazvom
,Divadld na Slovensku v sezéne ... ¢innosti suvisiace s tvorbou a vydanim ,Kalendara
jubilantov®, ktoré su kazdorocnymi publikaciami Divadelného ustavu, Cinnosti suvisiace
s online katalogom fondov a zbierok DU (Bach Vademecum), &innosti stvisiace s online
katalogom fondov a zbierok DU — etheatre.sk a d’al§ie ¢innosti suvisiace s poslanim DU.

3.7.10pis planovaného spracivania osobnych Gudajov

IS THEATRE.SK je informa¢nym systémom, ktorého zakladnym cielom je dokumentovanie
inscenacnej tvorby a osobnosti divadelnictva na internete a uskuto¢nenie pripravnych krokov
na integraciu s digitalnym systémom.

Z doévodu zachovania kompatibility a archivacie su eSte implementované aj predchadzajice
automatizované systémy, ktoré si funkéné a preto tu uvadzame aj ich popis.

Tento IS prebera hlavna funkcionalitu IS THEISA a dopiiia ho o d’alsie aspekty funkcionality.
IS THEISA bol spracovany na zaklade Koncepcie rezortnej Casti Statneho informacného
systému a v sulade so Zadkonom ¢. 275/2006 Z. z. o informaénych systémoch verejnej spravy
a o zmene a doplneni niektorych zékonov.

Ciel'om informaéného systému divadelnej dokumentacie THEATRE.SK je:

e vytvorenie kompletnej databazy osobnosti, divadiel, stborov, inscenacii a podujati
slovenskych profesionalnych divadiel od r. 1920;

e vytvorenie a spristupnenie moderného uzivatel'ského databazového a reSerSného systému
pre navstevnikov Divadelného ustavu a dalSich zaujemcov s moznostami rdznych
uzivatel'skych vystupov, vratane vystupov pre odborné publikacie a spracovanie vopred
definovanych pouzivatel'skych vystupov pre odborné publikicie (publikdcia Divadld na
Slovensku — roCenka profesionalnych divadiel srocnou periodicitou a Maly divadelny
kalendar) a d’alsie.

Automatizovany projekt informaéncho systemu THEATRE.SK vytvorila firma Atrian, s.r.o.,
Podhorska 1, 902 01 Pezinok, ICO: 4554 6711.

K systematickému spractivaniu osobnych udajov v IS THEATRE.SK dochéadza v Casti databaza
osobnosti a pouzivatelia. V ostatnych c¢astiach sa nespracivaji osobné udaje, avsak su
s databazou osobnosti iizko spaté.

Osobné udaje su vIS THEATRE.SK spractivané pre ucely tvorby umeleckych alebo
literarnych diel, pre potreby informovania verejnosti masovokomunika¢nymi prostriedkami
a osobné udaje spraciiva prevadzkovatel, ktorému to vyplyva zpredmetu jeho cinnosti.
Pravnym zékladom pre spracuvanie osobnych udajov je ¢l. 6 ods. 1 pism. e) nariadenia GDPR
(spracuvanie je nevyhnutné na splnenie ulohy realizovanej vo verejnom zaujme). Pokial’ ide
realizaciu uvedeného ucelu, tak vzmysle § 78 ods. 1 zakona ¢. 18/2018 Z.z. o ochrane
osobnych tudajov, osobné udaje mozno spracuvat bez sthlasu dotknutej osoby, kedze
spracuvanie osobnych tdajov je nevyhnutné na akademicky ucel, umelecky ucel alebo literarny
ucel; to neplati, ak spracivanim osobnych tdajov na taky ucel prevadzkovatel’ porusuje pravo
dotknutej osoby na ochranu jej osobnosti alebo pravo na ochranu stikromia, o v tomto pripade
nebolo zistené.

Samotné ziskavanie osobnych udajov je d’alej ziskavané v stulade so zdkonom ¢. 275/2006 Z. z.
o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zdkonov a tiez so
Smernicou o odbornej sprave fondov a zbierok Divadelného ustavu, ktord ako c¢innost
aposlanie definuje aj systematické zhromazd'ovanie, spracovavanie, uchovévanie
a spristupniovanie dokumenta¢nych materialov.
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Z IS THEATRE.SK su cerpané osobné udaje do podsystému Rocenka, kedy st udaje z IS
THEATRE.SK zverejnené v publikacii ,,Divadld na Slovensku v sezéne ...“, ktora je dolezitym
pramennym materidlom, evidujucim vSetky inscendacie slovenskych profesionalnych divadiel
v danej sezdne, vratane menného registra vSetkych zicastnenych tvorcov a interpretov.

Z IS THEATRE.SK su cerpané osobné udaje do podsystému Kalendar jubilantov, kedy su
udaje z IS THEATRE.SK zverejnené v publikacii ,,Maly divadelny kalendar®, ktora obsahuje
aktualne jubiled umelcov a slizi ako podkladovy materidl pre MK SR aj pre vedenia divadiel
k zaslaniu gratula¢nych listov umelcom, pre spomienkové vystavy a podobne.

Z 1S THEATRE.SK sa Cerpaji osobné udaje do Katalégu fondov a zbierok Divadelného ustavu
(Bach Vademecum). Je to datovy webovy prehliadac, prostrednictvom ktorého sa ziskavaja
informacie z fondov a zbierok DU. Udaje spracovavané v Divadelnom tstave st pristupné
nielen odbornej, ale aj Sirokej laickej verejnosti. Navstevnik webstranky moze vyhladavat
jednotlivo podl'a tematickych skupin (Inscenacie, Osobnosti, Divadld a institicie, Udalosti
a podujatia a pod..) alebo fulltextom vo vSetkych skupindch naraz, podl'a zvoleného hesla
(napr. meno herca) alebo skupiny hesiel (napr. meno herca, meno reziséra, divadlo). Sucast’ou
Katalogu st aj digitalne kopie archivnych dokumentov (skeny fotografii a iné zdigitalizované
objekty), ktorych nahlad bude pristupny aj pre verejnost. Navstevnik tak modze ziskat’
komplexnu informaciu o vyhl'adavanom subjekte, vratane osobnych udajov ako datum a miesto
narodenia.

Osobné¢ udaje z IS THEATRE.SK st zverejiiované réznymi formami v uvedenych publikaciach
a na internete, avSak do systému mozu zasahovat’ len opravnené osoby s presne definovanymi
pristupovymi pravami.

3.7.1.1 Ucel spractivania osobnych Gdajov

Ucelom spractvania osobnych udajov je realizacia ¢innosti stvisiacich s predmetom &innosti
DU a to hlavne s tvorbou a vydanim ro¢enky pod nazvom ,,Divadla na Slovensku v sezone ...,
¢innosti suvisiacich s tvorbou avydanim ,,Kalendaria divadelnych osobnosti“, ktoré su
kazdoro¢nymi publikdciami Divadelného tstavu a Cinnosti stvisiacich s online Kataldgom
fondov a zbierok DU (Bach Vademecum) a &innosti suvisiace s online katalogom fondov
a zbierok DU — etheatre.sk. Uvedeny el spracuvania osobnych tudajov je vymedzeny
premetom ¢innosti organizacie a je d’alej konkretizovany v jednotlivych popisoch ¢innosti IS.

3.7.1.2 Zoznam/rozsah osobnych udajov
V automatizovanej aj neautomatizovanej agende IS THEATRE.SK su spractivané nasledovné
osobné udaje:

e titul, meno a priezvisko

e datum a miesto narodenia (prip. imrtia)
e vzdelanie

e Cinnost umelca

3.7.1.3 Zoznam/okruh prijemcov
Osobné¢ udaje mozu byt poskytované tretim subjektom a niektoré osobné tidaje su zverejnené,
za uCelom dokumentovania divadelného zivota v SR.

3.7.1.4 Vymedzenie obdobia uchovavania osobnych adajov

K spractivaniu osobnych tudajov dochadza na zaklade stihlasu dotknutych osob, ktory mozno
kedykol'vek odvolat’ a nésledne st osobné udaje zlikvidované.

Doba
Spracovatel’ska operacia uchovavania

(v rokoch)
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V zavislosti od
spracovatel'skej
operacie a
druhu
dokumentu
(archivne
dokumenty —
spracuvané bez
¢asového
obmedzenia)

Vytvorenie databazy umelcov/umelkyn

3.7.1.5 Dotknuté osoby

Dotknutymi osobami v ramci IS THEATRE.SK st fyzické osoby — umelci a umelkyne, ktori/é
vykonavaju alebo vykonavali ¢innost’ v oblasti divadelnictva na Slovensku.

3.7.2Posudenie nevyhnutnosti a primeranosti

3.7.2.1 Zakonnost spracavania osobnych Gdajov

Pravnym zakladom spracuvania osobnych tdajov v IS THEATRE.SK je ¢l. 6 ods. 1 pism. e)
nariadenia GDPR (spracuvanie je nevyhnutné na splnenie ulohy realizovanej vo verejnom
zaujme).

Spracuvanie osobnych udajov sa taktiez riadi nasledujicimi zakonmi:

Cislo predpisu | N4zov predpisu
185/2015 Z. z. Autorsky zékon

40/1964 Zb. Obciansky zdkonnik v zneni neskorSich predpisov
189/2015 Z. z. Zakon o kultirno-osvetovej ¢innosti
206/2009 Z. z. Zakon o muzeach a o galériach a o ochrane predmetov kultirnej hodnoty a

o zmene zakona Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch
v zneni neskorSich predpisov

122/2013 Z. z. Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov

523/2009 Z. z. VyhlaSka MK SR, ktorou sa ustanovuji podrobnosti o zakladnych
odbornych ¢innostiach v muzeu alebo v galérii a o evidencii predmetov
kultiirnej hodnoty

3.7.2.2 Obmedzenie Gcéelu

Prevadzkovatel' zohl'adnil z4sadu obmedzenia ucelu spracuvania osobnych udajov prijatim
organiza¢nych opatreni, ktorymi bolo urené poverenym osobam ziskavat' osobné udaje od
vyrobcov na vymedzeny uéel ich evidencie, pripadne aj zverejnenia v databazach DU.

Osobné udaje nie je mozné spracuvat’ na iné ucely, tito povinnost’ bola ulozena vSetkym
poverenym osobam ako zakladna povinnost’ pri spraciivani osobnych tidajov. Osobné udaje su
spracivané vyhradne poverenymi osobami.

3.7.2.3 Minimalizacia osobnych adajov

Prevadzkovatel’ prijal opatrenia, aby sa na kazda spracovatel'skii operaciu vyuzival len taky
osobny udaj, ktory je preukdzatené potrebny a nevyhnutny pre plnenie stanoveného ucelu

spracuvania.

Spracovatel’sk4 operacia Spracivané osobné idaje v ramci spracovatel’skej operacie

spracuvanie osobnych udajov Rozsah spracuvanych osobnych tdajov umelcov je nevyhnutny pre
umelcov ucely dokumentovania divadelného zivota v SR

Strana 44 z 129



Rozsah osobnych udajov, ktory je zverejneny je obmedzeny na ucely

Zverejnenie udajov umelcov e . L7 .
! J profesijnej dokumentacie a prezentacie divadelnej tvorby

3.7.2.4 Spravnost spracivanych osobnych Gdajov

Prevadzkovatel' prijal organizacné opatrenie spractivat’ len spradvne a aktualizované osobné
udaje, pricom boli prijaté organizatné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych udajov, ktoré st spraciivané v manuélnej forme,
pripadne elektronicky. Spravnost’ osobnych udajov umelcov sa preveruje vedeckym badanim,
pripadne komunikaciou s umelcom/umelkyiou.

3.7.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaji, pri¢om tieto
doby uchovavania st urené pravnymi predpismi regulujicimi spraciivanie registraturnych
zdznamov. Tieto doby st vymedzené taktiez v bode 3.7.1.4 tejto smernice.

3.7.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpeCené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, zni¢enim alebo poskodenim, ato prostrednictvom
primeranych technickych alebo organiza¢nych opatreni, vratane tejto bezpecnostnej smernice.
BliZSie s povinnosti v oblasti integrity a dovernosti spraciivanych osobnych udajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice.

3.7.3Posudenie rizika pre prava fyzickej osoby

V ramci tohto IS dochadza k spractvaniu beznych osobnych tdajov, vrozsahu, ktory je
nevyhnutny pre prezentaciu vyrobcu a jeho ¢innosti v oblasti umeleckej tvorby.
Spracuvanie osobnych udajov v IS nepredstavuje riziko pre prava dotknutych osob.

3.7.4Monitorovanie a preskiimanie podmienok spracivania osobnych
udajov
Opatrenia prijaté na zabezpecCenie pravidelného monitorovania podmienok spractivania osobnych

udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice na ochranu
osobnych udajov.

3.8 IS Kamerovy systém

Informacény systém Kamerovy systém je prevadzkovany vyhradne v automatizovanej forme
a sluzi na monitorovanie a zaznam citlivych priestorov na zabezpecenie poriadku, bezpecnosti,
ochrany majetku a osdb v priestoroch Prevadzkovatel'a, ako aj ochranu knizni¢nych a inych
dokumentov, ktoré maju kulturny a historicky vyznam a zna¢ni spolo¢ensku hodnotu.

3.8.10pis planovaného spraciuvania osobnych adajov

Kamerovy monitorovaci systém v priestoroch Divadelného ustavu je technické zariadenie,
ktoré sluzi na monitorovanie nasledujucich priestorov:

- Cast verejne pristupnych priestorov urcenych pre navstevnikov a zédkaznikov Divadelného
ustavu, ktoré sa nachadzajii v zornom poli optiky snimacieho zariadenia — automaticky
ovladanych kamier, ktoré su sucast'ou kamerového systému. Konkrétne je monitorovany (i)
priestor predajne a Informac¢ného centra PROSPERO — prizemie a prvé poschodie a (ii)
priestor Studovne Divadelného Gistavu — prvé poschodie;
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- Oddelenia riaditel’ky DU nainitalovany kamerovy systém pozostavajici z jednej kamery,
ktora monitoruje priestor vstupnych dveri, priestor pred skrinami, v ktorych sa nachadza
pisomnd dokumenticia Prevadzkovatela a priestor dveri veducich do pamétnej Izby
manzelov Borodacovcov.

Kamerové zdznamy sa vyhotovuju nepretrzite, zdznamy sa nahravaju, pricom k automatickému
mazaniu nahratych zdznamov dochddza po naplneni priestoru na disku do 15 dni od
vyhotovenia zdznamu. Ku kamerovym zdznamom maju pristup vyhradne opravneni
zamestnanci Prevadzkovatel’a.

Kamerovy systém bol zhotoveny a inStalovany firmou Fix, s. r. 0. so sidlom na Hlinicka ¢. 1,
831 05 Bratislava na zéklade Zmluvy o dielo na projektovanie, dodavku a montdz
bezpecnostnych systémov elektrickej poziarnej signalizacie (EPS), systému priemyselnej
televizie (PTV) a poplachového systému narusenia (PSN) ich zaru¢ny a pozaru¢ny servis, ktora
bola uzavretd dna 28. 8. 2010 na zéklade verejného obstaravania — prieskumu trhu — zakazky s
nizkou hodnotou, na ktorej sa zucastnili tri spolo¢nosti.

Kamerovy monitorovaci systém je dodany, inStalovany a zabezpeceny servisnymi sluzbami
uvedenej spolo¢nosti.

Kamerovy monitorovaci systém je spristupneny na Oddeleni riaditel’ky Divadelného tustavu.
Zamestnanci Oddelenia edi¢nej ¢innosti a Oddelenia divadelnej dokumentacie, informatiky a
digitalizacie Divadelného tustavu si na zéklade pisomnej Zziadosti mdézu prezriet zdznamy
kamerového monitorovacieho systému, samotny ziaznam mdze na zaklade vyziadania
opravnenych organov skopirovat’ len Oddelenie riaditel’ky Divadelného tstavu.

Medzi povinnosti Prevadzkovatela patri povinnost’ informovat’ dotknuté osoby o zavedeni
systtmu monitorovania, stanovit' zasady pristupu kIS ainStalovanym monitorovacim
prostriedkom, lehoty ich ulozenia, poziadavky na zamedzenie pristupu neopravnenych oséb
k nim, ako aj podmienky spristupfiovania alebo poskytovania vyhotoveného zaznamu
ur¢enému okruhu opravnenych ziadatelov (napr. organov Cinnych v trestnom konani) pri
dokumentovani a objasfiovani priestupkov a trestnej ¢innosti.

Upozoriiujeme na povinnost’ Divadelného ustavu ako prevadzkovatela IS, Zze vyhotovené
zdznamy je potrebné zlikvidovat' po skonceni ucelu spractivania, teda v primeranom case.
Uvedena povinnost’ zlikvidovat’ vyhotoveny zdznam neplati, ak bol zaznam pouzity na ucely
trestného konania, priestupkového konania alebo konania o poruSeni pracovnej discipliny
v pracovnopravnych vztahoch, pripadne na tucely sudneho konania v obcianskopravnych
vzt'ahoch.

3.8.1.1 Ucel spraciivania osobnych tdajov

Ucelom spractvania osobnych udajov IS KAM je monitorovanie a zdznam priestorov za a slizi
na ochranu majetku a odhalovania kriminality, vratane ochrany knizni¢nych ainych
dokumentov, ktoré maju kultirny a historicky vyznam a zna¢nu spolo¢ensktl hodnotu.

IS neslizi k primarnemu zberu a uchovavaniu osobnych udajov, ale vyhradne na zabezpecenie

poriadku, bezpecnosti, ochranu majetku a 0sob ako aj ochrany majetku technického zariadenia

Prevadzkovaterla.

Opis opravneného zaujmu a jeho vzt’ah k pravam a slobodam dotknutych osob

a) Ucel spracivania osobnych iidajov a identifikicia opravneného zaujmu
Utelom spractivania osobnych Gdajov je ochrana majetku Prevadzkovatela zamedzenim
nezakonnej ¢innosti, ako a odhalovanie kriminality za u¢elom ochrany verejného majetku,
ktory ma celospoloCensku hodnotu. Ochrana majetku je nevyhnutnd, ked’ze v priestoroch
Prevadzkovatela sa nachddza Specifické vybavenie, ako aj s oh'adom na osobitné ¢innosti
Prevadzkovatel’a (archiv).

b) Nevyhnutnost spracuvania osobnych udajov
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Nevyhnutnost’ spracivania osobnych tdajov suvisi s efektivnym zabezpecenim tucelu
spracivania osobnych udajov. Pritomnost” kamier posobi preventivne, ked'Zze priestor je
oznaceny ako monitorovany, ¢im ma dojst k preventivnemu obmedzeniu nezékonnej
¢innosti. Rovnako posobi ako pomoc pre pripadné odhal'ovanie nezdkonnej ¢innosti, ked’ze
Prevadzkovatel’ dokaze kamerovy zdznam postipit’ organom ¢innym v trestnom konani pre
ucely vysetrovania nezakonnej Cinnosti anasledne aj odhalenie pripadného pachatel’a
takejto ¢innosti.

¢) Balancny test: vyvazenie opravnenych zaujmov proti zaujmom jednotlivcov na ochrane ich
prav a slobod
Vzhladom na znacnu hodnotu majetku atechnického vybavenia, ktoré je ziskané
z verejnych zdrojov, ako aj na ¢innosti Prevadzkovatela, ktoré ako narodna kniznica
zabezpecuje, Prevadzkovatel identifikoval potrebu vyhotovovania kamerového zadznamu
ako preventivne opatrenie a opatrenie ulahcujiice pripadne vySetrovanie nezdkonnej
¢innosti. Vyhotovovanie kamerového zaznamu v spojitosti s vymazom tychto zdznamov do
15 dni a obmedzenym pristupom k tymto zaznamom predstavuje malo invazivny spdsob do
prav aslobdd jednotlivcov, kedze sa tyka vyhradne oznaCenych priestorov
Prevadzkovatela.

3.8.1.2 Zoznam/rozsah osobnych udajov
VIS Kamerovy systém dochadza k spraciivaniu videozdznamu monitorovanych priestorov
formou obrazu nasnimaného kamerami.

3.8.1.3 Zoznam/okruh prijemcov
Osobné udaje nie su poskytované tretim strandm. V pripade mimoriadnej udalosti vSak mozu
byt poskytnuté organom ¢innym v trestnom konani za G¢elom presetrenia zisteného poruSenia
pravnych predpisov a opravnenych zaujmov Prevadzkovatel'a (napr. Policajny zbor SR, sudy).

3.8.1.4 Vymedzenie obdobia uchovavania osobnych adajov
Zaznamy sa nahrévaji nepretrzite, k automatickému mazaniu nahratych zaznamov dochadza
v lehote 15 dni odo dia vzniku zdznamu.

3.8.1.5 Dotknuté osoby

Dotknutymi osobami v ramci IS Kamerovy systém st osoby pohybujuce sa v priestoroch, ktoré
su monitorované.

3.8.2Posudenie nevyhnutnosti a primeranosti

3.8.2.1 Zakonnost spracQvania osobnych Gdajov

Pravnym zakladom pre spracuvanie osobnych tdajov je opravneny zaujem Prevadzkovatela
v zmysle €l. 6 ods. 1 pism. f) nariadenia GDPR. Ucel a nevyhnutnost’ spractivania osobnych
udajov su popisané v texte vyssie.

Ucel spracuvania osobnych udajov v IS Kamerovy systém je upraveny nasledujucimi zakonmi:

Cislo predpisu | Nazov predpisu

18/2018 Z. z. Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov
171/1993 Z. z. Zakon o Policajnom zbore v zneni neskorSich predpisov

300/2005 Z. z. Trestny zékon v zneni neskorSich predpisov

224/2006 Z. z. Zakon o obcianskych preukazoch a o zmene a doplneni niektorych
zékonov v zneni neskorSich predpisov
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3.8.2.2

3.8.2.3

Obmedzenie Gcelu

Prevadzkovatel' zohl'adnil zasadu obmedzenia ucelu spractivania kamerovych zaznamov,
pricom tieto st dostupné vyhradne opravnenym osobam a ich vyuzitie je mozné len pre ucely
ochrany majetku a odhalovania kriminality, vratane efektivneho vyuzivania technickych
prostriedkov Prevadzkovatela.

Osobné udaje nie je mozné spracuvat’ na iné ucely, tato povinnost’ bola ulozend vSetkym
poverenym osobam ako zdkladna povinnost’ pri spractivani osobnych tidajov. Osobné udaje su
spracivané vyhradne poverenymi osobami.

Minimalizacia osobnych Gudajov

Prevadzkovatel’ prijal opatrenia, aby sa na kazda spracovatel'skii operaciu vyuzival len taky
osobny udaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu
spracuivania.

Spracovatel’ska operacia Spracuvané osobné tidaje v ramci spracovatel’skej operacie
Rozsah:
Vyhotovovanie kamerovych Obraz nasnimany kamerami a osoby pohybujuice sa v priestoroch
Zaznamov monitorovania
3.8.2.4 Spravnost spracivanych osobnych Gdajov

3.8.2.5

3.8.2.6

3.8.3

Prevadzkovatel' prijal organizacné opatrenie spractivat’ len spradvne a aktualizované osobné
udaje, pricom boli prijaté organizatné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych udajov. Predmetom spracuvania su kamerové
zadznamy a v nich vyskytujlce sa osoby, ktoré sa pohybuju v priestoroch Prevadzkovatela.

Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaju, pricom tieto
doby st vymedzené taktiez v bode 3.8.1.4 tejto smernice. Po uplynuti tejto doby st kamerové
z4dznamy vymazane.

Integrita a dévernost spracGvanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpeCené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, zniCenim alebo poskodenim, ato prostrednictvom
primeranych technickych alebo organiza¢nych opatreni, vratane tejto bezpecnostnej smernice.
BliZSie s povinnosti v oblasti integrity a dovernosti spraciivanych osobnych udajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice na ochranu osobnych udajov.

Posidenie rizika pre prava fyzickej osoby

IS je prevadzkovany vyhradne v automatizovanej forme, pricom Prevadzkovatel zabezpecil
oznacenie priestorov nalepkou, ktord informuje, ze ide o monitorovany priestor, stanovil zasady
pristupu k IS a inStalovanym monitorovacim prostriedkom, lehoty ich ulozenia, poziadavky na
zamedzenie pristupu neopravnenych osob k nim, ako aj podmienky spristupfiovania alebo
poskytovania vyhotoveného zaznamu uréenému okruhu opravnenych Ziadatel'ov (napr. organov
¢innych v trestnom konani) pri dokumentovani a objasiiovani priestupkov a trestnej Cinnosti
v priestoroch prevadzkovatel’a a ich bezprostrednom okoli.

Spracuvanie osobnych udajov v IS nepredstavuje riziko pre prava dotknutych osob.
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3.8.4Monitorovanie a preskiimanie podmienok spraciivania osobnych
udajov v IS Evidencia navstev

Opatrenia prijaté na zabezpecCenie pravidelného monitorovania podmienok spractivania osobnych
udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice na ochranu
osobnych udajov.

3.9 IS Podnety

3.9.10pis planovaného spracuvania osobnych tdajov v IS Podnety

Informacny systém Podnety je prevadzkovany pre rieSenie podozreni z poruSenia pravnych
predpisov, internych predpisov alebo iného protipravneho konania. Prevadzkovatel’ tymto
informa¢nym systémom zabezpeCuje plnenie tloh v stvislosti s oznamovanim kriminality
alebo inej protispoloCenskej Cinnosti fyzickymi osobami, o ktorych sa fyzicka osoba dozvedela
v suvislosti s vykonom svojho zamestnania, povolania, postavenia alebo funkcie a ktoré mézu
vyznamnou mierou prispiet’ alebo prispeli k objasneniu zavaznej protispolocenskej ¢innosti
alebo k zisteniu alebo usvedceniu jej pachatel’a.

3.9.1.1 Ucel spractivania osobnych Gdajov

Spracuvanie osobnych udajov v IS Podnety vyplyva Prevadzkovatel'ovi zo zakona ¢. 307/2014
Z. z. o niektorych opatreniach suvisiacich s oznamovanim protispolocenskej ¢innosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov. IS Podnety predstavuje spdsob
nahlasovania protispolocenskej ¢innosti zamestnancami Prevadzkovatela, o ktorej sa dozvedeli
pri vykone prace, pripadne o ktorej sa dozvedeli inak. Oznamenie je mozné podat aj
anonymne.

Ugel spractvania osobnych tdajov je stanoveny zikonom NR SR &. 307/2014 Z.z.
o niektorych opatreniach suvisiacich s oznamovanim protispoloCenskej ¢innosti a o zmene
a doplneni niektorych zdkonov v zneni neskorSich predpisov aje nim vnatorny systém
vybavovania podnetov Prevadzkovatela.

3.9.1.2 Zoznam/rozsah osobnych Gdajov v IS Podnety

VIS Podnety dochadza k spracuvaniu nasledujucich osobnych udajov, priCom rozsah
spracivanych osobnych tidajov je urceny prislusnymi praévnymi predpismi:

- Podla zékona ¢. 307/2014 Z. z., § 11 ods. 8 pism. ), Zamestnavatel’ spractiva osobné udaje
uvedené v podnete.

- Podla zakona ¢. 307/2014 Z. z., § 12, Zamestnavatel je povinny po dobu troch rokov odo
dia dorucenia podnetu viest’ evidenciu podnetov v rozsahu podl'a pism. b): meno, priezvisko
a adresa pobytu osoby, ktora podala podnet

- Zoznam osobnych udajov:
= datum dorucenia podnetu,

* meno, priezvisko a adresa pobytu osoby, ktora podala podnet; ak ide o anonymny
podnet, uvedie sa iba poznamka, ze ide o anonymny podnet,

= predmet podnetu, d’alSie dotknuté osoby v podnete,
= vysledok preverenia podnetu,
= datum skoncenia preverenia podnetu,

= (i je osoba chranenym oznamovatel'om,
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= ak ide o chraneného oznamovatela v komunikacii s InSpektoratom prace aj osobné
udaje potrebné na splnenie § 7 ods. 1 zdkona ¢. 307/2014 Z.z. v rozsahu
pracovnopravneho ukonu..

3.9.1.3 Zoznam/okruh prijemcov
Osobné udaje nie su poskytované tretim subjektom. Mo6zu vSak byt, v zmysle zdkona ¢.
307/2014 Z. z., poskytované nasledujucim prijemcom: inSpektorat prace, prokuratura, sudy.
3.9.1.4 Vymedzenie obdobia uchovavania osobnych adajov
Spdsob uchovavania je urceny vSeobecne zaviznymi pravnymi predpismi a doba uchovavania
jednotlivych dokumentov je stanovena v Registratirnom plane a Registratirnom poriadku,
pricom je 5 rokov odo dila vybavenia podnetu.
3.9.1.5 Dotknuté osoby v IS Podnety
Dotknutymi osobami v IS Podnety su osoby, ktorych sa podnety tykaju ako aj osoby, ktoré
podnet podavaju.

3.9.2Posudenie nevyhnutnosti a primeranosti

3.9.2.1 Zakonnost spracavania osobnych Gdajov

Pravny zéklad pre spractvanie osobnych tdajov je zakon NR SR €. 307/2014 Z. z. o niektorych
opatreniach suvisiacich s oznamovanim protispoloCenskej ¢innosti a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov.

Ucel spracuvanie osobnych udajov je taktiez upraveny nasledujicimi zakonmi:

Cislo predpisu | Nazov predpisu

18/2018 Z. z. Zakon o ochrane osobnych tdajov a o zmene a doplneni niektorych
zakonov
307/2014 Z. z. Zakon o niektorych opatreniach stivisiacich s oznamovanim

protispolo¢enskej ¢innosti a o zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov
300/2005 Z. z. Trestny zakon v zneni neskorSich predpisov

171/1993 Z. z. Zakon o Policajnom zbore v zneni neskorSich predpisov

372/1990 Zb. Zakon o priestupkoch v zneni neskorsich predpisov

3.9.2.2 Obmedzenie Gcelu

Prevadzkovatel’ zohl'adnil zdsadu obmedzenia ti¢elu spracuvania osobnych tdajov vyhradne vo
vztahu k presSetreniu podnetu, priCom podnet je adresovany urcenej osobe, ktord zabezpeci
presetrenie podnetu, v pripade potreby aj s asistenciou prislusnych institacii, ktorych
pravomocou je vySetrovanie protispoloc¢enskej ¢innosti.

Osobné udaje nie je mozné spracuvat’ na iné ucely, tito povinnost’ bola ulozena vSetkym
poverenym osobam ako zakladna povinnost’ pri spraciivani osobnych tidajov. Osobné udaje su
spracivané vyhradne poverenymi osobami.

3.9.2.3 Minimalizacia osobnych adajov

Prevadzkovatel prijal opatrenia, aby sa na kazda spracovatel'sku operaciu vyuzival len taky
osobny tudaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu
spracuvania.

| Spracovatel’ska operacia | Spracuvané osobné tidaje v ramci spracovatel’skej operacie
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Rozsah:
meno, priezvisko, adresa pobytu a d’alSie udaje nevyhnutné na
preverenie podnetu

Presetrovanie podnetov podla
zakona ¢. 307/2014 Z. z.

3.9.2.4 Spravnost spractvanych osobnych Gdajov

Prevadzkovatel’ prijal organizacné opatrenie spracuvat’ len spravne a aktualizované osobné
udaje, priCom boli prijaté organizacné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych udajov. Predmetom spractivania su tidaje osoby,
ktorad podnet podala ako aj tidaje, ktoré su v podnete uvedené.

3.9.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaji, pri¢om tieto
doby suvisia s preSetrenim pripadu anasledného wuchovavania prislusnej stvisiacej
dokumentécie v registratirnom stredisku az do uskuto¢nenia vyrad’ovacieho konania.

3.9.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpeCené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, zniCenim alebo poskodenim, ato prostrednictvom
primeranych technickych alebo organiza¢nych opatreni, vratane tejto bezpecnostnej smernice.
BliZSie su povinnosti v oblasti integrity a dovernosti spraciivanych osobnych udajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice na ochranu osobnych udajov.

3.9.3Posudenie rizika pre prava fyzickej osoby v IS Podnety

Spracuvanie osobnych tudajov v IS Podnety méa zakonny zaklad v osobitnych pravnych
predpisoch. V ramci tohto IS dochadza k spracivaniu beznych osobnych tdajov, v rozsahu,
ktory je urCeny vSeobecne zavdznymi pravnymi predpismi vztahujicimi sa na preSetrovanie
podnetov v oblasti odhal’ovania protispolocenskej ¢innosti.

Spracuvanie osobnych udajov v IS nepredstavuje riziko pre prava dotknutych osob.

3.9.4Monitorovanie a preskiimanie podmienok spracivania osobnych
udajov v IS Podnety

Opatrenia prijaté na zabezpeCenie pravidelného monitorovania podmienok spracuvania
osobnych udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice
na ochranu osobnych udajov.

3.101S Staznosti

3.10.1 Opis planovaného spraciivania osobnych Gdajov v IS Staznosti

Informacny systém St'aznosti obsahuje databazu osob, ktoré podavaju staznost’, ktorou sa
domaéhaju ochrany svojich prav alebo pravom chranenych zaujmov, o ktorych sa domnievaju,
7e boli porusené ¢innostou alebo nedinnostou DU, pripadne ktoré poukazuji na konkrétne
nedostatky, najmé na porusenie pravnych predpisov, ktorych odstranenie je v pdsobnosti DU.

3.10.1.1 Ucel spraciivania osobnych tdajov
Ucelom spractuivania osobnych udajov v IS St'aznosti je prijimanie, evidovanie, presetrovanie a
pisomné oznamenie vysledku presSetrenia staznosti alebo prekontrolovania st’aznosti.

3.10.1.2 Zoznam/rozsah osobnych Gdajov v IS StaZnosti

V IS Staznosti dochddza k spractivaniu nasledujucich osobnych tdajov:
Strana 51 z 129



- titul, meno a priezvisko, adresa trvalého pobytu alebo prechodného pobytu st'azovatela,

- nazov asidlo pravnickej osoby, meno a priezvisko osoby opravnenej za nu konat, ak
staznost’ podava pravnicka osoba,

- adresa st'azovatel’a na doruCovanie v elektronickej forme,

- predmet st'aznosti,

- dalSie osobné udaje zistené alebo predlozené v priebehu vybavovania st'aznosti.

3.10.1.3 Zoznam/okruh prijemcov
Osobné¢ udaje nie st poskytované tretim subjektom. Mozu vSak byt poskytované aj prislusnym
subjektom, za i¢elom preSetrenia, ak tak pozaduji osobitné zakony.

3.10.1.4 Vymedzenie obdobia uchovavania osobnych Gdajov

Sposob uchovavania ako aj doba uchovévania jednotlivych dokumentov je stanovena v zmysle

zédkona ¢. 395/2002 Z. z. o archivoch aregistratirach ako aj v Registratirnom plane
a Registratirnom poriadku. Dokumentacia stivisiaca so staznostami sa uchovava po dobu 5
rokov.

3.10.1.5 Dotknuté osoby v IS StaZnosti
Dotknutymi osobami v IS St'aznosti su osoby, ktoré st'aznost’ podavaju, pripadne osoby, ktoré
sa v podanej st'aznosti uvadzaju.

3.10.2 Posudenie nevyhnutnosti a primeranosti

3.10.2.1 Zakonnost spracavania osobnych Gdajov

Pravnym zékladom pre spractivanie osobnych udajov v IS StaZznosti je zakon ¢. 9/2010 Z. z.
o staznostiach v zneni neskorsich predpisov.

Ucel spractivania osobnych tidajov v IS Staznosti sa riadi taktiez nasledujiicimi zdkonmi:

Cislo predpisu | Nazov predpisu

18/2018 Z. z. Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov
171/1993 Z. z. Zakon o Policajnom zbore v zneni neskorSich predpisov

300/2005 Z. z. Trestny zékon v zneni neskorSich predpisov

3.10.2.2 Obmedzenie Gcelu

Prevadzkovatel’ zohl'adnil zdsadu obmedzenia ti¢elu spracuvania osobnych tdajov vyhradne vo
vztahu k preSetreniu staznosti a jej vybavenia, v pripade potreby aj s asistenciou prislusnych
pracovnikov, ktori maji informacie tykajlice sa st'aznosti.

Osobné udaje nie je mozné spracuvat’ na iné ucely, tato povinnost’ bola ulozend vSetkym
poverenym osobam ako zdkladna povinnost’ pri spractivani osobnych tidajov. Osobné udaje su
spracuvané vyhradne poverenymi osobami.

3.10.2.3 Minimalizacia osobnych Gdajov

Prevadzkovatel’ prijal opatrenia, aby sa na kazda spracovatel'skii operaciu vyuzival len taky
osobny udaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu

spracuvania.
Spracovatel’skd operacia Spracuvané osobné uidaje v ramci spracovatel’skej operacie
Rozsah:
Vybavovanie staznosti podla | meno, priezvisko, adresa trvalého a prechodného pobytu st’azovatela,
zakona ¢. 9/2010 Z. z. adresa na dorucovanie v elektronickej forme, d’alSie osobné udaje
zistené alebo predlozené pocCas vybavovania staznosti
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3.10.2.4 Spravnost spractvanych osobnych Gdajov

Prevadzkovatel’ prijal organizacné opatrenie spracuvat’ len spravne a aktualizované osobné
udaje, priCom boli prijaté organizacné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych udajov. Predmetom spractivania su tidaje osoby,
ktora st'aznost’ podala ako aj udaje, ktoré s v staznosti uvedené.

3.10.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaji, priCom tieto
doby suvisia s preSetrenim staznosti andsledného wuchovavania prislusnej suvisiacej
dokumentécie v registratirnom stredisku az do uskuto¢nenia vyrad’ovacieho konania (5 rokov).

3.10.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpecené prijatim bezpecnostnych
opatreni pri praci s osobnymi udajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, znienim alebo poSkodenim, ato prostrednictvom
primeranych technickych alebo organizacnych opatreni, vratane tejto bezpecnostnej smernice.
Blizsie su povinnosti v oblasti integrity a dovernosti spracuvanych osobnych tidajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice na ochranu osobnych udajov.

3.10.3 Posudenie rizika pre prava fyzickej osoby v IS Staznosti

Spracuvanie osobnych udajov v IS Staznosti ma zakonny zaklad v osobitnych pravnych
predpisoch. V ramci tohto IS dochadza k spraciivaniu beznych osobnych tdajov, v rozsahu,
ktory je urCeny vSeobecne zavdznymi pravnymi predpismi vztahujicimi sa na presSetrovanie
staznosti.

Spracuvanie osobnych udajov v IS nepredstavuje riziko pre prava dotknutych osob.

3.10.4 Monitorovanie a preskiimanie podmienok spracivania
osobnych Gdajov v IS Staznosti

Opatrenia prijaté na zabezpeCenie pravidelného monitorovania podmienok spracuvania
osobnych udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice
na ochranu osobnych udajov.

3.11IS Ziadosti podl'a infozakona

Informaény systém Ziadosti podl'a infozakona obsahuje databdzu 0sob, ktoré podavaji Zziadost
podla zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zékonov (zékon o slobode informacii) v zneni neskorsSich predpisov ako aj osob,
ktorych sa infoziadost’ tyka. Ked’Zze Prevadzkovatel’ je v zmysle § 2 zakona ¢. 211/2000 Z. z.
povinnou osobou, ma povinnost poskytnit’ informécie ziadatelom o informacie, vratane

informacie o dotknutych osobach, v rozsahu stanovenom tymto zdkonom.

3.11.1 Opis planovaného spraciivania osobnych Gdajov v IS Ziadosti
podl'a infozakona

V ramci informaéného systému Ziadosti podla infozakona dochadza k spractivaniu osobnych
udajov prostrednictvom pracovnikov Oddelenia riaditel’ky DU, pripadne inymi zamestnancami
urcenymi riaditel’kou.

IS Ziadosti podl'a infozdkona predstavuje samostatny informacny systém, v ramci ktorého
dochadza k spracivaniu osobnych udajov stvisiacich so spristupfiovanim informdcii na
ziadost’, ako aj s vybavenim ziadosti a vydanim rozhodnutia.
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Ziadost' o spristupnenie informécii mozno podat’ pisomne, tistne, faxom, elektronickou postou
alebo inym technicky vykonate'nym spdsobom a musi z nej byt zrejmé, ktorej povinnej osobe
je uréend, meno, priezvisko, nazov alebo obchodné meno ziadatel’a, jeho adresa pobytu alebo
sidlo, ktorych informécii sa Zziadost’ tyka a aky spOsob spristupnenia informécii Ziadatel
navrhuje. Informacie sa spristupfiujli najmé ustne, nahliadnutim do spisu vratane moZznosti
vyhotovit' si odpis alebo vypis, odkopirovanim informacii na technicky nosi¢ dat,
spristupnenim kopii predloh s pozadovanymi informéciami, telefonicky, faxom, poStou,
elektronickou postou. Ak informaciu nemozno spristupnit’ spéosobom urenym ziadatel'om,
dohodne povinna osoba so ziadatel'om iny spdsob spristupnenia informacie.

Proces spristupnenia ziadosti ako aj jej vybavenia sa riadi zakonom ¢. 211/2000 Z. z.
o slobodnom pristupe k informacidm a ozmene adoplneni niektorych zakonov (zakon
o slobode informaciti).

V zmysle § 20 zakona &. 211/2000 Z. z. ma DU povinnost’ viest' evidenciu Ziadosti tak, aby
poskytovala tudaje potrebné na kontrolu vybavovania Zziadosti a udaje o najcastejSie
vyziadanych informaciach, pri¢om evidencia musi obsahovat’ najma4 tieto udaje:

a) datum podania Ziadosti,

b) vyziadanl informaciu a navrhovany sposob poskytnutia informacie,

c) vysledok vybavenia Ziadosti (poskytnutie informécii, vydanie rozhodnutia alebo
postipenie ziadosti),

d) podanie opravného prostriedku.

3.11.1.1 Ucel spractivania osobnych Gdajov

Ucelom spractivania osobnych tidajov v IS Ziadosti podla infozakona je vybavovanie Ziadosti
o spristupnenie informécii v zmysle zdkona ¢. 211/2000 Z.z. o slobodnom pristupe
k informéaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni
neskorsich predpisov.

3.11.1.2 Zoznam/rozsah osobnych Gdajov v IS Ziadosti podl'a infozakona

V IS Ziadosti podl'a infozakona dochadza k spractivaniu nasledujucich osobnych udajov:

- titul, meno, priezvisko, adresa trvalého pobytu alebo prechodného pobytu a d’alSie osobné
udaje ziadatera,

- predmet ziadosti,

- osobné udaje o dotknutej osobe spristupnené povinnou osobou na zaklade zdkona alebo
predchadzajiceho pisomného stihlasu.

3.11.1.3 Zoznam/okruh prijemcov
Osobné¢ udaje nie st poskytované tretim subjektom. Mozu vSak byt poskytované aj prislusnym
subjektom, za i¢elom presSetrenia, ak tak pozaduji osobitné zakony.

3.11.1.4 Vymedzenie obdobia uchovavania osobnych adajov

Spdsob uchovavania ako aj doba uchovavania jednotlivych dokumentov je stanovend v zdkone
¢. 395/2002 Z. z. o archivoch a registratirach ako aj v Registratirnom plane a Registratirnom
poriadku a je 5 rokov odo dna vybavenie infoziadosti.

3.11.1.5 Dotknuté osoby v IS Ziadosti podl'a infozakona

Dotknutymi osobami v IS Ziadosti podl'a infozakona su osoby, ktoré Ziadost' o spristupnenie
informéacii podavaju, pripadne osoby, ktorych sa Ziadost’ tyka.
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3.11.2 Posudenie nevyhnutnosti a primeranosti

3.11.2.1 Zakonnost spracQvania osobnych Gdajov

Pravnym zakladom pre spractivanie osobnych tidajov v IS Ziadosti podla infozakona je zakon

¢. 211/2000 Z.z. o slobodnom pristupe k informacidm a ozmene a doplneni niektorych
zakonov (zakon o slobode informadcii) v zneni neskorsich predpisov.

Ugel spracivania osobnych tudajov v IS Ziadosti podla infozdkona sa riadi taktieZ
nasledujicimi zakonmi:

Cislo predpisu | Nazov predpisu
18/2018 Z. z. Zakon o ochrane osobnych tdajov a o zmene a doplneni niektorych
zakonov
40/1964 Zb. Obciansky zdkonnik v zneni neskorSich predpisov
311/2001 Z. z. Zakonnik prace v zneni neskorsich predpisov
552/2003 Z. z. Zakon o vykone prace vo verejnom zaujme v zneni neskorsich predpisov
3.11.2.2 Obmedzenie Gcelu

Prevadzkovatel’ zohl'adnil zdsadu obmedzenia ucelu spracuvania osobnych udajov vyhradne vo
vzt'ahu k ziadosti o informécie a jej vybavenia, v pripade potreby aj s asistenciou prislusSnych
pracovnikov, ktori maji informécie tykajice sa Ziadosti.

Osobné udaje je mozné spracivat’ len v suvislosti so ziadostou, priCom rozsah osobnych
udajov, ktoré je mozné spristupnit’, je uvedeny v zdkone ¢. 211/2000 Z. z. Osobné tdaje su
spracivané vyhradne poverenymi osobami.

3.11.2.3 Minimalizacia osobnych adajov

Prevadzkovatel' prijal opatrenia, aby sa na kazda spracovatel'sku operaciu vyuzival len taky
osobny tudaj, ktory je preukazatelné potrebny a nevyhnutny pre plnenie stanoveného ucelu

spracuvania.
Spracovatel’ska operacia Spractvané osobné tidaje v ramci spracovatel’skej opericie
Rozsah:
Vybavovanie ziadosti titul, meno, priezvisko, adresa trvalého a prechodného pobytu,
o spristupnenie informacii pripadne d’alSie osobné udaje ziadatel'a a osobné tidaje o dotknute;j
podla zédkona ¢. 211/2000 Z. z. osobe spristupnené povinnou osobou na zaklade zékona alebo
predchadzajuceho pisomného suhlasu
3.11.2.4 Spravnost spracivanych osobnych Gdajov

Prevadzkovatel’ prijal organizacné opatrenie spracuvat’ len spravne a aktualizované osobné
udaje, priCom boli prijaté organizacné ako aj technické opatrenia, ktoré umoznia aktualizaciu
a pripadne aj vymaz nespravnych osobnych udajov. Predmetom spractivania st udaje osoby,
ktora ziadost’ podala ako aj udaje, ktoré s v Ziadosti pozadované.

3.11.2.5 Minimalizacia uchovavania

Prevadzkovatel prijal organizacné a technické opatrenia na zabezpecenie povinnosti spracuvat’
osobné udaje po dobu, ktord je nevyhnutna pre ucely, pre ktoré sa spracuvaji, pri¢om tieto
doby suvisia svybavenim ziadosti andsledného uchovédvania prislusnej suvisiacej
dokumentécie v registratirnom stredisku az do uskuto¢nenia vyrad’ovacieho konania (3 roky).

3.11.2.6 Integrita a dovernost spraciivanych osobnych Gdajov

Zasady integrity a dovernosti, ktorych dodrziavanie je zabezpeCené prijatim bezpecnostnych
opatreni pri praci s osobnymi tdajmi, vratane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, zniCenim alebo poskodenim, ato prostrednictvom
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primeranych technickych alebo organiza¢nych opatreni, vratane tejto bezpecnostnej smernice.
BliZSie s povinnosti v oblasti integrity a dovernosti spraciivanych osobnych udajov upravené
v kapitolach 11 a 17 bezpecnostnej smernice na ochranu osobnych tdajov.

3.11.3 Posidenie rizika pre prava fyzickej osoby v IS Ziadosti podl’a
infozakona

Spracuvanie osobnych udajov v IS Ziadosti podl'a infozdkona mé zédkonny zaklad v osobitnych
pravnych predpisoch. V ramci tohto IS dochadza k spractivaniu beznych osobnych udajov,
v rozsahu, ktory je urCeny vSeobecne zavdznymi pravnymi predpismi vztahujucimi sa na
vybavenie ziadosti.

Spracuvanie osobnych tdajov v IS nepredstavuje riziko pre prava dotknutych osob.

3.11.3.1 Automatizované spracivanie

IS Ziadosti podla infozakona predstavuje internd databazu, ktora sa fyzicky nachadza na
pracovnej stanici poverenej opravnene] osoby. Tato pracovna stanica je sucastou siete
pozostavajucej z pracovnych stanic LAN, prepojenych na verejnu pocitacovu siet’.

3.11.3.2 Neautomatizované spracuvanie

Kartotéka s agendou je v sprave poverenej opravnenej osoby z useku generalneho riaditela.
Vsetky pisomné dokumenty obsahujuce osobné tidaje sa po ukonceni ucelu ich spractivania sa
odovzdavaju do Registraturneho strediska. Zverejiiovanie osobnych udajov nesmie byt
v rozpore s opravnenymi zaujmami dotknutej osoby, priCom zverejnenie vSeobecne
pouzite'ného identifikatora je zakazané.

3.11.4 Monitorovanie a preskiimanie podmienok spracavania
osobnych Gdajov v IS Ziadosti podl'a infozakona

Opatrenia prijaté na zabezpecCenie pravidelného monitorovania podmienok spractivania osobnych
udajov, vratane kontroly zavedenych postupov, v kapitole 18 bezpecnostnej smernice na ochranu
osobnych udajov.

3.12Automatizované spraciavanie prostrednictvom CJES

Pre =zabezpeCenie automatizovanych c¢innosti v IS CJES bol na zaklade zmluvy
¢. MK 132/07/M zo dia 10.12.2007, uzatvorenej medzi MK SR a spolo¢nost'ou SOFTIP, a.s.
Banské Bystrica obstarany softvérovy produkt SOFTIP PROFIT.

Spolo¢nost’ SOFTIP, a.s. na zaklade uvedenej zmluvy je povinna:

e poskytovat’ technicku podporu aplikaénému programovému vybaveniu (d’alej len ,,APV*)
SOFTIP PROFIT

e vykonavat' udrzbu APV SOFTIP PROFIT pre MK SR a organizacie v zriad'ovatel'skej
posobnosti MK SR

SOFTIP, a.s. ako dodavatel’ bude vykonavat technicki podporu systému formou podpory
prevadzky APV SOFTIP PROFIT a servisnych zasahov v pripade nefunk¢nosti systému alebo
jeho komponentov.

Podpora prevadzky bude poskytovand formou prevadzkovych zasahov a preventivnych
zéasahov.

Udrzba APV SOFTIP PROFIT zahfia:
Hot - line
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- poskytnutie odpovede cez Call centrum na otazky tykajiice sa problémovych situdcii
vzniknutych pri pouzivani APV, tzn. k obsluhe APV, k problémovym stavom APV, k
spravaniu sa APV v rozpore s opisom v programovej dokumenticii v asovom priestore
priblizne 15 minut,

- prijatie nahlasenych chyb APV,

- prijatie nametov na zlepSenie APV.

Udrziavanie APV
- poskytnutie legislativnych verzii so zapracovanymi legislativnymi zmenami do APV,
- poskytnutie verzii APV s jeho optimalizovanymi funkciami,
- poskytnutie verzii APV s rozsirenou funkcionalitou v§eobecného charakteru,
- poskytnutie aktualizovanych verzii APV v dosledku zmien v informacnych technologiach.

Sluzby Centra podpory zakaznikom (d’alej len ,,CPZ*)

Podrobnosti sposobu poskytovania udrzby st popisané vo vSeobecnych obchodnych
podmienkach spolo¢nosti SOFTIP, a.s.

Komplexny popis systému je uvedeny v dodanej dokumentacii k APV SOFTIP PROFIT, ktory
je prilohou a sucast'ou dodaného softvéru a je pristupny priamo z aplikacie.

3.12.1 Charakteristika softvéru SOFTIP PROFIT

SOFTIP PROFIT je moderny systém zalozeny na technologii klient-server. Tvoria ho
aplikacie zabezpecujuce rychle a pritom pohodIné riadenie podniku v sekciach:

¢ Riadenie ekonomickych informaécii,

e Riadenie logistickych informécii,

e Personalne a mzdové riadenie.

Spravu systému a spustanie jednotlivych aplikacii zabezpeCuju aplikacie Administrator,
Central a Ciselniky sustredené v sekcii Sprava systému Softip Profit.

V sekcii Riadenie ekonomickych informacii st sustredené funkcie zabezpecujuce
spracovanie evidencii legislativne upravenych zdkonom o uctovnictve a danovymi zakonmi.
Pozostava z aplikécii: Uttovnictvo, DPH, Saldokonto, Pokladiia, Dodavatelia, Financovanie,
IMA, DIM a Inventury.

Aplikacie v sekcii Riadenie logistickych informacii su ur¢ené na riadenie obchodnej ¢innosti
obchodnych a vyrobnych organizacii a tiez na evidenciu a riadenie toku materidlovych zasob
podnikov.

V sekcii Personilne a mzdové riadenie si komplexne rieSené vSetky okruhy riadenia
ludskych zdrojov — od definovania organiza¢nej schémy cez persondlnu evidenciu,
automatizované spracovanie miezd a platov, socidlnu starostlivost’ o zamestnancov az po d’alSie
vzdeldvanie zamestnancov. Sekciu tvoria aplikacie: Personalistika, Mzdy a Dochadzka.

3.12.1.1 Zakladné vlastnosti programového balika SOFTIP PROFIT

e Je zalozeny na technoldgii klient/server a pracuje v prostredi MS Windows.

e Pracuje s databdzou MS SQL.

e Prepojenie na kancelarske systémy Microsoft Office, idaje z modulov Softip Profit su
exportovatel'né do aplikécii Microsoft Word a Microsoft Excel. Programy kancelarskeho
systému Microsoft Office st priamo spustitelné z programového balika Softip Profit.

e Prepojenie a spolupraca s Internetom a Intranetom — systém je schopny ziskat’ z Internetu
niektoré vybrané informadcie pre svoju ¢innost’.

e Integrovanost — tuzka prepojenost vSetkych sekcii a aplikdcii systému umoziuje
prepojenie na vonkajsi WorkFlow cez Microsoft Exchange a iné groupwarové aplikécie.
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e Bezpetnost — systém je integrovany s bezpeCnostnymi mechanizmami databdzového
servera a opera¢ného systému. S idajmi moZze pracovat’ iba riadne autorizovany uzivatel s
pridelenymi pravami na nevyhnutné objekty databazy a aplikacné sluzby.

e Spolahlivost — vyuziva transakéné vlastnosti databdzového servera s moznostou
zalohovania a obnovy az do posledne potvrdenej transakcie.

3.12.1.2 Zakladné sekcie

Aplikacné programové vybavenie Softip Profit tvoria aplikdcie zabezpecujuce spracovanie
socialnych a ekonomickych informécii v Styroch zakladnych sekciach:
e Sprava informacného systému:

o Administrator — poskytuje administratorovi systému moznost’ spravovat’ uzivatel'ov
informacného systému, pridelovat’ prava pre jednotlivych uzivatelov a zabezpecit
komunikaciu systému s okolim, zabezpecuje aj upgrade databazy.

o Centrdl — na spustanie jednotlivych aplikécii informac¢ného systému, zjednodusuje
spustenie programov a zabezpecuje automatické pripojenie klienta na server.

o Ciselniky — umoziuje centralne administrovat’ vietky &iselniky pre vietky sekcie
informacného systému.

e Ekonomika,

e Personalne a mzdové riadenie,

e Logistika,

e dopliujuca sekcia — Sekcia odvetvovych aplikacii.

SOFTIP PROFIT tvoria aplikécie, ktoré poskytuju plne integrované rieSenie pre riadenie
ekonomicko—financnych procesov, pre riadenie procesov obchodnej a materialovej logistiky a
komplexné rieSenie pre riadenie l'udskych zdrojov. Aplikécie su integrované nad jednou
databazou a zakaznik si z nich moéze vybrat taka zostavu, ktora najviac vyhovuje jeho
potrebam:

MANAZERSKY INFORMACNY SYSTEM

SOFTIP PROFIT

Ekongmické a finanénd procesy Procesy obechodne] loglstiky Persondlne a mzdové riadenie
Udtovmichi Saldokomo G:,:Z:::'E Makup Skiad Personalistika & mzdy
OFH Dodavatalia Majabok Cibjodndvky Dodacie listy Ggfﬂiﬁiﬁ mﬂ:
Multibanking Pokladha Ievwiniry Eupidicia Daoprava DE;_I:"B m"‘::'a
Finacovanie E:::;-;e SOFIM Faktwrécia mﬁ:{i; p%j{gﬂﬁ

SPRAVA INFORMACNEHO SYSTEMU A ELEKTRONICKA VYMENA DOKUMENTOV

Medzisystémowd

: EDH klient
komunikdcia

Administrétor Cantral Cisedniky

Databdza Microsoft SQL, Databaza Oracle, Microsoft 2003 Server

3.12.2 Popis aplikacného prostredia CJES

APV SOFTIP PROFIT je nasadené do termindlového prostredia CITRIX farmy. Pouzivatelia
prihlasujuci sa do farmy serverov st overovani v Active directory domény culture.gov.sk, kde
ma kazdy pouzivatel’ vytvorené konto s parametrami popisanymi v analyze uctov.
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Na vSetkych serveroch vo farme je nainstalovany CITRIX Web Interface na ktory sa
pouzivatel’ prihlasuje cez internetovy prehliada¢ (napr.: IE) na ktortkol'vek z adries servera
CIJES.

Ak pouzivatel nema nainstalovaného CITRIX klienta, je informovany o nutnosti inStalacie
klienta a zaroven si mu poskytnuté dva odkazy na instalaciu CITRIX klienta.

,Download the ICA Client for Windows* odkazuje na upraveny bez obsluzny instalator, ktory
je ulozeny na vsSetkych serveroch farmy, alebo ,the Citrix client download site” je
presmerovanim na stiahnutie CITRIX klientov priamo 70 stranok
http://www.citrix.com/download/.

Instaléacia prebieha intuitivne a na jej realizaciu si vypracované pracovné postupy.

Ak je CITRIX Web klient nainstalovany, po otvoreni okna prehliadaca uz nie st zobrazované
odkazy na inStalaciu CITRIX klientov.

Po zadani prihlasovaciecho mena a prihlasovacieho hesla dostane pouzivatel' zoznam pre neho
publikovanych aplikécii.

Kliknutim na odkaz pozadovanej aplikacie sa spusti CITRIX klient, ktory zabezpeci pripojenie
na server v CITRIX farme CJES a v novom okne sa spusti samotna aplikdcia APV SOFTIP
PROFIT.

Po prvom prihlaseni sa do CITRIX farmy je nastavené vynutenie zmeny hesla pouzivatela.

3.12.3 Popis databazového prostredia CJES

Microsoft SQL 2005 Standard Edition je nainStalovany na serveroch PROFIT-CL1 az
PROFIT-CLA.

Servery PROFIT-CL1 a PROFIT-CL2 st nainstalované v 2node clusteri. Je pouzita technoldgia
Microsoft cluster. Nad Microsoft clusterom je nainstalovany SQL cluster.

Druhy node v clusteri je neaktivny, v pripade vypadku sa stava aktivny. Ak sa obnovi
funkcnost’ prvého nodu je nastaveny Immediately failback — aktivnym sa stava prvy node.

Na serveri PROFIT-CL1 a PROFIT-CL2 je nainStalovana instancia PROFIT-SQLCLS1\I01
Na serveri PROFIT-CL3 a PROFIT-CLA4 je nainStalovana inStancia PROFIT-SQLCLS1\102

Databazy pre APV SOFTIP PROFIT st vytvorené v inStancii PROFIT-SQLCLSI\IOL. Pre
kazda organizaciu bola vytvorend samostatna databaza (S:\MSSQL\MSSQL.1\MSSQL\Data).
Databazy su umiestnené na diskovom poli IBM System Storage DS3400.

3.12.4 Postup a podmienky pristupu do CJES

Zakladné pravidla prevadzky, zasady bezpecnej a spolahlivej prevadzky, spravy, podpory
a vyuzivania sluzieb CJES su rieSené prostrednictvom ,,Prevadzkového poriadku Centralneho
ekonomického systému rezortu Ministerstva kultury Slovenskej republiky* v platnom zneni.

Zakladné pravidla prevadzky WAN VPN siete (rezortnd siet’) a urCenie zasad jej bezpecnej
a spolahlivej prevadzky st rieSené prostrednictvom ,,Prevadzkového poriadku WAN VPN siete
rezortu MK SR* v platnom zneni.

V nasledovnych bodoch tejto Smernice su dalej uvedené zjednoduSené pracovné postupy
a jednotlivé kroky pred samotnym povolenim prace s informacnym systémom Prevadzkovatel'a
prostrednictvom CJES.
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3.12.5 Poverena osoba za CJES

Z ddvodu presného a jednoznacného urcenia postupu pri aplikécii pozadovanych technickych,
organizanych a persondlnych opatreni na ochranu osobnych udajov Statutirny organ
Organizacie ur¢i poverenu osobu vecne zodpovednu za CJES (d’alej len ,,PO*), ktord v mene
Organizacie a v su¢innosti s poverenou zodpovednou osobou za ochranu osobnych tudajov
Organizacie (d’alej len ,,Z0*) zabezpeCuje zriadovanie a zruSenie pristupovych opravneni
v CJES. Touto osobou je spravidla ekonomicky namestnik, vedaci ekonomického oddelenia,
alebo samotny Statutarny orgén.

Kazdi zmenu PO musi Statutarny orgdn Organizacie pisomne nahléasit Projektovému
manazérovi CJES na MK SR (d’alej len ,,PM*) s nasledujucimi udajmi:

® nazov organizacie,

e titul, meno, priezvisko, funkcia, telefon, e-mail PO

e titul, meno, priezvisko, funkcia, telefén, e-mail lokalneho administratora CJES
(ak bol v organizacii urceny)

3.12.6 Urcenie poverenej opravnenej osoby CJES

Spracuvat’ osobné udaje mdéze podla Zakona vylucne poverena opravnena osoba, ktorou je
kazda fyzickd osoba, ktora prichddza do styku sosobnymi tdajmi vrdmci svojho
pracovnopravneho vztahu, Stditnozamestnaneckého pomeru, sluzobného pomeru, ¢lenského
vzt'ahu, na zdklade poverenia, zvolenia alebo vymenovania alebo v rdmci vykonu verejnej
funkcie.

Osobn¢ udaje mdze opravnend osoba spracuvat’ len na zaklade poverenia Prevadzkovatela,
ktory ju pred vydanim prvého pokynu na vykonanie akejkol'vek spracovatel'skej operacie
s osobnymi udajmi pouci o pravach a povinnostiach ustanovenych Zakonom, o zodpovednosti
za ich porusSenie a o povinnosti ml¢anlivosti, o com vedie pisomny zaznam.

PouCenie poverenej opravnenej osoby je vykonané¢ prostrednictvom ZO, zaznam
o podmienkach poverenia, vratane poucenia (podpisany Opravnenou osobou) je ulozeny
v dokumentécii Bezpecnostného projektu, alebo v osobnom spise.

3.12.7 Vytvorenie pristupu do CJES

Pre vytvorenie konta a vygenerovanie pristupovych opravneni je postup nasledovny:

3.12.7.1 Poziadavka na vytvorenie pristupu do CJES

PO poziada formou e-mailovej spravy z presne uréené¢ho konta (nahlaseného PM) o zriadenie
pristupu  podla platnej prilohy Prevadzkového poriadku CJES na  adresu
softip@culture.gov.sk, nasledne po zriadeni konta je na urcené e-mailové konto organizacie
oznamené zriadenie konta, kde su prvotné pristupové opravnenia.

3.12.7.2 Instalacia CITRIX klienta

Nasledne po vygenerovani pristupovych opravneni je mozné pripravit pracovnu stanicu na
zabezpecenu komunikéciu prostrednictvom CITRIX klienta.

Instalaciu CITRIX klienta zabezpec¢i PO prostrednictvom uréeného administratora Organizacie
alebo prostrednictvom PM.

3.12.7.3 Zmena a zrusenie pristupu do CJES

Pre zmenu pristupovych opravneni do CJES (zmena pracovnej pozicie, zastupitelnost’ a pod.)
PO poziada formou e-mailovej spravy z presne urcen¢ho konta (nahlaseného PM) o zriadenie
pristupu podl'a platnej prilohy Prevadzkového poriadku CJES svojho lokélneho administratora,
alebo na urCenej adrese softip@culture.gov.sk.

Strana 60 z 129



3.12.8 Postupy pri poruchovych stavoch CJES

V pripade poruchovych stavov so sietou VPN MK SR alebo s aplikaciou SOFTIP Profit
postupovat’ podla aktualneho ,,Informa¢ného listu k VPN MK SR a SOFTIP Profit — rieSenie
a postup pri poruchovych stavoch®.

3.13 Automatizované spraciavanie prostrednictvom NUNTIO
ASSR

V tejto kapitole popisujeme samostatne automatizovany systém NUNTIO ASSR, nakolko su
v flom spractivané osobné udaje z viacerych IS Prevadzkovatel’a.

Softvérové rieSenie NUNTIO Automatizovany systém spravy registratary (d’alej len ,,NUNTIO
ASSR*) pre Ministerstvo kultury SR bolo dodané na zdklade zmluvy o dielo ¢. 17/2004 (MK-
38/2004-M).

NUNTIO® Sprava registratiry je komplexnym rieSenim elektronickej spravy registratury v
stlade s platnou legislativou, ktort vyvinula spolo¢nost’ DIMANO, a. s. Spolo¢nost DIMANO,
a. s., je drzitelom certifikaitu MV SR o posudeni zhody s poziadavkami Vynosu MV SR ¢.
525/2011 Z. z. o Standardoch pre elektronické informacné systémy na spravu registratury na
urovni vysokd turoven zhody pre tento systétm. NUNTIO® zavadza korektny postup pri
prijimani aj odosielani fyzickych aj elektronickych zaznamov, podporuje zamestnancov pri
udrziavani zdznamov v spisoch. Pomaha pri dodrziavani zdkonnych Ilehot, archivacii a
vyrad’ovacom procese zaznamov.

Zavedenie elektronickej spravy registratiry neprinaSa vyhodu len v splneni legislativnej
povinnosti. Aplikacia zavedie poriadok v dokumentécii organizécie, spristupni dokumenty
zamestnancom v elektronickej podobe, pri¢om original méze byt bezpecne ulozeny v prirucne;j
registratiire zodpovednej osoby. Tym sa predchadza riziku straty origindlneho dokumentu.
Systém strazi lehoty spracovania, automatizuje tvorbu zoznamov zdznamov na vyradenie.

3.13.1 Charakteristika elektronického informacného systému NUNTIO
ASSR

Elektronicky informaény systém NUNTIO ASSR je uréeny pre spravu a riadenie informacného
toku, elektronické ukladanie dokumentov, ale aj pre spravu registratury v organizacii.
Zabezpecuje spravu dokumentov pocas ich zivotného cyklu od vzniku, cez triedenie,
sledovanie obehu, spracovanie, schvalovanie, vybavenie, monitorovanie stavu a miesta
spracovania, ulozenie, az po odoslanie z organizacie.

NUNTIO ASSR ponuka a podporuje:
a) prehladnu spravu dokumentov prostrednictvom modulov;
b) elektronicky riadeny obeh zdznamov v rdmci organizacie;
¢) vkladanie dokumentov zo suborového systému alebo zo skenovacieho pracoviska;
d) vkladanie preddefinovanych elektronickych formulérov;
e) verzionovanie priloh;
f) monitorovanie obehu a kontrolu stavu spracovania zdznamov;
g) bezpecné ulozenie zdznamov;
h) okamzité spristupnenie ulozenych dokumentov pre inych pouzivatel'ov na podporu a
urychlenie toku informacii;
1) spravu registratiry v organizaciach;
j) komunikéciu s eDesk schrankami na UPVS;
k) komunikéciu so syst¢émom CEP cez elektronickll podateliiu;
1) podpisovanie zarucenym elektronickym podpisom;
m) zarucenu elektronickd konverziu dokumentov.
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Aplikacia je postavena tak, aby v roznych situaciach dovol'ovala pouzivatelovi pouzit’ len tie
nastroje, ktoré su v danom okamihu pre neho povolené. Taktiez prava na zobrazenie zdznamov,
spisov a uloznych jednotiek s riadené pristupom. Nosnym prvkom aplikécie su jednoznacne
urcené procesy vytvorené pre rdozne typy zaznamov, ktoré aplikdcia povoluje vygenerovat.
Proces pre kazdy typ zaznamu je vytvoreny unikdtne s prihliadnutim na jeho funkciu a tcel.
Niektoré typy zdznamov st podporené schvalovacim procesom, ktory je napasovany na
vnutorné procesy konkrétnej organizécie. Je snaha o minimalizaciu obehu papierovej podoby
dokumentu, ked’ze aplikdcia NUNTIO ASSR zabezpecuje moznost' obehu dokumentu aj v
elektronickej forme.

Cely informacny systém je rozdeleny do jednotlivych modulov, ktoré riesia spravu dokumentov
a tykaju sa urcCitej problematiky. Zobrazenie modulov je dané pristupovymi pravami
pouzivatela.

Elektronicky informa¢ny syst¢ém NUNTIO ASSR obsahuje nasledovné moduly:

Dennik

Sluzi na evidenciu zaznamov a sledovanie ich stavu.

Spisy

Slizi na prehliadanie vytvorenych spisov a pracu s nimi.

Prirucna registratira

Modul sluzi na tvorbu tloznych jednotiek (d’alej UJ) a pracu s nimi.

Registraturne stredisko

Poskytuje moZznosti archivacie a vyradenia uloznych jednotiek.

Registratirny plan

Zobrazuje samotny registraturny plan organizdcie a povoluje pracu s kategoriami vecnych
skupin a vecnymi skupinami.

Podatelina

Eviduje prichadzajlicu postu do organizacie a rozposiela ju na utvary.

Expedovanie

Slizi na odoslanie vybavenych zdznamov z organizacie.

VyhPadavanie

Sluzi na vyhl'adavanie zaznamov, spisov, tloZznych jednotiek podla roznych atributov.

Adresar

Modul poskytuje adresar fyzickych a pravnickych osob, s ktorymi prichddza organizacia do
styku, v ktorom je umoznené prehl'adavanie.

Zastupovanie

Modul poskytuje vedicemu pracovnikovi nastavit zastupovanie pre referentov na svojom
utvare alebo podriadenom utvare pre pracu v elektronickom informa¢nom systéme NUNTIO
ASSR.

Organiza¢na Struktira

Modul poskytuje spravcovi moznost’ ipravy organizacnej Struktiry organizacie.

Sprava aplikacie

Modul je pristupny len pre administratora a obsahuje systémové nastroje.

Aplika¢né ozndmenia

Slazi na spracovanie asynchronnych funkecii.

Pomoc

Poskytuje link na pouzivatel'ska prirucku a iné zdiel'ané dokumenty.

3.13.2 Sprava registratary

Spravu registratury upravuje:
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e Zakon Narodnej rady Slovenskej republiky ¢. 395/2002 Z. z. o archivoch a registratirach a doplneni
niektorych zdkonov v zneni neskorsich predpisov;

e Vyhldska MV SR ¢. 628/2002 Z. z., ktorou sa vykonavaju niektoré ustanovenia zakona o archivoch a
registratirach a o doplneni niektorych zédkonov v zneni neskorsich predpisov;

e vynos MV SR €. 525/2011 Z. z. o standardoch pre elektronické systémy na spravu registratiry;

ako zabezpecovanie evidovania, tvorby, ukladania, ochrany registraturnych zdznamov, pristupu
k nim a zabezpecovanie ich vyradovania.

Predmetom spravy registratury je zabezpecCenie manipuldcie s registratirnymi zédznamami,
komplexna starostlivost o ochranu a uloZenie registratirnych zdznamov do uplynutia ich
prevadzkovej potreby.

Registratirny zdznam je informdcia evidovana povodcom registratiry. V prirucke sa tento
pojem identifikuje terminom zaznam.

Spis je registraturny zdznam alebo subor registratirnych zdznamov, ktoré vznikli v stvislosti s
vybavovanim tej istej veci. V prirucke aj aplikéacii sa tento pojem identifikuje rovnako
terminom spis.

Systém NUNTIO ASSR kopiruje procesy spravy registratury v dohodnutom rozsahu, ktorého

zmyslom je spravovat Coraz vicSie mnozstvo registratirnych zaznamov v organizacii a
poskytovat’ rychlo a v pozadovanom rozsahu kvalitné informéacie.

3.13.3 Funkcné viastnosti NUNTIO ASSR

3.13.4

Podatelna

Evidencia prijatych zaznamov
Spracovanie cdosielanych zaznamov
Evidencia a sprava adresatov

Pripojenie naskenovaného dokumentu

Pridelenie posty na vybavenie, tlatové

zostavy

Spisy
Spracovanie zaznamov

Vytvorenie spisu, zakladanie
zaznamov do spisov

PouZivanie preddefinovanych Sablén
Kontrola terminov vybavenia

Uzatvorenie spisu, roéna uzavierka

Priru¢na registratura

Tvorba ukladacich jednotiek
Uzamykanie spisov

Zaradovanie spisov do ukladacich
jednotiek

Podpora vyradovacieho procesu spisov

Tlaé odovzdavacieho protokolu do RS

Prinosy rieSenia NUNTIO ASSR

podporuje legislativne korektntl spravu registratury
podpori Gplnu evidenciu zaznamov prichadzajtcich do a odchadzajucich z organizécie
sprehl’adni a zjednoti spravu zaznamov
upozorni na dolezité terminy

poskytne prehlad o stave spracovania zaznamov
podpori pouzivanie zaviaznych podnikovych Standardov pre pisanie dokumentov
zjednodusi vyrad’ovacie procesy v zmysle platnej legislativy
so systémom ziskate aj odborné poradenstvo pri tvorbe internej predpisove]

Reg. stredisko

Preberanie ukladacich jednotiek
z Utvarov

Lokalizacia fyzickych spisov
Podpora vyradovacieho konania
Sprava vypozZitiek

Rézne tlatové zostavy

dokumentécie v oblasti spravy registratiry (registratirne poriadky, plany...)

o reSpektuje Specifikd a poziadavky organizacie

ma ,,user friendly* pouzivatel'ské prostredie s jednoduchym ovladanim
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3.13.5 Postup a podmienky pristupu do NUNTIO ASSR

Zakladné pravidld prevadzky, zasady bezpecnej a spolahlivej prevadzky, spravy, podpory
a vyuzivania sluzieb su rieSené prostrednictvom ,,Prevadzkového poriadku NUNTIO ASSR
rezortu Ministerstva kultiry Slovenskej republiky* v platnom zneni.

Zakladné pravidla prevadzky WAN VPN siete (rezortnad siet’) a urCenie zasad jej bezpecnej
a spol'ahlivej prevadzky su rieSené prostrednictvom ,,Prevadzkového poriadku WAN VPN siete
rezortu MK SR* v platnom zneni.
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4. Podmienky spraciivania osobnych adajov

1.

Ugel a prostriedky spractvania osobnych tidajov stanovuje Prevadzkovatel pre tie IS, ktorych
je Prevadzkovatel'om, pokial’ tento nie je stanoveny osobitnym zakonom.

Ak tcel spractivania osobnych tidajov stanovuje osobitny zédkon, v takom pripade zabezpeci
Prevadzkovatel jeho primeranu aplikéaciu do vlastnych podmienok.

Ucelom spracuvania osobnych tidajov je vopred jednoznacne vymedzeny zamer spracivania
osobnych udajov, ktory sa viaze na urcitu ¢innost’.

Spdsob a podmienky spracuvania osobnych tdajov musi vzdy zodpovedat’ stanovenému
ucelu ich spractivania a musi byt’ v sulade so zédkonmi.

Pred zacatim kazdého spractivania osobnych udajov musia byt vopred stanovené:
a.) identifikécia IS, v ktorom budu udaje spractivané,

b.) ucel spractivania osobnych udajov,

c.) zoznam spracuvanych udajov,

d.) okruh dotknutych osob,

e.) pravny zéklad IS,

f.) datum zacatia spracuvania osobnych udajov,

g.) organizacna zlozka, ktora riadi spractvanie osobnych tudajov,

h.) d’alsie organizaéné zlozky alebo zamestnanci, ktori sa podielajii na spracuvani udajov * s
uvedenim povolenych ¢innosti pri spractivani osobnych tudajov,

1.) spoOsob ziskavania osobnych tdajov,

j.) spdsob nakladania s udajmi po splneni a skonceni tcelu ich spractvania,
k.) doba uchovavania osobnych udajov po skonceni ucelu ich spractivania,
l.) okruh prijemcov, ktorym st osobné udaje spristupnené,

m.) tretie strany, ktorym st osobné tidaje poskytnutg,

n.) forma zverejnenia osobnych udajov a pravny zaklad ich zverejnenia, >

0.) tretie krajiny do ktorych je uskuto¢tiovany cezhrani¢ny prenos osobnych tdajov a pravny
zéklad cezhrani¢ného toku.

Navrhované podmienky spracuvania osobnych udajov uvedené v bode €. 5. tohto Clanku
Smernice posudi pred zacatim ich spracuvania ur¢end osoba z pohl'adu zaistenia ich stladu
s pravnymi predpismi.

V pripade kladného postdenia podla predchadzajiceho bodu a zabezpecenia zakonnych
podmienok pri spracuvani osobnych tidajov povoli spracivanie osobnych udajov Statutarny
zastupca Prevadzkovatel’a.

! spractivanie sa vykonava na zaklade pravneho zékladu, ktory je uvedeny v &lanku 6 ods. 1 nariadenia GDPR: .

2 do tejto kategorie spadaju napr. zamestnanci, ktori k osobnym udajom pristupuju v rdmci ich pracovného zaradenia
a stanovenych pracovnych povinnosti.

3 Zverejnenie osobnych udajov dotknutych o0sdb je mozné vykonavat iba v zmysle osobitného alebo na zéaklade
predchadzajiuceho pisomného suhlasu dotknutej osoby so zverejnenim poskytnutych osobnych udajov.
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10.

11.

12.

13.

Ak v priebehu spracuvania osobnych udajov pride k zmene niektorej zo skuto¢nosti
uvedenych v bode 5. tohto ¢lanku Smernice, postidenie uvedené v predchadzajucich bodoch
sa zopakuje.

Ucel spractuvania osobnych udajov v informacnom systéme musi byt v stilade s pdsobnost’ou
urcenou pravnymi predpismi. Spractiivanie osobnych tidajov za inym tcelom sa zakazuje.

Preukéazatel'ne poverit a poucit osoby v zamestnaneckom alebo obdobnom pracovnom
vzt'ahu o pravach a povinnostiach ustanovenych Zakonom a zodpovednosti za ich poruSenie
(povinnost” ml¢anlivosti), ktorymi sa budu riadit’ pri vykonavani spracovatel'skych operacii
v automatizovanom a neautomatizovanom IS. Vzor Zaznamu o povereni opravnenej osoby
s pristupom k IS — priloha ¢. 4 tejto Smernice.

Schvalit’ aktualny zoznam poverenych opravnenych osob, urcenych na spractivanie osobnych
udajov v IS s vymedzenim rozsahu ich opravneni.

V odovodnenych pripadoch poverit a poulit’ iné fyzické osoby, ktoré pridu do styku s
osobnymi udajmi u prevadzkovatela, maju alebo moézu mat pristup kIS o pravach
a povinnostiach ustanovenych Zakonom a o zodpovednosti za ich porusenie. Vzor Zaznamu
o pouceni inej fyzickej osoby — priloha €. 4 tejto Smernice.

Spracuvanie osobnych tdajov inym spdsobom, ako stanovuje tdito Smernica sa zakazuje.
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5. Dohl'ad nad ochranou osobnych udajov

1.

Za vykon dohladu nad ochranou osobnych udajov spracuvanych podla tohto zakona
zodpoveda Prevadzkovatel'.

Prevadzkovatel’ prijme s oh'adom na povahu, rozsah, kontext a ucely spracuvania, ako aj na
rizika s roéznou pravdepodobnostou a zavaznostou pre prava a slobody fyzickych oséb
vhodné technické a organizacné opatrenia, aby zabezpecil a bol schopny preukazat, Ze
spracivanie sa vykonava v stlade s nariadenim GDPR azakonom o ochrane osobnych
udajov. Tieto opatrenia podla potreby preskiimava a aktualizuje.

Prevadzkovatel' prijme primerané technické a organizacné opatrenia, ako je napriklad
pseudonymizacia, ktoré su urené na uUCinné zavedenie zdsad ochrany udajov, ako je
minimalizdcia udajov, a zacleni do spracivania nevyhnutné zaruky s cielom splnit
poziadavky nariadenia GDPR a chranit prava dotknutych o0sob, pricom prihliadne na
najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext a ucely
spracuvania, ako aj na rizika s r6znou pravdepodobnost'ou a zavaznostou, ktor¢ spracuvanie
predstavuje pre prava a slobody fyzickych osob.

Prevadzkovatel' vykond primerané technické a organizacné opatrenia, aby zabezpecCil, ze
Standardne sa spracuvaju len osobné udaje, ktoré su nevyhnutné pre kazdy konkrétny tcel
spracivania. Uvedend povinnost’ sa vztahuje na mnozstvo ziskanych osobnych udajov,
rozsah ich spractivania, dobu ich uchovavania a ich dostupnost. Konkrétne sa takymito
opatreniami zabezpeci, aby osobné¢ udaje neboli bez zéasahu fyzickej osoby Standardne
pristupné neobmedzenému poctu fyzickych osob.

Prevadzkovatel’, ktory je organ verejnej moci alebo verejnopravny subjekt s vynimkou stidov
pri vykone ich sudnej pravomoci, alebo ak hlavnymi ¢innostami Prevadzkovatela st
spracovatel'ské operacie, ktoré si vzh'adom na svoju povahu, rozsah a/alebo ucely vyzaduja
pravidelné a systematické monitorovanie dotknutych osdb vo velkom rozsahu; alebo ak
hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela je spractivanie osobitnych
kategorii udajov (podla ¢lanku 9 GDPR) vo velkom rozsahu alebo spractivanie osobnych
udajov tykajucich sa uznania viny za trestné ¢iny a priestupky (podl'a ¢lanku 10 GDPR), je
povinny uréit’ zodpovednu osobu a jej uréenie nahlasit’ na Urad na ochranu osobnych tdajov
(prostrednictvom webového formulara, ktory je dostupny na webovom sidle Uradu).

Pisomné poverenie zodpovednej osoby vykonava Statutdrny zastupca Prevadzkovatela,
pritom postupuje podla GDPR a Zakona".

Vzor pisomného poverenia zodpovednej osoby je uvedeny v prilohe ¢. 2a tejto Smernice.
Zaklada sa do osobného spisu zamestnanca, jeho kopia sa zakladd do bezpecnostnej
dokumentécie (Bezpecnostného projektu) na ochranu osobnych tidajov PrevadzkovateTla.

Prevadzkovatel’ pisomne informuje Urad o povereni zodpovednej osoby za Prevadzkovatel'a
prostrednictvom webového formulara na stranke Uradu:
https://dataprotection.gov.sk/uoou/zo/register-zo

Zodpovedna osoba poverend vykonom dohladu nad ochranou osobnych udajov sa urci na
zéklade jej odbornych kvalit, a to najma na zaklade jej odbornych znalosti prava a postupov v
oblasti ochrany udajov a na zaklade sposobilosti plnit’ tlohy, ktoré ma v zmysle GDPR
a Zéakona..

* Clanok 37 az 39 GDPR a § 44 az 46 Zakona.
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5.1 Zodpovedna osoba - prava a povinnosti

Zodpovedna osoba poverend k vykonu dohl'adu nad ochranou osobnych udajov v podmienkach
Prevadzkovatel'a mé& najmi nasledovné povinnosti zodpovednej osoby, ktoré su vymedzené
v ¢lanku 39 GDPR ako aj v § 46 Zakona a zahfiiaji nasledujuce ¢innosti:

a.) poskytovanie informécii a poradenstva prevadzkovatel'ovi alebo sprostredkovatelovi a
zamestnancom, ktori vykonavaji spracuvanie, o ich povinnostiach podl'a nariadenia
GDPR a ostatnych pravnych predpisov EU alebo podla Zakona, osobitnych predpisov
alebo medzinarodnych zmlav, ktorymi je Slovenskd republika viazana, tykajicich sa
ochrany osobnych udajov,’

b.) monitorovanie suladu s nariadenim GDPR, s ostatnymi pravnymi predpismi EU
Zakonom, osobitnymi predpismi alebo medzinarodnymi zmluvami, ktorymi je Slovenska
republika viazana, tykajicimi sa ochrany osobnych udajov a s pravidlami
prevadzkovatel'a alebo sprostredkovatela v stvislosti s ochranou osobnych udajov
vratane rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy personalu,
ktory je zapojeny do spracovatel'skych operécii, a suvisiacich auditov,

c.) poskytovanie poradenstva na poZziadanie, pokial' ide o postudenie vplyvu na ochranu
udajov a monitorovanie jeho vykonéavania podl'a ¢lanku 35 GDPR a/alebo § 42 Zakona,
d.) spolupraca s dozornym organom, ktorym je Urad na ochranu osobnych tidajov SR,

e.) plnenie ulohy kontaktného miesta pre dozorny organ v suvislosti s otdzkami tykajucimi sa
spracivania vratane predchadzajlicej konzultacie uvedenej v ¢lanku 36 GDPR a/alebo §
43 Zékona a podl'a potreby aj konzultacie v akychkol'vek inych veciach,

f.) nalezite zohladiluje riziko spojené so spracovatel'skymi operdciami, pricom berie na
vedomie povahu, rozsah, kontext a tiCely spractivania.

> Clanok 39 ods. 1 pism. a) GDPR a § 46 ods. 1 pism. a) Zakona.
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6. Poverenie a povinnosti opravnenej osoby

6.1 Poverenie opravnenej osoby a sposob jej poucenia

V zmysle ¢lanku 29 GDPR ako aj § 36 Zakona, sprostredkovatel’ a kazd4 osoba konajica na
zaklade poverenia prevadzkovatela alebo sprostredkovatela, ktora ma pristup k osobnym
udajom, moze spracuvat’ tieto udaje len na zéklade pokynov prevadzkovatela s vynimkou
pripadov, ked’ sa to vyzaduje podla prava EU, osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenské republika viazana®.

Poverena osoba je opravnenou osobou, ktora méze prichaddzat’ do styku s osobnymi udajmi a na
predmetné &innosti bola naleZite uréend.”

Fyzicka osoba, (pripadne aj spolupracujlica pravnickd osoba, ktord nemd postavenie
sprostredkovatel’a) navrhovana na oboznamovanie sa s osobnymi udajmi v ramci jej
pracovného zaradenia je poverend ako aj poucena o svojich povinnostiach spravidla ku diu
vzniku pracovného pomeru avSak vzdy pred vydanim prvého pokynu k spracovatelskej
operacii.

Prevzatie poverenia ako aj poucenie o svojich povinnostiach potvrdi poverend osoba
vlastnoruénym podpisom. Evidenciu pisomného poucenia poverenej osoby zabezpecuje osoba
urcena osoba. Poverenie sa vyhotovuje v jednom vytlacku, ktory sa zaklada do osobného spisu.
Poverenie sa vyhotovuje podl'a vzoru vedeného v prilohe €. 4 tejto Smernice.

Pisomny zoznam poverenych osob s pristupom k osobnym udajom vedie a aktualizuje pisomne
poverend zodpovednd osoba na zéklade poziadaviek predkladanych veducimi internych
organizacnych zloziek Prevadzkovatela. Zoznam je ulozeny v dokumentacie Bezpe¢nostného
projektu na ochranu osobnych udajov Prevadzkovatel'a a vyhotovuje sa podl'a vzoru vedeného
v prilohe €. 3 tejto Smernice.

Pisomny zoznam ur¢enych poverenych osob s pristupom k osobnym tudajom je platny po jeho
schvaleni Statutarnym zastupcom PrevadzkovateTla.

Poverenie opravnenej osoby vykonava Statutdrny zdstupca, pripadne nim poverend osoba,

pricom moze ist aj o zodpovednu osoba, ktora je kompetentnd podat vSetky nasledovné

informécie v rozsahu:

a) o pravach apovinnostiach ustanovenych GDPR, Zakonom, inymi pravnymi predpismi
a o zodpovednosti za ich porusSenie,

b) o rozsahu opravneni,

c) o rozsahu a popise povolenych ¢innosti pri pristupe k osobnym udajom,

d) o podmienkach spractivania osobnych udajov,

e) o sposobe vykonu ulozenych ¢innosti pri praci s informa¢nym systémom,

f) o pravidlach a sposobe ochrany osobnych udajov pred ich stratou, poSkodenim alebo
neautorizovanym pristupom,

g) o povinnosti mlc¢anlivosti o osobnych udajov v sulade s § 79 Zéakona, ktoré trva aj po
skonceni pracovného pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru alebo
obdobného pracovného vzt'ahu tejto fyzickej osoby.

Poverena osoba musi byt informovana o zodpovednej osobe pisomne poverenej dohl'adom nad
ochranou osobnych udajov u Prevadzkovatela. Prevadzkovatel’ rovnako zabezpeci adekvatne
Skolenie, pripadne poucenie poverenej osoby o jej pravach a povinnostiach vyplyvajucich z
pravnych predpisov na ochranu osobnych tdajov.

% Clanky 29, 32 ods. 4 GDPR.
7 vzor poverenia: vid’ priloha ¢. 3 tejto Smernice.
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6.2

Poucenie potvrdi poverena osoba vlastnoruénym podpisom. Evidenciu pisomného poucenia
poverenej osoby zabezpecuje zodpovedna osoba, ktora poucenie vykonala, pripadne ina uréena
osoba. Poucenie sa vyhotovuje v jednom vytlacku, ktory sa zakladd do osobného spisu, alebo
priamo do dokumentécie Bezpecnostného projektu na ochranu osobnych udajov, ktort vedie a
aktualizuje Zodpovedna osoba za IS.

V pripade zmeny spOsobu spractivania osobnych udajov v IS je poverena osoba, ktord tieto
zmeny vykonala, povinna toto bezodkladne ohlésit’ pisomne poverenej zodpovednej osobe za
IS.

Kazda ina fyzicka osoba a pracovnik tretej strany (subdodavatel’a) ktorému budu spristupnené
osobné udaje spracuvané Prevadzkovatel'om musi byt informovany o:
a) rozsahu opravneni a povolenych ¢innosti pri pristupe k osobnym tidajom,
b) spdsobe vykonu uloZenych Cinnosti pri praci s informa¢nym systémom,
c) pravidlach a sposobe ochrany osobnych tidajov pred ich stratou, poskodenim alebo
neautorizovanym pristupom,
d) pouceny o mlcanlivosti v sulade s § 79 Zakona.

Prava poverenej osoby

Poverend osoba mé pravo vykonavat spracovatel'ské operdcie s osobnymi udajmi
spracivanymi v informa¢nych systémoch v ktorom bola ur¢ena ako poverena osoba na zaklade
pokynu Prevadzkovatel'a vylu¢ne v sulade s pravnym zékladom, od ktorého Prevadzkovatel
odvodzuje opravnenie spractivat osobné udaje, ato len vrozsahu a sposobom, ktory je
nevyhnutny na dosiahnutie ustanovené¢ho alebo vymedzeného ucelu spractivania a je v sulade
s pravnymi predpismi na ochranu osobnych udajov ainternymi riadiacimi aktmi
Prevéadzkovatela.

Poverena osoba mé pravo najma na:

a) pridelenie pristupovych prav do urcenych informacnych systémov osobnych tudajov
Prevadzkovatel'a v rozsahu nevyhnutnom na plnenie jej uloh; nevyhnutnost’ priamo
determinuje pracovné zaradenie poverenej osoby v rozsahu opisu ¢innosti jej pracovného
miesta,

b) opitovné poucenie, ak doslo k podstatnej zmene jej pracovného alebo funkéného zaradenia,
a tym sa vyznamne zmenil obsah naplne jej pracovnych ¢innosti, alebo sa podstatne zmenili
podmienky spractivania osobnych tidajov alebo rozsah spractvanych osobnych tudajov v
ramci jej pracovného alebo funkéného zaradenia,

¢) povinnost mlcanlivosti podl'a § 78 ods. 1a 2 Zakona neplati, ak je to nevyhnutné na
plnenie tloh stidu a orgédnov ¢innych v trestnom konani podla osobitného zdkona; tym nie
su dotknuté ustanovenia o ml¢anlivosti podl'a osobitnych predpisov,

d) vykonédvanie spracovatel'skych operacii s osobnymi udajmi v mene Prevadzkovatela,
vratane osobitnej kategorie osobnych udajov, vrozsahu nevyhnutnom na plnenie
pracovnych tloh uréenych opisom pracovného miesta poverenej osoby,

e) odmietnutie vykonat pokyn k spractvaniu osobnych udajov, ktory je v rozpore
so vSeobecne zaviznymi pravnymi predpismi alebo dobrymi mravmi,

f) na vydanie dokladu (poverenia), ktorym bude preukazovat’ svoju pracovnu prisluSnost’
k zamestnavatel'ovi v pripade, Ze ziskava osobné idaje mimo sidla Prevadzkovatela.

Vo vzt'ahu ku kontrole vykonavanej podl'a Zakona poverena osoba ma pravo najma:

a) na profesionalny pristup kontrolného organu pri vykone kontroly,

b) vyzadovat’ od kontrolného organu preukézat’ sa poverenim na vykonanie kontroly a svojou
prislusnost'ou k tradu, ak je opravnenou osobou Statutarny orgéan, alebo osoba opravnena
konat’ v mene Statutarneho organu; to plati aj v pripade, ak sa na kontrole zicastiiuje aj
prizvana osoba,
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6.3

oboznamovat’ sa s kontrolnymi zisteniami a pisomne sa k nim vyjadrovat’, ak je opravnenou
osobou Statutdrny organ alebo osoba opravnend konat’ v mene Statutdrneho organu,

podavat’ pisomné ndmietky po oboznameni sa s kontrolnymi zisteniami, ak je opravnenou
osobou Statutdrny organ alebo osoba opravnend konat’ v mene Statutdrneho organu,
vyzadovat’ plnenie povinnosti kontrolného organu pri vykone kontroly podla § 90 a nasl.
Zakona, ak je opravnenou osobou Statutdrny organ alebo osoba opravnena konat’ v mene
Statutarneho organu.

Rozsah konkrétnych spracovatel'skych operacii, ktory bude poverend osoba vykonavat, je
definovany turoviiou pristupu k jednotlivym informaénym systémom osobnych tudajov
v povereni osoby (d’alej len ,,poverenie®).

Povinnosti poverenej osoby:

a)

b)

d)

Poverena osoba je v suvislosti so spracivanim osobnych udajov povinna reSpektovat’
prislusné povinnosti formulované Prevadzkovatel'om najmi v ramci:

bezpecnostnej dokumentécie informacnych systémov osobnych udajov,

b. internych predpisov ktoré stvisia s vykonom pracovnej pozicie as ktorymi bola
oboznamena pred prvym pokynom k spracovatel'skej operacii.

c. spracuvat osobné udaje len na zaklade pokynu Prevadzkovatela IS prostrednictvom
svojho priameho nadriadené¢ho, ktory je povinny povereni osobu obozndmit aj
s rozsahom spracovatel'skych operacii. V zmysle Zakona sa spracivanim osobnych
udajov rozumie vykondvanie operacii alebo suboru operacii s osobnymi tdajmi, napr.
ich:

- ziskavanie, zhromazd’ovanie, zaznamenavanie,

- usporaduvanie, prepracivanie alebo zmena,

- vyhladavanie, prehliadanie,

- preskupovanie, kombinovanie, premiestiiovanie,

- vyuzivanie, uchovavanie, likvidacia,

- prenos, poskytovanie, spristupfiovanie alebo zverejiiovanie.

Poverena osoba nesmie osobné idaje spracuvané prevadzkovatelom vyuzit' pre osobnu
potrebu, ¢i potrebu inej osoby alebo na iné, nez sluzobné ucely podl'a tohto poverenia.

Pri uchovavani osobnych tidajov poverené osoba je povinnd reSpektovat’ ischovné lehoty
zaznamov Vv sulade s Registratirnym poriadkom apldnom au zédznamov, ktoré su
zaradené do predarchivnej starostlivosti stanovovat’ len dobu nevyhnutni na uplatnenie
prav alebo povinnosti ustanovenych osobitnym zakonom.

Zakazuje sa poskytovat’ alebo spristupiiovat’ osobné tidaje dotknutych oséb inym osobam
ako opravnenym alebo subjektom uréenym osobitnym zédkonom, poskytovat’ osobné udaje
a doverné informacie k nim prostrednictvom telefonu, kedy nie je mozné overit’ totoznost’
prijimatela a jeho faktické oprdvnenie na oboznamovanie sa so spracivanymi osobnymi
udajmi. V pripade pochybnosti o spravnosti postupu je poverend osoba povinnd vopred
informovat’ poverent1 zodpovednu osobu a vyZziadat’ si jej stanovisko.

Poznat’ zodpovednll osobu za PrevadzkovateTla.

V pripade zistenia, ze spraciivanie osobnych udajov nezodpovedd prijatym internym
normam, pravnym predpisom na ochranu osobnych tidajov alebo nim vznikd podozrenie
z poruSenia prav dotknutych o0s6b, pripadne, ze doSlo k bezpecnostnému incidentu
opravnena osoba je povinna bezodkladne oznamit’ tito skutocnost’ pisomne zodpovedne;j
osobe, alebo Statutarnemu organu.

DalSie povinnosti poverenej osoby:
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d)

2

h)

)

k)

)

ziskavat’ na zdklade svojho pracovného zaradenia pre Prevadzkovatela len nevyhnutné
osobné udaje vylu¢ne na zakonom ustanoveny alebo vymedzeny ucel; je nepripustné, aby
poverend osoba ziskavala osobné udaje pod zdmienkou iného tcelu spractivania alebo inej
¢innosti,

vykonavat’ povolené spracovatel'ské operacie len so spravnymi, Uplnymi a podla potreby
aktualizovanymi osobnymi tidajmi vo vztahu k ucelu spractivania,

nespravne a neuplné osobné¢ udaje je bez zbytocného odkladu povinnd opravit
alebo doplnit’; nespravne a netiplné osobné udaje, ktoré nemozno opravit’ alebo doplnit’ tak,
aby boli spravne a Gplné je povinna blokovat’, kym sa rozhodne o ich likvidacii v stlade s
Registratirnym poriadkom a registratirnym planom Prevadzkovatel’a,

pred ziskavanim osobnych udajov od dotknutej osoby ju oboznamit s nazvom a sidlom
Prevadzkovatel'a, i¢elom spractivania osobnych udajov, rozsahom spractuvania osobnych
udajov, predpokladanom okruhu tretich strdn pri poskytovani osobnych tudajov alebo
prijemcov pri spristupiiovani osobnych udajov, forme zverejnenia, ak sa osobné udaje
zverejiiuju a tretie krajiny, ak sa predpokladd, alebo je zrejmé, Ze sa do tychto krajin
uskuto¢ni cezhrani¢ny prenos osobnych tidajov a d’alsimi informéciami v stlade s clankom
13 nariadenia GDPR, vratane poucenia o jej pravach,

zabezpecit' preukdzateny suhlas na spractivanie osobnych udajov dotknutej osoby
v informacnom systéme osobnych udajov prevadzkovatela, ak sa osobné udaje spracuvaju
na zaklade suhlasu dotknutej osoby, ,

preukdzat’ prislusnost’ opradvnenej osoby k prevadzkovatel'ovi hodnovernym dokladom
(napr. sluzobnym preukazom, alebo poverenim na ziskavanie),

postupovat’ vylucne v stlade s technickymi, organizacnymi a personalnymi opatreniami
prijatymi prevadzkovatelom podla clankov 24 a25 nariadenia GDPR a ostatnymi
riadiacimi aktmi Prevadzkovatel’a,

vykonat’ likvidaciu osobnych udajov, ktoré su sucastou uz nepotrebnych pracovnych
dokumentov (napr. rozne pracovné subory, pracovné verzie dokumentov v listinnej podobe)
rozlozenim, vymazanim alebo fyzickym zni¢enim hmotnych nosi¢ov tak, aby sa z nich
osobné udaje nedali reprodukovat’; to neplati vo vztahu k osobnym udajom, ktoré su
sucastou obsahu registraturnych zaznamov Prevadzkovatel’a,

v pripade nejasnosti pri spraciivani osobnych tudajov sa obratit’ na Prevadzkovatela alebo
zodpovednu osobu (ak bola poverend),

chranit’ prijat¢é dokumenty a subory pred stratou, poSkodenim, zneuzitim, odcudzenim,
neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi formami
spraciivania,

dodrziavat’ mlcanlivost’ o osobnych udajoch podl'a § 79 Zakona, s ktorymi poverena osoba
v ramci svojho pracovného pomeru prichadza do styku, ato aj po zaniku jej pracovného
pomeru, okrem zdkonom priznanych vynimiek podl'a § 79 ods. 3 Zéakona,

dodrziavat’ vSetky povinnosti, o ktorych bola poverena osoba poucena.

6.3.1Povinnosti poverenej osoby vo vztahu ku kontrole

Vo vztahu ku kontrole vykonavanej podl'a § 94 Zakona opravnend osoba kontrolovanej osoby
je povinna najma:

a)
b)

©)
d)

strpiet’ vykon kontroly a vytvorit’ kontrolnému organu primerané podmienky na vykon
kontroly a spracovanie kontrolnych zisteni,

poskytnit’ kontrolnému organu sucinnost’ nevyhnutna na riadny vykon kontroly, najmé pri
dokumentovani primeranej urovne bezpec¢nosti s ohl'adom na rizika, ktoré predstavuje
spraciivanie osobnych tdajov v podmienkach prevadzkovatel’a a sprostredkovatel’a,

v case vykonu kontroly zabezpecit' kontrolnému organu dostupny a bezpecny pristup k
zariadeniam, prostriedkom a k informa¢nym systémom,

poskytnut” kontrolnému organu pozadovanu suc¢innost’ v stulade s jeho opravneniami podla
§ 93 a zdrzat’ sa konania, ktoré by mohlo marit’ vykon kontroly,
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e) dostavit’ sa na predvolanie kontrolného organu s cielom podat’ vysvetlenia k predmetu
kontroly,

f) v urcenej lehote poskytnut’ kontrolnému orgdnu original alebo kopiu dokladov, inych
pisomnosti, vyjadrenia a informdcie, osobné udaje spracuvané na pamitovych médiadch
vratane technickych nosi¢ov osobnych tidajov, vypisy a zdrojové kody programov, ak ich
vlastni alebo ma k dispozicii, a d’alSie materidly alebo podklady potrebné na vykon kontroly
a v odoévodnenych pripadoch umoznit’ odoberat’ originaly alebo kopie aj mimo priestorov
kontrolovanej osoby,

g) poskytnit’ kontrolnému orgénu tplné a pravdivé ustne a pisomné informécie, vyjadrenia a
vysvetlenia ku kontrolovanym a s kontrolou stivisiacim skuto¢nostiam,

h) na poziadanie kontrolného orgénu sa dostavit’ na prerokovanie protokolu.

6.4 Zodpovednost za porusenie prav a povinnosti

6.4.1Zodpovednost poverenej osoby za porusenie povinnosti

Poverena osoba je v zmysle § 79 Zakona povinné zachovavat’ ml¢anlivost’ o osobnych tdajoch,

ktoré spracuva a s ktorymi pride do styku. Povinnost mlcanlivosti trva ajpo skonceni

spraciivania osobnych tidajov. Povinnost’ ml¢anlivosti neplati, ak je to nevyhnutné na plnenie
uloh sudu a organov ¢innych v trestnom konani podl'a osobitného zakona; tym nie su dotknuté
ustanovenia o ml¢anlivosti podl’a osobitnych predpisov.

a) Porusenim povinnosti alebo zneuZzitim opravneni pri spracuvani osobnych udajov moze
poverena osoba naplnit’ skutkovii podstatu obc¢ianskopravnych, administrativnopravnych
deliktov, pricom takéto konanie mdze zamestnavatel’ vyhodnotit’ ako poruSenie pracovnej
discipliny, pripadne zdvazné poruSenie pracovnej discipliny, ktorej dosledok moze byt
okamzité skoncenie pracovného pomeru.

6.4.2Trestna zodpovednost poverenej osoby a Prevadzkovatel’a

Poverend osoba modze v suvislosti s protipravnym nakladanim s osobnym udajmi celit
aj trestnému stihaniu za trestné Ciny podla § 247 (neopravneny pristup do pocitacového
systému), § 247a (neopravneny zasah do pocitacového systému), § 247b (neopravneny zasah
do pocitacového udaja), § 247c (neopravnené zachytavanie pocitacovych udajov), § 247d
(vyroba a drzba pristupového zariadenia, hesla do pocitacového systému alebo inych tidajov) a
§ 374 (neopravnené nakladanie s osobnymi udajmi) zdkona ¢. 300/2005 Z. z. Trestny zakon
v zneni neskorSich predpisov alebo mdze voci nej byt’ vedené administrativne konanie.

V zmysle zékona NR SR ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych osob a o zmene
a doplneni niektorych zdkonov moze dojst’ v stvislosti s trestnymi ¢inmi podla § 247
(neopravneny pristup do pocitacového systému), § 247a (neopravneny zasah do pocitacového
systému), § 247b (neopravneny zasah do pocitacového udaja), § 247c (neopravnené
zachytavanie pocitacovych tdajov), § 247d (vyroba a drzba pristupového zariadenia, hesla do
pocitacového systému alebo inych udajov) k zalozeniu trestnopravnej zodpovednosti
Prevadzkovatel’a.

K zaloZeniu trestnopravnej zodpovednosti Prevadzkovatela moéze dojst ak je trestny cin
spachany v prospech, alebo v mene Prevadzkovatela, alebo v rdmci jeho Cinnosti, alebo
prostrednictvom konania:

a) Statutdrneho organu alebo Clena Statutarneho orgéanu,

b) toho, kto vykonéva kontrolnu ¢innost’ alebo dohl'ad v ramci pravnickej osoby, alebo

¢) 1inou osobou, ktord je opravnena zastupovat pravnicku osobu alebo za nu rozhodovat.

Trestny €in je spachany Prevadzkovatelom aj vtedy, ak osoba uvedena v odsekoch a), b) ac)
nedostatocnym dohl'adom alebo kontrolou, ktoré boli jej povinnost'ou, hoci z nedbanlivosti
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umoznila spachat’ trestny ¢in osobou, ktord konala v rdmci opravneni, ktoré jej boli zverené
pravnickou osobou, napriklad v ramci plnenia pracovnych tloh.

Trestnd zodpovednost’ pravnickej osoby nie je podmienend vyvodenim trestnej zodpovednosti
voci fyzickej osobe uvedenej v odsekoch a), b) ac) tohto bodu a nie je podmienend ani
zistenim, ktord konkrétna fyzickd osoba sa dopustila konania, ktoré zaklada trestnu
zodpovednost’ Prevadzkovatela.

Trestnd zodpovednost' fyzickej osoby, ktora konala spésobom, ktorym bola zalozena trestna
zodpovednost’”  Prevadzkovatela nie je zaloZenim trestnopravnej zodpovednosti
Prevadzkovatela nijako dotknuta.
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7. Zasady spracuvania osobnych udajov
a zakonnost ich spracivania

1. Prevadzkovatel' zabezpeci, aby osobné udaje boli spracuvané v sulade s nasledujicimi
zasadami®:

a) zakonnost, spravodlivost a transparentnost, ktord zahfiia povinnost’ spracuvat
osobn¢ udaje na zaklade zakonného zékladu, spravodlivo a transparentne vo vzt'ahu
k dotknutej osobe;

Kazd¢é spracuvanie osobnych udajov by malo byt zdkonné a spravodlivé. Pre
fyzické osoby by malo byt transparentné, Ze sa ziskavajl, pouzivaju, konzultuju
alebo inak spracuvaju osobné udaje, ktoré sa ich tykaju, ako aj to, v akom rozsahu
sa tieto osobné udaje spracuvaju alebo budu spractuvat’. Zasada transparentnosti si
vyzaduje, aby vSetky informécie a komunikacia suvisiace so spractivanim tychto
osobnych udajov boli 'ahko pristupné a 'ahko pochopitel'né a formulované jasne a
jednoducho. Uvedena zésada sa tyka najma informacii pre dotknuté osoby o identite
prevadzkovatela a Uceloch spracuvania, a dalSich informacii na zabezpecenie
spravodlivého a transparentného spractuvania, pokial’ ide o dotknuté fyzické osoby a
ich pravo ziskat’ potvrdenie a ozndmenie spraciivanych osobnych udajov, ktoré sa
ich tykaju. Fyzické osoby by mali byt upozornené na rizikd, pravidla, zaruky a
prava pri spracuvani osobnych idajov, ako aj na to, ako uplatiiovat’ svoje prava pri
takomto spractivani.

b) obmedzenie ucelu, ktoré spociva v povinnosti, aby osobné tidaje boli ziskavané na
konkrétne urcené, vyslovne uvedené a legitimne ucely a nesmu sa d’alej spracuvat’
spdsobom, ktory nie je zlucitelny s tymito ucelmi (vynimka: archivécia, vedecky
alebo historicky vyskum ¢i Statisticky ucel).

Kazdé spracuvanie osobnych udajov je potrebné na konkrétne tcely, na ktoré sa
osobné¢ udaje spracuvaju. Tieto by mali byt vyslovne uvedené a legitimne a
stanovené v Case ziskavania osobnych udajov.

¢) minimalizacia udajov, ktord spociva v povinnosti spractvat osobné udaje
primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhl'adom na
ucely, na ktoré sa spracuvaji

Osobné tdaje by mali byt primerané, relevantné a obmedzené na rozsah, ktory je
nevyhnutny vzhl'adom na ucely, na ktoré sa spracuvaju. To si vyzaduje najmi
zabezpecenie toho, aby obdobie, pocas ktoré¢ho sa tieto osobné udaje uchovavaju,
bolo obmedzené na nevyhnutny rozsah. Rovnako je potrebné reSpektovat’ potrebu
spracuvat’ osobné¢ udaje len vtedy, ak ucel spracivania nebolo mozné za
primeranych podmienok dosiahnut’ inymi prostriedkami.

d) spravnost, ktora spocCiva v povinnosti spracivat spravne a podla potreby
aktualizované osobné udaje, pricom je nevyhnutné zabezpecit, aby sa prijali vSetky
potrebné opatrenia, Ze sa osobné udaje, ktoré su nespravne z hladiska ucelov, na
ktoré sa spracuvaji, bezodkladne vymazu alebo opravia.

Uvedend zéasada predpokladd prijatie vSetkych primeranych opatreni, aby sa
zabezpecila oprava alebo vymazanie nespravnych udajov.

¥ Clanok 5 ods. 1 GDPR.
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e) minimalizdacia uchovavania, ktora spociva, Zze osobné udaje musia byt uchovavané
vo forme, ktord umoznuje identifikaciu dotknutych osob najviac dovtedy, kym je to
potrebné na ucely, na ktoré sa osobné udaje spracuvaju; osobné udaje sa moézu
uchovavat’ dlhSie, pokial’ sa buda spractvat vyluéne na tucely archivacie vo
verejnom zaujme, na ucely vedeckého alebo historického vyskumu ¢i na Statistické
ucely za predpokladu prijatia primeranych technickych a organizacnych opatreni
vyzadovanych nariadenim GDPR na ochranu préav a slobod dotknutych osob.

S cielom zabezpecit, aby sa osobné udaje neuchovavali dlhSie, nez je to
nevyhnutné, by mal prevadzkovatel stanovit’ lehoty na vymazanie alebo pravidelné
preskiimanie.

f) integrita a dovernost, ktora spociva v povinnosti spracivat’ osobné udaje spdsobom,
ktory zarucuje primeranu bezpecnost osobnych udajov, vratane ochrany pred
neopravnenym alebo nezdkonnym spractivanim a ndhodnou stratou, zni¢enim alebo
poskodenim, a to prostrednictvom primeranych technickych alebo organiza¢nych
opatreni.

Osobn¢ udaje by sa mali spracuvat’ tak, aby sa zabezpecila primerana bezpecnost’ a
dovernost’ osobnych tudajov vratane predchadzania neopravnenému pristupu k
osobnym udajom a zariadeniu pouzivanému na spracuvanie, alebo neopravnenému
vyuzitiu tychto udajov a zariadeni.

2. Za dodrziavanie uvedenych zasad zodpoveda prevadzkovatel, ktory je povinny preukazat’ ich
dodrziavat’ a stlad pri spracivani osobnych udajov. Prevadzkovatel stanovil, Ze dodrziavanie
tychto zéasad sleduje zodpovedna osoba, ktord v pripade zistenia nestladu spractivania
osobnych udajov stymito zdsadami bezodkladne informuje Statutarneho zastupcu
Prevadzkovatel’a.

3. Aby bolo spractivanie zdkonné, osobné udaje by sa mali spraciivat’ na pravnom zaklade,
ktory je vyjadreny v GDRP. Podmienka zakonnosti spractivania je splnend, ak je naplnena
aspoii jedna z nizSie uvedenych podmienok:

a) dotknutd osoba vyjadrila sihlas so spracuvanim svojich osobnych tdajov na jeden
alebo viaceré konkrétne ucely;

Ak je spracuvanie zaloZzené na suhlase dotknutej osoby, prevadzkovatel by mal
vediet' preukazat, ze dotknutd osoba vyjadrila suhlas so spracivanim svojich
osobnych udajov, pricom dotknutd osoba si musi byt vedoma, ze dava sthlas a v
akom rozsahu ho udel'uje. Sthlas, ktory vopred naformuloval Prevadzkovatel’, musi
byt v zrozumitel'nej a 'ahko dostupnej forme a formulované jasne a jednoducho a
nemal by obsahovat nekalé podmienky. Aby sa zaistilo, Ze suhlas bude
informovany, dotknutd osoba by si mala byt vedoma aspon identity
prevadzkovatela a zamyslanych ucelov spracuvania osobnych tidajov. Suhlas by sa
nemal povazovat’ za slobodny, ak dotknuta osoba nema skutocnu alebo slobodnu
vol'bu alebo nemdze odmietnut’ ¢i odvolat’ suhlas bez nepriaznivych nasledkov.

Sthlas sa nepovazuje za poskytnuty slobodne, ak nie je mozné dat’ samostatny
suhlas na jednotlivé spracovatel’ské operacie osobnych udajov napriek tomu, ze by
to bolo v konkrétnom pripade vhodné, alebo ak sa plnenie zmluvy vratane
poskytnutia sluzby podmieiiuje takymto sthlasom, aj ked’ to na takéto plnenie nie je
takyto suhlas nevyhnutny.

Ak je spracuvanie zalozené na sthlase, prevadzkovatel musi vediet preukazat, Ze
dotknuta osoba vyjadrila sthlas so spracuvanim svojich osobnych udajov, priCom
dotknuta osoba ma pravo kedykol'vek odvolat’ svoj suhlas. Odvolanie suhlasu nema
vplyv na zédkonnost’ spractivania vychadzajiceho zo suhlasu pred jeho odvolanim.
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b)

d)

Pred poskytnutim suhlasu musi byt’ dotknuta osoba o tejto skutocnosti informovana.
Odvolanie suhlasu musi byt’ také jednoduché ako jeho poskytnutie.

V suvislosti s ponukou sluzieb informacnej spolo¢nosti adresovanou priamo diet'at'u
je spracuvanie osobnych udajov dietata zakonné, len ak ma dieta aspon 16 rokov.
Ak ma diet'a menej nez 16 rokov, takéto spractivanie je zdkonné iba za podmienky a
v rozsahu, v akom takyto sthlas vyjadril alebo schvalil zdkonny zéstupca.

spracuvanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuta
osoba, alebo aby sa na zdklade Ziadosti dotknutej osoby vykonali opatrenia pred
uzatvorenim zmluvy

Spracuvanie by sa malo povazovat za zakonné, ak je potrebné v suvislosti so
zmluvou alebo s umyslom uzatvorit' zmluvu.

spractuvanie je nevyhnutné na sp/nenie zakonnej povinnosti prevadzkovatela,

Ak sa spractivanie vykonava v stlade so zdkonnymi povinnostami, ktoré ma
prevadzkovatel’, alebo ak je spractivanie potrebné na splnenie ulohy realizovanej vo
verejnom zaujme alebo z Gradnej moci, zaklad pre spractivanie by mal existovat’ v
prave EU alebo v prave SR. Za dostatoény pravny zaklad mozno povazovat’ pravny
predpis, ktory je zdkladom pre viaceré spracovatel'ské operadcie zaloZzené na
zékonnej povinnosti, ktora sa vztahuje na prevadzkovatel’a, alebo ak je spracuvanie
nevyhnutné na splnenie ulohy realizovanej vo verejnom zaujme alebo pri vykone
verejnej moci, pricom pravny predpis by mal rozhodovat’ o ucele spractivania.

spracuvanie je nevyhnutné, aby sa ochranili Zivotne dolezité zaujmy dotknutej osoby
alebo inej fyzickej osoby;

Spractuvanie osobnych tidajov by sa malo rovnako povazovat' za zdkonné, ak je
potrebné na ucely ochrany zdujmu, ktory je zdsadny pre zivot dotknutej alebo inej
fyzickej osoby. Spracuvanie osobnych udajov na zéklade Zivotne ddlezitom zdujme
inej fyzickej osoby by sa malo uskuto¢nit’ v zasade len vtedy, ked’ sa takéto
spracivanie zjavne nemdze zakladat na inom pravnom zéklade. Niektoré typy
spracivania mozu sluzit na doélezité¢ ucely verejného zaujmu aj zivotne dodlezité
zaujmy dotknutej osoby, napriklad ak je spractvanie nevyhnutné na humanitirne
ucely vratane monitorovania epidémii a ich Sirenia alebo v humanitarnych
nudzovych situdcidch, najmi v pripade prirodnych katastrof a katastrof sposobenych
Pudskou ¢innostou.

spracuvanie je nevyhnutné na splnenie ullohy realizovanej vo verejnom zaujme alebo
pri vykone verejnej moci zverenej prevadzkovatelovi,

Pravny zéklad na spractivanie osobnych udajov musi byt ustanoveny v pravnych
predpisoch, ktoré stanovuji 1ucel spracuvania osobnych udajov, kategoriu
dotknutych o0s6b a zoznam spracuvanych osobnych udajov alebo rozsah
spracuvanych osobnych udajov.

spracuvanie je nevyhnutné na Ucely oprdvnenych zdujmov, ktoré sleduje
prevadzkovatel' alebo tretia strana, s vynimkou pripadov, ked nad takymito
zaujmami prevazuji zaujmy alebo zakladné prava a slobody dotknutej osoby, ktoré
si vyzaduji ochranu osobnych tidajov, najmaé ak je dotknutou osobu diet’a

Opravnené zaujmy prevadzkovatela vratane prevadzkovatela, ktorému moézu byt
tieto osobné udaje poskytnuté, alebo tretej strany mozu poskytnut’ pravny zaklad pre
spracivanie, ak nad nimi neprevazuju zaujmy alebo zakladné prava a slobody
dotknutej osoby, pricom sa zohladnia primerané ocakévania dotknutych osdb na
zéklade ich vztahu k prevadzkovatelovi. Takyto opravneny zaujem by mohol
existovat’ napriklad vtedy, keby medzi dotknutou osobou a prevadzkovatel'om
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existoval relevantny a primerany vztah, napriklad keby bola dotknutd osoba voci
prevadzkovatelovi v postaveni klienta alebo v jeho sluzbach. Existencia
opravnen¢ho zadujmu by si v kazdom pripade vyzadovala dokladné posudenie
vratane posudenia toho, ¢i dotknutd osoba moze v danom case a kontexte ziskavania
osobnych udajov primerane ocCakavat, ze sa spracivanie na tento ucel moze
uskutocnit’. Zaujmy a zakladné prava dotknutej osoby by mohli prevazit nad
zaujmami prevadzkovatela idajov najmé vtedy, ak sa osobné udaje spracuvaju za
okolnosti, ked” dotknuté osoby primerane neocakavaju d’alSie spractivanie.

Tento pravny zéklad by sa nemal vztahovat na spracuvanie osobnych udajov
organmi verejnej moci pri plneni ich uloh.

Spractvanie osobnych Udajov nevyhnutne potrebné na ucely predchadzania
podvodom tiez predstavuje opravneny zaujem prisluSného prevadzkovatel’a udajov.

Spracuvanie osobnych tdajov na ucely priameho marketingu mozno povazovat’ za
opravneny zaujem.
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8. Ziskavanie osobnych udajov

1. Ziskavanie osobnych udajov je vykonavanie akychkol'vek operacii, ktoré vedu
k nadobudnutiu osobnych udajov o dotknutej osobe na ich systematické spractivanie v IS,
ktoré sa vykonavaju v zmysle vopred stanoveného ucelu ich spractivania.

2. Dotknutd osoba musi byt pred poskytnutim svojich osobnych udajov vopred oboznamena
s podmienkami ich spracivania v IS a to v rozsahu stanovenom nariadenim GDPR.” Takéto
oboznamenie nie je potrebné v rozsahu, v akom dotknut4 osoba uz ma dané informécie.

3. Pri ziskavani osobnych udajov priamo od dotknutej osoby, ktorej sa osobné udaje tykaju, je
potrebné poskytnut’ nasledujlice informéacie:

a) totoznost' a kontaktné udaje prevadzkovatela a v prisluSnych pripadoch zastupcu
prevadzkovatel’a;

b) kontaktné udaje pripadnej zodpovednej osoby;

c) ucely spractivania, na ktoré si osobné udaje urcené, ako aj pravny zdklad
spracivania;

d) ak sa spractvanie zaklada na dovode nevyhnutnosti na ucely opravnené¢ho zaujmu,
ktory sleduje prevadzkovatel’ alebo tretia strana (¢lanok 6 ods. 1 pism. f) GDPR),
opravnené zaujmy, ktoré sleduje prevadzkovatel alebo tretia strana;

e) prijemcovia alebo kategdrie prijemcov osobnych tdajov, ak existuju;

f) v relevantnom pripade informacia o tom, Ze prevadzkovatel zamysla preniest
osobné¢ tudaje do tretej krajiny alebo medzindrodnej organizacii a informdacia o
existencii alebo neexistencii rozhodnutia Komisie o primeranosti alebo odkaz na
primerané alebo vhodné zaruky (zavdzné vnatropodnikové pravidld).

Okrem tychto informécii je taktieZ potrebné poskytnit’ tieto d’alSie informéacie:
a) doba uchovéavania osobnych tidajov alebo, ak to nie je mozné, kritérid na jej urcenie;

b) existencia prava pozadovat od prevadzkovatela pristup k osobnym tudajom
tykajicim sa dotknutej osoby a prava na ich opravu alebo vymazanie alebo
obmedzenie spractvania, alebo prava namietat’ proti spracivaniu, ako aj prava na
prenosnost’ udajov;

c) ak je spracuvanie zalozené na suhlase dotknutej osoby (¢lanok 6 ods. 1 pism. a)
GDPR) alebo na suhlase dotknutej osoby so spractivanim osobitnych kategorii
osobnych udajov (¢lanok 9 ods. 2 pism. a) GDPR), existencia prava kedykol'vek
svoj suhlas odvolat’ bez toho, aby to malo vplyv na zdkonnost' spracuvania
zalozeného na stihlase udelenom pred jeho odvolanim;

d) pravo podat staznost dozornému organu, ktorym je Urad na ochranu osobnych
udajov SR;

e) informacia o tom, ¢i je poskytovanie osobnych tdajov zdkonnou alebo zmluvnou
poziadavkou, alebo poziadavkou, ktord je potrebnd na uzavretie zmluvy, ¢i je
dotknutd osoba povinnd poskytnit’ osobné udaje, ako aj mozné nasledky
neposkytnutia takychto udajov;

f) existencia automatizované¢ho rozhodovania vratane profilovania uvedeného v ¢lanku
22 ods. 1 a 4 a asponn v tychto pripadoch zmysluplné informacie o pouzitom

% Glanok 13 GDPR.
Strana 79 z 129



postupe, ako aj vyzname a predpokladanych désledkoch takéhoto spracuvania pre
dotknutt osobu.

4. Pri Gimysle spracuvat’ ziskané osobné udaje na iny ucel ako ten, na ktory boli ziskané,
poskytnut’ dotknutej osobe pred takymto d’alSim spracuvanim informécie o tomto inom ucele
- L . . (1 10
a d’alSie relevantné informécie uvedené v predchadzajiicom bode.

5. Osobné udaje o dotknutej osobe mozno ziskat' od inej fyzickej osoby a spracuvat v
informa¢nom systéme len s predchadzajucim pisomnym sthlasom dotknutej osoby; to neplati,
ak poskytnutim osobnych udajov o dotknutej osobe do informa¢ného systému ina fyzicka
osoba chrani svoje prava alebo pravom chrdnené zaujmy, oznamuje skutocnosti, ktoré
odovodnuju uplatnenie pravnej zodpovednosti dotknutej osoby, alebo sa osobné udaje
spractvaju na zaklade osobitného zakona pripadne ak sa realizuje splnenie ulohy vo verejnom
zdujme (podl'a § 13 ods. 1 pism. c) a e) Zakona). Ten, kto také osobné tidaje spractiva, musi
vediet’ preukazat’ uradu na jeho ziadost, ze ich ziskal v stlade s tymto Zakonom.

6. V pripade, ak Prevadzkovatel’ neziska osobné tidaje priamo od dotknutej osoby, poskytne (i) v
primeranej lehote po ziskani osobnych udajov, najneskdr vSak do jedného mesiaca, pricom
zohl'adni konkrétne okolnosti, za ktorych sa osobné udaje spracuvajq, (ii) ak sa osobné udaje
majui pouzit’ na komunikdciu s dotknutou osobou, najneskor v ¢ase prvej komunikacie s touto
dotknutou osobou; alebo (iii) ak sa predpoklada poskytnutie osobnych udajov dalSiemu
prijemcovi, najneskor vtedy, ked’ sa osobné tidaje prvykrat poskytni. Informécia musi byt
poskytnutd v rozsahu uvedenom v bode 3, vratane informécie, z akého zdroja pochadzaja
osobné tdaje, pripadne o tom, & osobné udaje pochadzaju z verejne pristupnych zdrojov."!

7. Do IS mozno poskytnit’ len pravdivé osobné udaje. Za nepravdivost osobnych tudajov
zodpoveda ten, kto ich do informa¢ného systému poskytol. Prevadzkovatel povazuje
poskytnuty osobny udaj za pravdivy, kym sa nepreukaze opak.

8. Pri ziskavani osobnych tdajov musi byt’ vzdy zachovana ich diskrétnost’.
9. Spracuvat osobné udaje mozno len ak Prevadzkovatel disponuje relevantnym pravnym

zakladom pre spracuvanie osobnych tdajov (podmienka zékonnosti spracivania osobnych

tdajov)'?. Takymto pravnym zékladom je:

a) suhlas dotknutej osoby so spractvanim svojich osobnych tdajov na jeden alebo viaceré
konkrétne ucely;

b) spracuvanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuta osoba,
alebo aby sa na zaklade ziadosti dotknutej osoby vykonali opatrenia pred uzatvorenim
zmluvy;

¢) spracuvanie je nevyhnutné na splnenie zakonnej povinnosti prevadzkovatel’a;

d) spracuvanie je nevyhnutné, aby sa ochranili zivotne dolezité zdujmy dotknutej osoby
alebo inej fyzickej osoby;

e) spracuvanie je nevyhnutné na splnenie ulohy realizovanej vo verejnom zaujme alebo pri
vykone verejnej moci zverenej prevadzkovatelovi;

f) spractivanie je nevyhnutné na ucely opravnenych zaujmov, ktoré sleduje prevadzkovatel
alebo tretia strana, s vynimkou pripadov, ked’ nad takymito zaujmami prevazuju zaujmy
alebo zakladné prava a slobody dotknutej osoby, ktoré si vyzaduju ochranu osobnych
udajov, najmé ak je dotknutou osobu diet’a.

To sa nevztahuje na spracuvanie vykondvané organmi verejnej moci pri vykone ich tloh.

10 “Janok 13 ods. 3 GDPR.
' Clanok 14 GDPR.
12 ®14nok 6 GDPR.
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10. Zékon Specifikuje osobitné situacie zakonného spracivania osobnych udajov, ktoré
predpokladéd spractivanie osobnych udajov bez potreby ziskavania suhlasu dotknutej osoby,
avSak pri reSpektovani prava na ochranu osobnosti aochranu sukromia. Spractivanie
osobnych udajov je povazované za zakonné, ak st splnené nasledujuce podmienky:

a) spracuvanie osobnych udajov je nevyhnutné na akademicky ucel, umelecky tcel alebo
literarny ucel; to neplati, ak spractivanim osobnych tudajov na taky ucel prevadzkovatel
porusuje pravo dotknutej osoby na ochranu jej osobnosti alebo pravo na ochranu sikromia
alebo také spractvanie osobnych udajov bez stihlasu dotknutej osoby vylucuje osobitny

predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana'’;

b) spractivanie osobnych udajov je nevyhnutné pre potreby informovania verejnosti
masovokomunikacnymi prostriedkami a ak osobné udaje spracuva prevadzkovatel
ktorému to vyplyva z predmetu Cinnosti; to neplati, ak spractivanim osobnych tidajov na
taky ucel prevadzkovatel’ porusuje pravo dotknutej osoby na ochranu jej osobnosti alebo
pravo na ochranu sukromia alebo také spracuvanie osobnych udajov bez suhlasu dotknutej
osoby vylucuje osobitny predpis alebo medzindrodnd zmluva, ktorou je Slovenska
republika viazand ;

c) prevadzkovatel je zamestndvatelom dotknutej osoby, je oprdvneny poskytovat’ jej osobné
udaje alebo zverejnit’ jej osobné udaje v rozsahu titul, meno, priezvisko, pracovné
zaradenie, sluzobné zaradenie, funk¢né zaradenie, osobné (Cislo zamestnanca alebo
zamestnanecké Cislo zamestnanca, odborny utvar, miesto vykonu prace, telefonne Cislo,
faxové Cislo, adresa elektronickej poSty na pracovisko a identifikacné udaje
zamestnavatel'a, ak je to potrebné v suvislosti s plnenim pracovnych povinnosti,
sluzobnych povinnosti alebo funkénych povinnosti dotknutej osoby. Poskytovanie
osobnych udajov alebo zverejnenie osobnych tidajov nesmie narusit’ vaznost’, dostojnost’ a
bezpecnost’ dotknutej osoby'>;

11. Suhlas za nezivé osoby moze poskytnut’ jej blizka osoba. Sthlas nie je platny, ak ¢o len jedna
blizka osoba pisomne vyslovila nesthlas.

12. Pri spracuvani osobnych udajov mozno vyuzit na ucely identifikovania fyzickej osoby
vSeobecne pouzitelny identifikator podl'a osobitného predpisu (takymto je rodné &islo) len
vtedy, ak jeho vyuzitie je nevyhnutné na dosiahnutie dané¢ho ucelu spractivania. Suhlas so
spracivanim vSeobecne pouzitelného identifikdtora musi byt vyslovny a nesmie ho
vyluCovat’ osobitny predpis, ak ide o jeho spractivanie na pravnom zéklade suhlasu dotknutej
osoby. Zverejnovat’ vS§eobecne pouzite'ny identifikator sa zakazuje; to neplati, ak vSeobecne
pouzitel'ny identifikator zverejni sama dotknutéd osoba.

13. Pri spracivani osobnych udajov na ucel archivécie, na vedecky ucel, na ucel historického
vyskumu alebo na Statisticky ucel je prevadzkovatel a sprostredkovatel povinny prijat
primerané zaruky pre prava dotknutej osoby. Tieto zaruky obsahuji zavedenie primeranych a
ucinnych technickych a organiza¢nych opatreni najma na zabezpecCenie dodrzZiavania zasady
minimalizécie idajov a pseudonymizacie.

14. Ak sa osobné udaje spracuvaju na vedecky ucel, ucel historického vyskumu alebo na
Statisticky ucel, mozu byt prava dotknutej osoby obmedzené osobitnym predpisom alebo
medzinarodnou zmluvou, ktorou je Slovenska republika viazana, ak s prijaté primerané
podmienky a zaruky podla odseku 6, ak by tieto prava dotknutej osoby pravdepodobne
znemoznili alebo zavaznym spdsobom stazili dosiahnutie tychto Gcelov a také obmedzenie
prav dotknutej osoby je nevyhnutné na dosiahnutie tychto ucelov.

13 § 78 ods. 1 Zakona.
14 § 78 ods. 2 Zakona.
15§ 78 ods. 3 Zékona.
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15.

16.

Ak sa osobné udaje spracuvaju na ucel archivacie, mézu byt prava dotknutej osoby
obmedzené osobitnym predpisom, ak st prijaté primerané¢ podmienky a zaruky, ak by tieto
prava dotknutej osoby pravdepodobne znemoznili alebo zdvaznym spdésobom stazili
dosiahnutie tychto ucelov a také obmedzenie prav dotknutej osoby je nevyhnutné na
dosiahnutie tychto ucelov.

Ziskavanie osobnych tdajov dotknutych os6b inym, ako vysSSie uvedenym spdsobom sa
zakazuje.
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9. Poskytovanie, spristupnovanie

1.

10.

zverejnovanie osobnych udajov

Prevadzkovatel'® je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo iny
subjekt, ktory sdm alebo spolo¢ne s inymi urc¢i Gcely a prostriedky spracuvania osobnych
idajov; v pripade, Ze sa ucely a prostriedky tohto spractivania stanovuj v prave Unie alebo v
prave Clenského Statu, mozno prevadzkovatela alebo konkrétne kritérid na jeho uréenie urcit’

v prave Unie alebo v prave ¢lenského Statu.

Sprostredkovatel’” je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo iny

subjekt, ktory spracuva osobné udaje v mene prevadzkovatel’a.

Prijemca'® je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt,
ktorému sa osobné udaje poskytuji bez ohl'adu na to, €i je tretou stranou. Organy verejnej
moci, ktoré mdzu prijat’ osobné udaje v ramci konkrétneho zistovania v stlade s pravom
Unie alebo pravom c¢lenského $tatu, sa viak nepovazujii za prijemcov; spractivanie
uvedenych udajov uvedenymi organmi verejnej moci sa uskutoiiuje v sulade s
uplatniteI'nymi pravidlami ochrany udajov v zavislosti od u¢elov spracuvania.

Tretia strana' je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt nez dotknuta osoba, prevadzkovatel’, sprostredkovatel’ a osoby, ktoré st na zéklade
priameho poverenia prevadzkovatela alebo sprostredkovatela poverené spracuvanim
osobnych udajov.

Prevadzkovatel’ umozni spristupnenie, poskytnutie alebo zverejnenie osobnych tdajov iba za
podmienok a v rozsahu stanovenom pravnymi predpismi, ktoré stanovuju ucel, podmienky,
prostriedky a subjekty spractivania osobnych udajov.

Zakonnost' spristupnenia, poskytnutia alebo zverejnenia osobnych udajov musi byt
preskimand este v Case pred ich vykonanim.

Ten, kto spristupnenie alebo poskytnutie osobnych tdajov od Prevadzkovatela pozaduje, je
povinny vopred doloZzit’ odkazom na konkrétne ustanovenia pravnych predpisov, ucel, rozsah
a pripadné d’alSie podmienky spracuvania tdajov, ktoré mu maju byt spristupnené alebo
poskytnuté. O kazdom takomto spristupneni alebo poskytnuti osobnych udajov musi byt
informovana zodpovedna osoba poverena dohladom nad ochranou osobnych udajov za
Prevadzkovaterla.

Pri kazdom zverejneni osobnych udajov Prevadzkovatel' spolu s tdajmi uvedie odkaz na
konkrétne ustanovenie pravnych predpisov, ktoré toto zverejnenie umoziuje alebo uklada,
vratane ucelu, spdsobu, doby, miesta, obsahu a rozsahu zverejnenia osobnych tdajov.

K IS spracuvajucemu osobné udaje alebo do priestorov, kde je IS prevadzkovany moézu mat’
v odovodnenych pripadoch pristup aj pracovnici tretich stran, plniaci ulohy vyplyvajice im
zo zmluvného vztahu medzi Prevddzkovatelom a tretou stranou (napr. subdodavatel,
technicky alebo upratovaci servis, havarijné zdsahy a pod.).

Oprévnenie pristupu do miesta spraciivania osobnych idajov pre zamestnancov tretich stran,
ktoré neboli urcené ako opravnené osoby podla predchadzajiiceho bodu postdi zodpovedna
osoba za Prevadzkovatel’a, ktorad taktiez vykona ich poucenie o zdsadach ochrany osobnych
udajov.

16 Clanok 4 ods. 7 GDPR.
17 Clanok 4 ods. 8 GDPR.
18 Clanok 4 ods. 9 GDPR.
19 1anok 4 ods. 10 GDPR.
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11. V pripade, ak dévodom pristupu do miesta spractivania osobnych udajov je aj spristupnenie
osobnych udajov podla bodu 9 tohto ¢lanku Smernice, musi tretia strana (subdodavatel’)
spiiat’ rovnaké poziadavky ako sprostredkovatel. V zmluve uzatvorenej medzi
Prevadzkovatel'om a tretou stranou musi byt tretej strane stanovena povinnost poucit
svojich zamestnancov, ktori budt prichadzat’ do styku s osobnymi tdajmi ako aj povinnost’
prijat’ technické, organizacné a personalne opatrenia na ochranu osobnych udajov, ktoré budu

primerané ucelu, podmienkam a prostriedkom ich spractivania.
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10. Likvidacia osobnych udajov a nakladanie
s osobnymi idajmi po splneni ucelu
spracuvania, obmedzenie spracivania

1. Prevadzkovatel je po splneni ucelu spracuivania povinny bez zbytocného odkladu

zabezpecit’ likvidaciu osobnych udajov.

2. Odsek 1 sa nepouzije, ak osobné udaje si sucastou registratirneho zdznamu podla

osobitného zakona.?’

3. Po splneni ucelu spractivania sii osobné udaje uchovavané a neskor vyradované podla

platnych predpisov Prevadzkovatela. *!

4. Uschovné lehoty pisomnych, obrazovych, zvukovych a inych ziznamov, ktoré obsahuji
osobné udaje a su zaradené do predarchivnej starostlivosti, mozno stanovit’ len na dobu

nevyhnutnll na uplatnenie prav alebo povinnosti ustanovenych Zakonom.

5. Prevadzkovatel zabezpecuje likvidaciu registratirneho zéznamu podla osobitného

predpisu.

6. Prevadzkovatel' zabezpeci bez zbytocného odkladu likvidaciu osobnych udajov, ktoré su

nespravne z hladiska ucelov, na ktoré sa spracuvaju.

7. Dotknutd osoba ma pravo na vymazanie svojich osobnych udajov (pravo na zabudnutie) a
prevadzkovatel’ je povinny bez zbyto¢ného odkladu vymazat osobné udaje, ak je splneny

niektory z tychto dévodov:

a) osobné udaje uz nie su potrebné na ucely, na ktoré sa ziskavali alebo inak spractvali;

b) dotknuta osoba odvola suhlas, na zaklade ktorého sa spractivanie vykonéava a neexistuje

iny pravny zéklad pre spracuvanie;

c) dotknutd osoba namieta voci spracuvaniu a neprevazuju ziadne opravnené dévody na
spracivanie alebo dotknutd osoba namieta voci spracuvaniu pre ucely priameho

marketingu;

d) osobné udaje sa spractivali nezakonne;

e) osobné idaje musia byt vymazané, aby sa splnila zakonna povinnost’ podl'a prava EU

alebo préava ¢lenského statu, ktorému prevadzkovatel’ podlieha;

f) osobné udaje sa ziskavali v suvislosti s ponukou sluzieb informacnej spolo¢nosti.

8. Ak prevadzkovatel’ zverejnil osobné tdaje a podla je povinny ich vymazat’, so zretelom na
dostupnu technologiu a néklady na vykonanie opatreni podnikne primerané opatrenia
vratane technickych opatreni, aby informoval prevadzkovatelov, ktori vykondvaju
spracuvanie osobnych udajov, ze dotknuta osoba ich ziada, aby vymazali vSetky odkazy na

tieto osobné idaje, ich kopiu alebo repliky.

9. Pravo na vymazanie osobnych udajov sa neuplatni, pokial je spracivanie potrebné na:

a) na uplatnenie prava na slobodu prejavu a na informacie;

b) na splnenie zakonnej povinnosti, ktora si vyZaduje spractvanie podl'a prava EU alebo
prava SR, alebo na splnenie tlohy realizovanej vo verejnom zaujme alebo pri vykone

verejnej moci zverenej prevadzkovatel'ovi,

20 74kon &. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zédkonov.
*! Registratirny poriadok a Registratarny plan.
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10.

11.

12.

¢) z dévodov verejného zdujmu v oblasti verejného zdravia (v sulade s ¢lankom 9 ods. 2
pism. h) a 1), ako aj clankom 9 ods. 3 GDPR);

d) na ucely archivacie vo verejnom zaujme, na ucely vedeckého alebo historického
vyskumu ¢i na Statistické ucely podl'a, pokial je pravdepodobné, ze pravo na vymazanie
osobnych udajov znemozni alebo zivaznym spdsobom stazi dosiahnutie cielov
takéhoto spractivania, alebo;

e) na preukazovanie, uplatiiovanie alebo obhajovanie pravnych narokov.

Dotknutd osoba ma pravo na to, aby prevadzkovatel’ obmedzil spracuvanie, pokial’ ide o
jeden z tychto pripadov:

a) dotknuta osoba napadne spravnost’ osobnych udajov, a to po¢as obdobia umoznujuceho
prevadzkovatel'ovi overit’ spravnost’ osobnych udajov;

b) spractivanie je protizdkonné a dotknutd osoba namieta proti vymazaniu osobnych
udajov a ziada namiesto toho obmedzenie ich pouzitia;

c) prevadzkovatel’ uz nepotrebuje osobné udaje na ucely spractivania, ale potrebuje ich
dotknuta osoba na preukazanie, uplatiiovanie alebo obhajovanie pravnych nérokov;

d) dotknut4 osoba namietala voci spractivaniu, a to az do overenia, ¢i opravnené dovody na
strane prevadzkovatel’a prevazuju nad opravnenymi dévodmi dotknutej osoby.

Ak sa spracuvanie obmedzilo, takéto osobné tidaje sa s vynimkou uchovavania spractivaju
len so suhlasom dotknutej osoby alebo na preukazovanie, uplatiiovanie alebo obhajovanie
pravnych narokov, alebo na ochranu prav inej fyzickej alebo prévnickej osoby, alebo z
dovodov ddlezitého verejného zaujmu EU alebo SR. Dotknutd osobu, ktora dosiahla
obmedzenie spracuvania, prevadzkovatel' informuje pred tym, ako bude obmedzenie
spractivania zrusené.

Prevadzkovatel’ oznami kazdému prijemcovi, ktorému boli osobné tdaje poskytnuté, kazdu
opravu alebo vymazanie osobnych udajov alebo obmedzenie spractivania, pokial’ sa to
neukéaze ako nemozné alebo si to nevyzaduje neprimerané usilie. Prevadzkovatel’ o tychto
prijemcoch informuje dotknutu osobu, ak to dotknut4 osoba pozaduje.
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11.Pristup k osobnym udajom

1.

Pristup zamestnancov Prevadzkovatela k spractvanym osobnym tudajom dotknutych oséb
je mozny len za ucelom plnenia uréenych pracovnych povinnosti. Pristup nad uvedeny
ramec sa zakazuje.

Ulozené pracovné povinnosti musia byt vzdy v stilade s ucelom spractvania osobnych
udajov vymedzenom Bezpecnostnym projektom na ochranu osobnych udajov a v stlade
s legislativnymi normami vztahujucimi sa na dany ucel spractvania osobnych udajov,
najma so Zakonom.

Pre kazdy ucel spractivania osobnych udajov musi byt uréené a zrejmé, ktord organizacna
zlozka Prevadzkovatel'a takéto spractivanie zabezpecuje.

Pristup k osobnym udajom maji iba urfeni zamestnanci organizaénych zloziek
Prevadzkovatel’a, ktoré spractivanie osobnych udajov za danym ucelom zabezpecuju.

Podmienkou urcenia poverenej osoby s pristupom k osobnym tidajom dotknutych osob je
jej poucenie o pravach a zodpovednosti za ochranu osobnych udajov, ktorého stucast'ou je
poucenie o rozsahu povolenych spracovatel'skych operacii azasadach pristupu kIS,
v ktorom sa spracuvanie osobnych udajov vykonava.

Spristupnenie osobnych udajov dalS$im zamestnancom Prevadzkovatela schvaluje
Statutarny zastupca Prevadzkovatela na zaklade ziadosti veduceho organizacnej zlozky,
ktory pristup k osobnym udajom pre podriadeného zamestnanca pozaduje. Sucast'ou
ziadosti o vytvorenie pristupu k osobnym udajom je stanovisko vediceho organizacnej
zlozky, v posobnosti ktorej sa spracuvanie osobnych tudajov vykonava a vyjadrenie
poverenej zodpovednej osoby za vykon dohl'adu nad dodrziavanim Zékona
u Prevadzkovatel'a. Poverena zodpovedna osoba za Prevadzkovatel'a vedie agendu ziadosti
o pristup k osobnym tudajom, zoznam poverenych osob s pristupom k osobnym udajom
a na zéklade predloZenych poziadaviek vykonava jeho aktualizciu podl'a vzoru uvedeného
v prilohe €. 3 tejto Smernice.

Interné zlozky Prevadzkovatela vykonavaji spractivanie osobnych tudajov v zmysle,
rozsahu aza podmienok stanovenych zikonmi, zriadovacou listinou, organizaénym
poriadkom alebo Stattom Prevadzkovatela.

Pristup k spracivanym osobnym tdajom nad vymedzeny ramec sa zakazuje.
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12. Sprostredkovatel’

1. Sprostredkovatelom? je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo
iny subjekt, ktory spracuva osobné tidaje v mene prevadzkovatela. Ak sa ma spractivanie
uskuto¢nit v mene prevadzkovatela, prevaddzkovatel vyuziva len sprostredkovatel'ov
poskytujicich dostato¢né zaruky na to, Ze sa prijmi primerané technické a organizatné
opatrenia tak, aby spractivanie spiiialo poziadavky nariadenia GDPR a aby sa zabezpecila
ochrana prav dotknutej osoby .

2. Sprostredkovatel je povinny spracivat osobné udaje osobne a nezapoji dalSieho
sprostredkovatela bez predchadzajuceho osobitného alebo vSeobecného pisomného
povolenia prevadzkovatela.”

3. Spractvanie sprostredkovatelom sa riadi zmluvou alebo inym pravnym aktom podla prava
EU alebo prava SR, ktoré zavizuje sprostredkovatela voéi prevadzkovatelovi a ktorym sa
stanovuje predmet a doba spractivania, povaha a Ucel spracuvania, typ osobnych tdajov a
kategorie dotknutych osob a povinnosti a prava prevadzkovatela. Uvedend zmluva alebo iny
pravny akt najma stanovia, zZe sprostredkovatel’:

a.) spracuva osobné¢ udaje len na zaklade zdokumentovanych pokynov prevadzkovatela, a
to aj pokial' ide o prenos osobnych udajov do tretej krajiny alebo medzinarodne;j
organizécii, s vynimkou pripadov, ked’ si to vyzaduje pravo Unie alebo pravo &lenského
Statu, ktorému sprostredkovatel’ podliecha; v takom pripade sprostredkovatel’ ozndmi
prevadzkovatelovi tito pravnu poziadavku pred spracuvanim, pokial’ dané pravo takéto
oznamenie nezakazuje zo zdvaznych dovodov verejného zdujmu,

b.) zabezpeci, aby sa osoby opravnené spractivat’ osobné udaje zaviazali, Ze zachovaju
dovernost’ informacii, alebo aby boli viazané¢ vhodnou povinnostou zachovéavat
dovernost’ informacii vyplyvajicou zo Statutu,

c.) vykona vSetky pozadované opatrenia podl'a ¢lanku 32,
d.) dodrziava podmienky zapojenia d’alSieho sprostredkovatel’a uvedené v odsekoch 2 a 4,

e.) po zohladneni povahy spracuvania v ¢o najvdcSej miere pomdha prevadzkovatel'ovi
vhodnymi technickymi a organizatnymi opatreniami pri plneni jeho povinnosti
reagovat’ na Ziadosti o vykon prav dotknutej osoby ustanovenych v kapitole III,

f.) pomaha prevadzkovatel'ovi zabezpecit’ plnenie povinnosti podla ¢lankov 32 az 36 s
prihliadnutim na povahu spracuivania a informécie dostupné sprostredkovatel’'ovi,

g.) po ukonceni poskytovania sluzieb tykajucich sa spractivania na zadklade rozhodnutia
prevadzkovatel’a vSetky osobné tdaje vymaze alebo vrati prevadzkovatel'ovi a vymaze
existujuce kopie, ak pravo Unie alebo pravo &lenského $tatu nepozaduje uchovavanie
tychto osobnych tdajov,

h.) poskytne prevadzkovatelovi vSetky informacie potrebné na preukazanie splnenia
povinnosti stanovenych v tomto ¢lanku a umozni audity, ako aj kontroly vykonavané
prevadzkovatelom alebo inym auditorom, ktorého poveril prevadzkovatel’, a prispieva k
nim.

4. Sprostredkovatel’ bezodkladne informuje prevadzkovatel'a, ak sa podla jeho nazoru pokynom
porusuje toto nariadenie alebo iné pravne predpisy Unie alebo ¢lenského Statu tykajiice sa
ochrany udajov.

*2 Clanok 4 ods. 8 GDPR.
3 yzor pisomnej zmluvy o spractvani osobnych tidajov sprostredkovatelom v mene prevadzkovatela je uvedeny v prilohe
¢. 13 tejto Smernice.
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5. Ak sprostredkovatel’ zapoji do vykonavania osobitnych spracovatel'skych ¢innosti v mene
prevadzkovatela dalSieho sprostredkovatela, tomuto d’alSiemu sprostredkovatelovi sa
prostrednictvom zmluvy alebo iného pravneho aktu podl'a prava EU alebo prava SR uloZia
rovnaké povinnosti ochrany udajov, ako sa stanovuju v zmluve alebo inom pravnom akte
uzatvorenom medzi prevadzkovatel'om a sprostredkovatel'om, a to predovSetkym poskytnutie
dostatocnych zaruk na vykonanie primeranych technickych a organiza¢nych opatreni takym
sposobom, aby spractvanie spihalo poziadavky tohto nariadenia. Ak tento dalsi
sprostredkovatel’ nesplni svoje povinnosti ochrany udajov, pévodny sprostredkovatel’ zostava
voc¢i prevadzkovatelovi plne zodpovedny za plnenie povinnosti tohto d’alSieho
sprostredkovatel’a.

6. Zmluva so sprostredkovatel'om, uvedena v odseku 3 tohto ¢lanku, sa vypracuju v pisomnej
podobe vratane elektronickej podoby.
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13. Ochrana prav dotknutych osob

13.1Prava dotknutych osob

Ochranu prav dotknutych oséb upravuje kapitola III nariadenia GDPR (Clanky 12 az 23).
V zmysle pravnej upravy ma fyzickd osoba narok ziskat’ transparentné informécie tykajice sa
spractivania jej osobnych udajov (pozri vyssie kapitolu 8 tejto smernice).

Dotknuté osoby maji nasledujuce prava, ktorych podmienky su stanovené v Nariadeni GDPR
ako aj v Zakone. Dotknuté osoby maju pravo pozadovat’ od Prevadzkovatela pristup k
osobnym udajom, pravo na ich opravu alebo vymazanie alebo obmedzenie spractivania, alebo
pravo namietat’ proti spracivaniu, ako aj pravo na prenosnost’ udajov. PodrobnejSie su tieto
prava upravené v ¢lankoch 15 az 23 Nariadenia GDPR ako aj niZSie:

a.)

b.)

d.

Pravo na pristup*

Dotknuta osoba ma pravo na poskytnutie informécii o tom, ¢i sa spraciivaju jej osobné
udaje a ak tomu tak je, ma pravo ziskat pristup k tymto osobnym udajom, vratane kopie
osobnych udajov, ktoré sa jej tykaji a ktoré si spracuvané, vratane informadcii, ktoré sa
spracuvania tykaju.

Vo vicsine pripadov budi tieto informécie poskytnuté v pisomnej listinnej forme,
pokial’ dotknuta osoba nepozaduje iny sposob ich poskytnutia.

Pravo na opravu25

Dotknutd osoba ma pravo na to, aby prevadzkovatel' bez zbyto¢ného odkladu opravil
nespravne osobné udaje, ktoré sa jej tykaju. So zretelom na ucely spracivania ma
dotknuta osoba pravo na doplnenie netplnych osobnych udajov, a to aj prostrednictvom
poskytnutia doplnkového vyhlésenia.

Pravo na vymazanie (pravo na ,,zabudnutie*)*®

Dotknutd osoba ma pravo poziadat o vymazanie svojich osobnych udajov, pricom
prevadzkovatel' je povinny bez zbytocného odkladu osobné udaje vymazat, ak s
splnené podmienky podl'a GDPR, napriklad v pripade, (i) ak osobné tdaje, ktoré st
spracivané, uz viac nie su viac potrebné na naplnenie povodného ucelu spractivania,
pripadne ak (ii) dotknutd osoba sthlas odvolala a neexistuje iny pravny zaklad pre ich
d’alSie spractivanie, (iii) dotknutd osoba namieta voci spracivaniu a neprevazuju ziadne
opravnené dovody na spracuvanie, (iv) osobné udaje sa spractuvali nezdkonne, (V)
osobné udaje musia byt vymazané, aby sa splnila zakonna povinnost’ podl'a prava EU
alebo prava SR, (vi) osobné tudaje sa ziskavali v stvislosti s ponukou sluzieb
informacnej spoloc¢nosti.

Pravo dotknutej osoby na vymazanie osobnych udajov je potrebné posudit’ z pohl'adu
vSetkych relevantnych okolnosti, napriklad zpohladu pravnych a regula¢nych
povinnosti, co moze mat’ za nasledok, Ze nebude mozné ziadosti vyhoviet.

Pravo na obmedzenie spracivania®’

Dotknuta osoba ma pravo na obmedzenie spracivania jej osobnych tdajov, napriklad
vtedy, ak sa domnieva, Ze spracivané osobné udaje su nepresné alebo uz d’alej nie je
dovod pre ich spracuvanie.

24 Clanok 15 GDPR.
5 Clanok 16 GDPR.
26 Clanok 17 GDPR.
27 Clanok 18 GDPR.
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e.) Pravo na prenosnost’ L'Idajov28

Dotknutd osoba ma za urcitych okolnosti pravo poziadat’ o prenos osobnych udajov na
inu tretiu stranu podla vyberu dotknutej osoby. Prdvo na prenosnost’ sa vSak tyka len
osobnych udajov, ktoré boli ziskané na zaklade sthlasu alebo na zaklade zmluvy, ktorej
je dotknuta osoba jednou zo zmluvnych stran.

f) Pravo namietat’”

Dotknutd osoba ma pravo namietat’ voci spracivaniu osobnych udajov, ktoré je
zalozené¢ na legitimnych opravnenych zaujmoch Prevadzkovatela, pripadne na
realizovani tlohy vo verejnom zaujme. Prevadzkovatel’ nesmie d’alej spractivat’ osobné
udaje, pokial nepreukdze nevyhnutné opravnené dovody na spracivanie, ktoré
prevazuju nad zdujmami, pravami a slobodami dotknutej osoby, alebo dévody na
preukazovanie, uplatiovanie alebo obhajovanie pravnych narokov.

Ak sa osobné udaje spracuvaju na ucely priameho marketingu, dotknutd osoba ma
pravo kedykol'vek namietat’ proti spracuvaniu osobnych udajov, ktoré sa jej tyka, na
ucely takéhoto marketingu, vratane profilovania v rozsahu, v akom suvisi s takymto
priamym marketingom. V takom pripad sa d’alej osobné udaje na také ucely nesmu
spracuvat. Ak sa osobné udaje spracivaji na ucely vedeckého alebo historického
vyskumu ¢i na Statistické ucely, dotknutd osoba ma pravo namietat z dévodov
tykajucich sa jej konkrétnej situdcie proti spraciivania osobnych tdajov, ktoré sa jej
tyka, s vynimkou pripadov, ked’ je spracuvanie nevyhnutné na plnenie ulohy z dovodov
verejného zaujmu.

g.) Prava sivisiace s automatizovanym rozhodovanim®

Dotknutd osoba ma pravo odmietnut automatizované rozhodovanie, vratane
profilovania, z ktorého pre niu vyplynie pravny alebo podobny vyznamny désledok.

h.) Pravo podat’ staZnost’

Dotknuti osobu je potrebné informovat’ o prave podat’ staznost’ a spdsobe, akym su
osobné daje spracivané, vratane uplatnenia vysSie uvedenych prév, ako aj moznosti
obratit’ sa na nasu zodpovedni osobu.

Rovnako je potrebné dotknuti osobu informovat’ o moznosti podat’ staznost’ na
dozorny organ, ktorym je Urad na ochranu osobnych tdajov Slovenskej republiky,
https://dataprotection.gov.sk, Hrani¢na 12, 820 07 Bratislava 27; tel. ¢islo: +421 /2/
3231 3214; E-mail: statny.dozor@pdp.gov.sk.

13.20znamenie porusenia prav dotknutych osob

Z dovodu, Ze porusenie ochrany osobnych udajov je sposobilé sposobit’ fyzickym osobam ujmu
na zdravi, majetkovu alebo nemajetkov ujmu, ako je napriklad strata kontroly nad svojimi
osobnymi udajmi alebo obmedzenie prav tychto osdb, diskrimindcia, kradeZ totoznosti alebo
podvod, finan¢na strata, neopravnena reverzna pseudonymizacia, poskodenie dobrého mena,
strata dovernosti osobnych tidajov chranenych profesijnym tajomstvom, alebo akékol'vek iné
zavazné hospodarske i socidlne znevyhodnenie dotknutej fyzickej osoby, mé prevadzkovatel’
povinnost, ihned’, ako sa dozvie, ze doslo k poruSeniu ochrany osobnych udajov, bez
zbyto¢ného odkladu a podl'a moznosti najneskor do 72 hodin od okamihu, ako sa dozvedel, Ze
doslo k poruseniu ochrany osobnych tdajov, toto porusenie oznamit Uradu na ochranu
osobnych udajov SR s vynimkou pripadov, ked’ vie prevadzkovatel’ v sulade so zasadou

28 Clanok 20 GDPR.
? Clanok 21 GDPR.
39 Clanok 22 GDPR.
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zodpovednosti preukédzat, ze nie je pravdepodobné, ze porusenie ochrany osobnych udajov
povedie k riziku pre prava a slobody fyzickych osob. Ak nie je mozné ozndmenie podat’ do 72
hodin, malo by sa k oznadmeniu pripojit' odévodnenie omeskania, priCom informécie mozno
poskytnut’ vo viacerych etapach bez dalsicho zbytoného odkladu®'.

Prevadzkovatel' by mal taktiez bezodkladne poskytnut’ dotknutej osobe informéciu o poruseni
ochrany osobnych udajov, ak toto porusenie ochrany osobnych udajov pravdepodobne povedie
k vysokému riziku pre prava a slobody fyzickej osoby, aby mohla prijat’ potrebné preventivne
opatrenia. V oznameni by sa mala uviest’ povaha poruSenia ochrany osobnych udajov, ako aj
odporucania pre dotknuta fyzicki osobu o tom, zmiernit' potencidlne nepriaznivé dosledky.
Takéto informovanie dotknutych osob by sa malo vykonat €o najskor je to mozné, a v uzkej
spolupraci s Uradom na ochranu osobnych udajov SR*.

31 Blizsie ¢lanok 33 GDPR.
32 Blizgie ¢lanok 34 GDPR.
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14.Vybavovanie ziadosti dotknutych osob

Prevadzkovatel’ poskytne dotknutej osobe informacie o opatreniach, ktoré sa prijali na zaklade
ziadosti podla ¢lankov 15 az 22, bez zbytocného odkladu a v kazdom pripade do jedného
mesiaca od doru¢enia Ziadosti. Uveden4 lehota sa mdZe v pripade potreby prediZit o d’alsie dva
mesiace, pricom sa zohl'adni komplexnost’ Ziadosti a pocet Ziadosti. Prevadzkovatel’ informuje
o kazdom takomto prediZeni dotknutti osobu do jedného mesiaca od doruéenia Ziadosti spolu s
dovodmi zmeskania lehoty. Ak dotknutd osoba podala Ziadost’ elektronickymi prostriedkami,
informacie sa podla moznosti poskytnu elektronickymi prostriedkami, pokial’ dotknutd osoba
nepoziadala o iny sposob.

Ak prevadzkovatel' neprijme opatrenia na zaklade Ziadosti dotknutej osoby, bezodkladne a
najneskor do jedného mesiaca od dorucenia ziadosti informuje dotknutii osobu o dévodoch
nekonania a o moznosti podat’ staznost dozornému organu a uplatnit’ sudny prostriedok
napravy.

Informécie ohl'adom spractivania osobnych tdajov ako aj vSetky ozndmenia a vSetky opatrenia
prijaté podla ¢lankov 15 az 22 a ¢lanku 34 GDPR (ochrana prav dotknutych osob) sa poskytuju
bezplatne. Ak st ziadosti dotknutej osoby zjavne neopodstatnené alebo neprimerané, najma pre
ich opakujucu sa povahu, prevadzkovatel moédze bud: a) pozadovat primerany poplatok
zohladiiujuci administrativne naklady na poskytnutie informacii alebo na oznamenie alebo na
uskutocnenie pozadovaného opatrenia, alebo b) odmietnut konat na zéklade ziadosti.
Prevadzkovatel' znaSa bremeno preukazania zjavnej neopodstatnenosti alebo neprimeranosti
ziadosti. Ak existuju opravnené pochybnosti v suvislosti s totoznost'ou fyzickej osoby, ktora
podava ziadost' vo veci ochrany prav dotknutej osoby, moéze prevadzkovatel poziadat’ o
poskytnutie dodato¢nych informdcii potrebnych na potvrdenie totoznosti dotknutej osoby.

Agendu o pisomnom vybavovani ziadosti dotknutych 0s6b vedie poverena zodpovedna osoba.
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15. Bezpeénost osobnych Gdajov pri ich
spracavani

1. Prevadzkovatel prijme, so zretelom na najnovsie poznatky, nadklady na vykonanie opatreni
a na povahu, rozsah, kontext a ucely spracuvania, ako aj na rizikd s roznou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych o0s0b, primerané
technické a organiza¢né opatrenia s cielom zaistit’ Uirovent bezpecnosti primeranu tomuto
riziku, pricom uvedené opatrenia pripadne zahtiiaju aj:

a) pseudonymizaciu a Sifrovanie osobnych udajov;

b) schopnost’ zabezpecit’ trvalu dovernost, integritu, dostupnost’ a odolnost’ systémov
spractivania a sluzieb;

c) schopnost” v€as obnovit' dostupnost’ osobnych tdajov a pristup k nim v pripade
fyzického alebo technického incidentu;

d) proces pravidelného testovania, posudzovania a hodnotenia tc¢innosti technickych
a organizacnych opatreni na zaistenie bezpecnosti spractivania.

2. Prevadzkovatel’ pri posudzovani primeranej urovne bezpecnosti prihliada predovsetkym na
rizikd, ktoré predstavuje spracuivanie, a to najma v dosledku ndhodného alebo nezdkonného
zni¢enia, straty, zmeny, neopravnené¢ho poskytnutia osobnych udajov, ktoré sa prenésajq,
uchovavaji alebo inak spraciivaju, alebo neopravneného pristupu k takymto udajom’”.

3. Prevadzkovatel zabezpeCi, aby kazda fyzickd osoba konajuca na zaklade poverenia
prevadzkovatel’a alebo sprostredkovatel’a, ktord ma pristup k osobnym tudajom, spractuvala
tieto udaje len na zaklade pokynov prevadzkovatel’a s vynimkou pripadov, ked’ sa to od nej
vyzaduje podl'a prava EU alebo prava &lenského $tatu EU.

15.1Posudenie vplyvu na ochranu osobnych udajov

1. Posudenie vplyvu na ochranu osobnych tdajov je Prevadzkovatel povinny vykonat
v pripade, ak spracovatel'ské operacie pravdepodobne povedi k vysokému riziku pre prava
a slobody fyzickych 0s6b z dovodu ich povahy, rozsahu, kontextu a ucelu. Takymito typmi
spracovatel'skych operacii moézu byt’ najma tie, ktoré pouzivaji nové technologie, alebo tie,
ktoré st nového druhu a v suvislosti s ktorymi prevadzkovatel’ eSte nevykonal posudenie
vplyvu na ochranu udajov, alebo ak sa stanu nevyhnutnymi vzhl'adom na cas, ktory
uplynul od prvotného spracuvania.

2. Prevadzkovatel sa pocas vykonavania postudenia radi so zodpovednou osobou.

Posudenie vplyvu na ochranu osobnych udajov je potrebné vykonat’ pred spracuvanim, aby
posudil osobitnli pravdepodobnost’ a zavaznost’ vysokého rizika, pricom zohl'adni povahu,
rozsah, kontext a ucely spractivania a zdroje rizika. Uvedené posudenie vplyvu by malo
zahfnat’ najmé planované opatrenia, zdruky a mechanizmy na zmiernenie daného rizika, na
zabezpecenie ochrany osobnych tdajov a na preukazanie stladu s nariadenim GDPR.

4. Posudenie vplyvu na ochranu osobnych udajov sa vyzaduje najmé v pripadoch:

a) systematického a rozsiahleho hodnotenia osobnych aspektov tykajacich sa
fyzickych o0s6b, ktoré je zalozené na automatizovanom spracuvani vratane
profilovania a z ktorého vychadzaju rozhodnutia s pravnymi u¢inkami tykajucimi sa
fyzickej osoby alebo s podobne zdvaznym vplyvom na fiu;

33 Clanok 32 ods. 2 GDPR.
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b) spracuvania vo velkom rozsahu osobitnych kategérii udajov alebo osobnych udajov
tykajuicich sa uznania viny za trestné ¢iny a priestupky, alebo

c) systematického monitorovania verejne pristupnych miest vo vel’kom rozsahu.

5. Ak z postudenia vplyvu na ochranu udajov vyplyva, Ze spraciivanie by v pripade
neexistencie zaruk, bezpecnostnych opatreni a mechanizmov na zmiernenie rizika viedlo k
vysokému riziku pre prava a slobody fyzickych osob, a prevadzkovatel’ sa domnieva, Ze
riziko sa ned4 zmiernit' primeranymi prostriedkami, pokial’ ide o dostupné technologie a
néklady na vykonanie opatreni, je potrebné uskutoénit’ konzultdciu s Uradom na ochranu
osobnych udajov SR, ato eSte pred zaciatkom spracovatel'skej Cinnosti. Takéto vysoké
riziko pravdepodobne vyplyva z ur¢itého typu spractvania a rozsahu a frekvencie
spractivania, v dosledku ktorych modze tiez vzniknit Skoda alebo zésah do prav a slobod
fyzickej osoby.

15.2Zaznamy o spracovatel'skych cinnostiach

1. Prevadzkovatel’ je povinny viest zaznamy o spracovatel'skych ¢innostiach, za ktoré je
zodpovedny, priCom tieto zdznamy musia obsahovat’ udaje o prevadzkovatelovi, ucele
spractiivania osobnych udajov, opis kategorii dotknutych osob a kategorii osobnych udajov,
kategorie prijemcov, prenosy osobnych udajov do tretej krajiny, lehoty na vymazanie
osobnych udajov, opis technickych a organiza¢nych bezpecnostnych opatreni.

2. Tieto zdznamy by mal byt’ prevadzkovatel’ povinny na poziadanie poskytnut’ tieto zdznamy
Uradu na ochranu osobnych udajov SR, ked’Ze sluzia na monitorovanie spracovatel'skych
operacii

3. Vzor zaznamu o spracovatel'skych &innostiach je dostupny na nasledujiicej stranke Uradu
na ochranu osobnych udajov SR:

https://dataprotection.gov.sk/uoou/sk/content/vzor-zaznamov-o-spracovatelskych-
cinnostiach

4. Povinnost' vyhotovovat’ zdznamy o spracovatel'skych cinnostiach sa nevztahuji na
prevadzkovatel'ovo, ktori zamestnavaju menej ako 250 osdb, pokial’ nie je pravdepodobné,
ze spracuvanie, ktoré vykondva, povedie k riziku pre prava a slobody dotknutej osoby,
pokial je toto spractuvanie prilezitostné alebo nezahfna osobitné kategorie osobnych tidajov
alebo osobnych udajov tykajlcich sa uznani viny za trestné ¢iny a priestupky.

15.3Povinnosti pri spracavani osobnych udajov v oblasti
bezpecnosti

1. Prevadzkovatel' zodpovedd za bezpecnost” spracuvanych osobnych Udajov tym, Ze ich
chrani pred poSkodenim, znienim, stratou, zmenou, neopravnenym pristupom
a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred akymikol'vek inymi
nepripustnymi spdsobmi spractivania.

2. Prevadzkovatel' zabezpecuje rovnaku trovenl bezpecnosti osobnych udajov spracivanych
v listinnej forme ako aj osobnych udajov spracuvanych s vyuzitim automatizovanych
prostriedkov ich spraciivania (informaéno-komunikac¢nych technolégii).

3. Zakladné zasady bezpecnosti pri praci s pisomnostami obsahujucimi osobné udaje su
nasledovné:

a) vytvaranie, evidencia, ukladanie, obeh, prenos, archivacia, likvidacia pripadne d’alSie
¢innosti s pisomnostami prebichaji podla platného Registratirneho poriadku
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b)

g)

h)

)

k)

a Registratirneho planu Prevadzkovatela a schvéalenych zasad tvorby a obehu
pisomnosti,

pisomnosti obsahujuce osobné udaje moézu byt ulozené iba v priestoroch, ktoré su
primerane chranené pred pristupom alebo nasilnym vniknutim neopravnenej osoby,
pred ich zni¢enim alebo poskodenim ako nasledku vzniku mimoriadnej situécie.
Ochrana priestoru sa zabezpecuje primeranymi technickymi, organizanymi
a personalnymi opatreniami Prevadzkovatel'a a ich vzajomnou kombinaciou,*

vyndSanie pisomnosti obsahujucich osobné udaje mimo priestorov Prevadzkovatela
podliecha schvaleniu veduceho prislusného organizacnej zlozky Prevadzkovatela,
pripadne stanovisku poverenej zodpovednej osoby za Prevadzkovatel’a,

pri prenose pisomnosti v ramci priestorov Prevadzkovatela ako aj pri schvalenom
prenose pisomnosti mimo priestorov Prevadzkovatela je potrebné dbat’ na primeranu
ochranu dovernosti prenaSanych pisomnosti (uzavreté anepriehladné transportné
obaly),

pristup k pisomnostiam obsahujucim osobné idaje majl iba na to uréeni zamestnanci
v postaveni poverenej osoby,

v pritomnosti neopravnenych osob sa praca s pisomnostami obsahujucimi osobné udaje
zakazuje,

vyhotovené pisomnosti obsahujiice osobné udaje st po ich vyradeni z evidencii
likvidované skartaciou, znemoznujucou spatnt rekonstrukciu pisomnosti,

datové nosice st po skonceni zivotnosti fyzicky likvidované,

nepretrzita pritomnost’ poverenej osoby v chranenom priestore (v miestnostiach, v
ktorych st osobné udaje spraciivané), ak sa v nom nachddzaju aj iné ako poverené
osoby, ak opravnené osoba odchadza, je povinnd pisomnosti obsahujice osobné udaje
uzamknut’, alebo ulozit’ do chraneného priestoru,

spracuvanie citlivych udajov mimo priestory a infraStruktaru Prevadzkovatela je
zakazané,

dodrziavanie politiky Cistého stola, t.j. ulozenie dokumentov s obsahom osobnych
udajov do uréenych uzamykatel'nych uschovnych objektov (skrii),

Zakladné zasady bezpecnosti pri spracuvani osobnych udajov v elektronickej forme su
nasledovné:

a)

b)
c)

d)

kazdy pocita¢ musi byt vybaveny aplikdciou na antivirusovu kontrolu, tato aplikacia
musi byt pravidelne aktualizovana,

pri pristupe k pocitacu je vzdy vyZzadovana identifikacia a autentifikdcia pouzivatela,
fyzicky pristup k pocitatu ajeho vstupno-vystupnym zariadeniam ma iba urceny
zamestnanec, vypoc¢tové zariadenia musia byt umiestnené v zamykanych priestoroch,

pouzivatel'ské a pristupové hesla musia byt zvolené tak, aby boli tazko uhadnutel'né,
musia byt pravidelne obmienané a drzané v tajnosti,

mechanické zabranné prostriedky pozadovanej trovne odolnosti, uzamykatelné bezpecnostné uzavery, poplachové
systémy na hlasenie narusenia s vyvedenim poplachového signalu do miesta vykonu straznej sluzby alebo regiondlnych
stredisk registracie poplachov, pristupové, prepustacie a dochadzkové automatizované systémy, videomonitorovacie
systémy, elektronické protipoziarne systémy s vyvedenim poplachového signalu do miesta vykonu straznej sluzby alebo
regionalneho strediska poziarneho zboru, vymedzenie bezpecnostnych zén a pravidiel pristupu do nich, zavedenie
a kontrola rezimu ukladania kIi¢ov, proceduralne zasady pritomnosti na pracoviskach v pracovnej a mimopracovnej dobe,
rezim navstev a pod.
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e) prenosné média, ktoré obsahuji osobné udaje musia byt chranené pred stratou,
poskodenim a neopravnenym pristupom,

f) v aplikaciach je pouzivané riadenie pristupu, rozsah povolené¢ho pristupu k osobnym
udajom je iba v miere nevyhnutnej na vykon pracovnych ¢innosti pouzivatela,

g) spracivané osobné udaje musia byt pravidelne zalohované, zalohovanie je
zabezpecCované centralnou spravou alebo lokalnym zalohovanim, podla podmienok,
obsahu a rozsahu spractvanych osobnych udajov,

h) pouzivatel' dodrziava stanovené pravidla prace s pocitacom, aplikaciou a pocitacovou
siet'ou,

1) volné vystavenie osobnych idajov na WWW strankach Prevadzkovatel’a je povazované
za zverejnenie osobnych udajov

j) monitor pracovnej stanice a tlaCiaren umiestnit’ vzdy tak, aby bolo zamedzené pristupu
k osobnym udajom ndhodnym okoloidicim.

Kazdy zamestnanec Prevadzkovatela pri podozreni z naruSenia bezpeCnosti osobnych
udajov spracuvanych v elektronickej forme, alebo pri podozreni z naruSenia bezpecnosti
zvereného pocitaca upovedomi o tejto skutocnosti bezodkladne najbliz§iecho nadriadeného
a poverenu zodpovednu osobu za Prevadzkovatel’a.

Kontrolu zamestnancov pri dodrziavani tychto pravidiel vykonava ich priamy nadriadeny,
osoba poverend vykonom dohladu nad ochranou osobnych tidajov v danej organizac¢nej
zlozke a zodpovedna osoba poverena za Prevadzkovatela. K zaznamu o priebehu
a vysledku kontroly dodrziavania stanovenych zasad ochrany osobnych udajov sa vyuziva
vzor uvedeny v prilohe €. 11 tejto Smernice.

Kontrolu dodrziavania zavedenych bezpe¢nostnych mechanizmov pri praci s poc¢itacom, s
aplikaciami obsahujucimi osobné udaje a pocitaCovou sietou zabezpeCuje povereny
bezpecnostny spravca IS.
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16. Cezhranicny prenos osobnych adajov

1.

Pre kazdy ucel spractivania osobnych udajov Prevadzkovatelom musi byt formalne
rozhodnuté, ¢i je vykondvany ich cezhrani¢ny prenos.

Prevadzkovatel’ mdéze vykondvat’ prenos osobnych udajov iba do krajin, ktoré zabezpecuju
primeranu Uroven ochrany osobnych udajov.

Prevadzkovatel’ nepoveri spracivanim osobnych udajov subjekt v cudzine.

Ochrana osobnych udajov spracuvanych Prevadzkovatelom, prenesenych na Uzemie
Slovenskej republiky od subjektov so sidlom alebo s trvalym pobytom v cudzine, sa
vykonéva v sulade s nariadenim GDPR, Zakonom a touto Smernicou.

16.1Eurdpska Gnia

1.

4.

Volny pohyb osobnych udajov medzi Slovenskou republikou a &lenskymi §tatmi EU
a Statmi Europskeho hospodérskeho priestoru sa zarucuje; vol'ny pohyb osobnych tidajov v
ramci EU sa nesmie obmedzit' ani zakizat' z dovodov suvisiacich s ochranou fyzickych
0sOb pri spractivani osobnych udajov.

Nariadenie GDPR sa vzt'ahuje na spractivanie osobnych udajov v rdmci ¢innosti prevadzky
prevadzkovatel’a alebo sprostredkovatela v EU, a to bez ohl'adu na to, ¢i sa spracuvanie
vykonava v EU alebo nie.

Toto nariadenie sa vztahuje na spraciivanie osobnych udajov dotknutych osdb, ktoré sa
nachadzaju v Unii, prevadzkovatel'om alebo sprostredkovatel'om, ktory nie je usadeny v
Unii, pri¢om spracovatel'ska ¢innost’ suvisi:

a) s ponukou tovaru alebo sluzieb tymto dotknutym osobam v Unii bez ohl'adu na to,
¢i sa od dotknutej osoby vyzaduje platba, alebo
b) so sledovanim ich spravania, pokial’ ide o ich spravanie na tizemi Unie.

Nariadenie sa vztahuje na spracuvanie osobnych udajov prevadzkovatel'om, ktory nie je
usadeny v EU, ale na mieste, kde sa na zaklade medzinarodného prava verejného uplatiuje
pravo ¢lenského Statu EU.

16.2Prenos osobnych Gdajov mimo EU

1.

2.

Vseobecnym pravidlom, ktory sa uplatiiuje pre prenos osobnych udajov do tretich krajin
(krajiny, ktoré nie su &lenskymi $tatmi EU alebo $tatmi Eurépskeho hospodarskeho
priestoru), je ze akykol'vek prenos osobnych udajov, ktoré sa spractivaju alebo s ur¢ené na
spracuvanie po prenose do tretej krajiny alebo medzinarodnej organizécii, sa uskutocni len
vtedy, ak prevadzkovatel’ a sprostredkovatel' dodrziavaji podmienky stanovené v GDPR,
vratane podmienok néslednych prenosov osobnych tidajov z predmetnej tretej krajiny alebo
od predmetnej medzinarodnej organizacie do inej tretej krajiny, alebo inej medzinarodne;j
organizacii.

Nariadenie GDPR umoznuje prenos osobnych tidajov do tretich krajin, priCom Specifikuje
nasledujuice néstroje na prenos osobnych tdajov do tretich krajin:

a) rozhodnutia o primeranosti
b) Standardné zmluvné dolozky prijaté Komisiou
c) Standardné dolozky prijaté dozornym organom
d) zmluvné dolozky povolené dozornym orgdnom
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e) zavidzné vnutropodnikové pravidla
f) schvaleny kédex spravania
g) schvaleny certifikacny mechanizmus

3. Vo veci akychkol'vek prenosov osobnych udajov do tretich krajin je nevyhnutné
informovat’ zodpovednu osobu, ktora dohliadne na zdkonné poziadavky prenosu.
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17.Bezpecnostné opatrenia ochrany osobnych
udajov

Prevadzkovatel mé v zmysle nariadenia GDPR, zdkona ¢. 18/2018 Z. z. o ochrane osobnych
tidajov ako aj vyhlasky Uradu na ochranu osobnych tdajov SR &. 158/2018 Z. z. o postupe pri
posudzovani vplyvu na ochranu osobnych udajov, povinnost’ prijat’ primerané technicke,
organiza¢né a personalne opatrenia na ochranu osobnych udajov. Tieto st vykonavané
suborom bezpecnostnych opatreni v oblasti:

a)
b)
c)
d)
e)
f)
g)

personalnej,

administrativne;,

objektovej a fyzicke;,

neautomatizovanych technickych prostriedkov,
automatizovanych technickych prostriedkov,

urcenim postupov na odvratenie rizik narusenia IS,
zavedenim pozadovanych kontrolnych mechanizmov.

17.1Personalne opatrenia

Niz§ie popisané opatrenia stvisia s vyberom, urcenim, odbornou pripravou a kontrolou osob,
ktoré sa mozu v stanovenom rozsahu oboznamovat’ s osobnymi udajmi, spracivanymi v IS.

Prevadzkovatel’:

a)

b)

¢)

d)

g)

V sucinnosti s rieSitelom technickej infrastruktiry IS vykona typoldgiu personalnych
aspektov IS. Tymi su jeho prvky, ulohy, role, aktiva a pasiva personalnej bezpecnosti,
personalne bezpecnostné rizika, poziadavky na technickl a odbornu troven uzivatel'ov IS.

Ak je to potrebné, pisomne poveri osobu zodpovednt za vykon dohladu nad ochranou
osobnych udajov v IS a oznami tato skuto¢nost’ Uradu.

S prihliadnutim na pldnovany obsah a rozsah spractivanych osobnych udajov, planovane;j
infrastrukture a prvkom IS zabezpeci vypracovanie opravneni, povinnosti a zodpovednosti
za ochranu osobnych udajov v jednotlivych funkcidch a rolach IS.

Vyda tlohy k vypracovaniu, aktualizacii, alebo dopracovaniu bezpe¢nostnej dokumentacie
na ochranu osobnych udajov.

Prostrednictvom urCenej osoby za Prevadzkovatela zabezpe¢i zavedenie zaznamov
o spracovatel'skych ¢innostiach, pripadne posudenia vplyvu na ochranu osobnych udajov,
ak je to pozadované pravnymi predpismi.

Vykona zaradenie zamestnancov s postavenim poverenej osoby s vymedzenim rozsahu ich
opravneni, povolenych Cinnosti a sposobu identifikdcie a autentizécie pri pristupe k IS.
Urcenie poverenych osdb s pristupom k osobnym tudajom — vzor vid priloha €. 3 tejto
Smernice.

V oddévodnenych pripadoch pouci iné¢ fyzické osoby, ktoré pridu do styku s osobnymi
udajmi u prevadzkovatela, maji alebo mézu mat’ pristup k IS o pravach a povinnostiach
ustanovenych Zakonom a o zodpovednosti za ich poruSenie. Vzor poverenia — priloha ¢. 4
tejto Smernice.

17.2Administrativne opatrenia

Opatrenia administrativnej bezpecnosti suvisia s realizdciou opatreni, vyuzitych k ochrane
osobnych udajov pri administrativnych ¢innostiach.
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17.2.1 Postup Prevadzkovatel'a IS

Prevadzkovatel' je povinny zaviest ucinné organizac¢né, technické a personalne opatrenia
k zamedzeniu neopravnenej manipulacie s osobnymi udajmi pri administrativnych ¢innostiach,
ktorymi st ich ziskavanie, zhromazd’'ovanie, zaznamenavanie, prijem, evidencia, odosielanie,
poskytovanie, preprava, ukladanie, uchovavanie, rozmnoZovanie, vyrad'ovanie, skarticia
a d’alSia manipulécia.

Skuto¢nosti obsahujiice zdkonom chranené osobné udaje mézu mat’ formu pisomnosti alebo
iného zdznamu, mézu byt taktiez obsahom elektrického, elektromagnetického, elektronického
alebo iného fyzikalneho transportného média.

17.2.2 Prioritné Glohy Prevadzkovatel'a IS
Pri aplikécii organizacnych, technickych a personalnych opatreni v oblasti administrativnej
bezpecnosti osobnych tdajov doraz zamerat’ na:
a) urcenie osoby alebo viacerych 0sob zodpovednych za chod administrativnych ¢innosti,
b) ich zaskolenie k ¢innostiam v predmetnej oblasti,
¢) stanovenie a aktualizaciu principov vnutorného a vonkajSieho informa¢ného toku,

d) pripravu opravnenych oséb k dodrziavaniu zdkladnych noriem pri realizacii a zdiel'ani
administrativnych ¢innosti,

e) stanovenie zédkladnych principov administrativnej ¢innosti, ktorymi su:
- zasady prijmu, zasielania a dorucovania pisomnosti obsahujtcich osobné udaje,
- vzory administrativnych pomdcok,
- pravidla evidencie a oznaovania pisomnosti obsahujicich osobné udaje,
- zasady kopirovania a iného rozmnoZovania pisomnosti obsahujucich osobné tidaje,
- podmienky ukladania, vypozi€iavania a obehu pisomnosti obsahujticich osobné udaje,
- pravidla archivacie, vyrad’ovania a skartacie pisomnosti obsahujucich osobné udaje,
f) kontrolu dodrZiavania stanovenych administrativnych opatreni. Zaznam o vykonanej
kontrole v IS — vzor. vid’ priloha €. 11 tejto Smernice,
Pri vykonavani azdielani administrativnych cinnosti nariadujem dosledne dodrziavat
registratirny poriadok a registratirny plan v zmysle platnych pravnych predpisov, ¢im
zabezpecit’ jednotny, raciondlny a kvalitny vykon spravy registratury.

17.30patrenia objektovej a fyzickej bezpecnosti

Opatrenia st vykonavané na ochranu osobnych udajov pred nepovolanymi osobami
a zabranenie neopravnenej manipulacie s nimi na pracoviskach Prevadzkovatel’a IS.

Postup Prevadzkovatela IS

Prevadzkovatel je povinny:

a) Zaviest u¢inné organizacné, technické a persondlne opatrenia k zamedzeniu vstupu
nepovolanych 0sob do miest, kde st spracivané osobné udaje apred neopravnenou
manipulaciou s nimi v prevadzkovych a zabezpecovacich priestoroch.

b) Obsah, rozsah aspdsob zabezpecenia objektove] a fyzickej bezpecnosti je nutné
prisposobit’ vyznamu chraneného zaujmu, ktorym je zabezpecCenie zakonnych podmienok
ochrany osobnych udajov.

c) Predmetné opatrenia vykonat s pouzitim mechanickych zabrannych prostriedkov,
poplachovych systémov na hlasenie naruSenia, pristupovych a dochadzkovych systémov,
monitorovacich systémov, protipoziarnych zabezpe€ovacich systémov, fyzickou ochranou
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priestorov, zavedenim doplnkovych organiza¢nych a reZimovych opatreni a ich vzajomnou
kombinaciou.

d) Opatrenia objektovej a fyzickej bezpecnosti tizko suvisia s vyberom, ur¢enim a odbornou
pripravou o0sdb k sprdvnemu pouzivaniu inStalovanych prostriedkov a systémov,
prevenciou, ako aj opatreniami prijimanymi na odvratenie vzniknutych bezpecnostnych
incidentov.

e) Uvedené opatrenia nariadujem realizovat’ v zmysle internych predpisov, rutin, procedr,
bezpecnostnych a pracovnych postupov.

17.4Technicka opatrenia neautomatizovanych prostriedkov

Technické bezpecnostné opatrenia neautomatizovanych prostriedkov je tvorena systémom
manazérsko-technickych a logistickych opatreni zabezpecujucich eliminaciu a minimalizaciu
hrozieb a rizik pdsobiacich na technické prostriedky pri spracuvani osobnych udajov.

Technicka bezpecnost’ musi byt’ zamerana najmé na:

e riadenie ochrany osobnych tdajov v systéme celkovej bezpecnostnej politiky, hodnotenie
ariadenie technickych bezpecnostnych rizik, interny a externy audit bezpecnosti,
kontrolnt ¢innost’ zameranu na aktualnost’ a dodrziavanie prijatych noriem, ktorymi sa
u prevadzkovatel’a vykondva ochrana osobnych tdajov pri ich spractivani,

e spravnost abezpeCnost pri pouzivani technickych prostriedkov na realizaciu
administrativnych ¢innosti, ktorymi je kopirovanie a tla¢ pisomnosti obsahujicich osobné
udaje, ich reprodukcia, prepisovanie na mechanickych a elektronickych pisacich strojoch,
prijem a odosielanie faxovych sprav obsahujucich osobné udaje,

e spravnost’ postupov pri ni¢eni vyradenych pisomnosti obsahujicich osobné udaje na
uréenych zariadeniach (skartacné zariadenia),

e Ucinnost’ pouzitych mechanickych zabrannych prostriedkov na vytvaranie dostato¢nych
prekazok k zamedzeniu neopravnené¢ho pristupu andasilného vniknutia do miest
spractuvania a ukladania osobnych udajov,

e splnenie poziadavky na ukladanie pisomnosti a datovych nosi¢ov v uzamykatelnych
uzaveroch za Ucelom zamedzenia pristupu neopravnenych osoéb alebo zamestnancov
Prevadzkovatela, ktori neboli urCeni ako opravnené osoby na oboznamovanie sa
s osobnymi udajmi dotknutych osob.

17.4.1 Pravidla pouzivania neautomatizovanych prostriedkov

Pri ni€eni vyradenych pisomnosti musia byt pouzivané inStalované zariadenia na ich skartéciu,
ktoré primerane zamedzuju rekonStrukcii skartovanych pisomnosti. Pre oblast’ osobitnej
kategorie osobnych udajov a citlivé tdaje je potrebné pouzivat’ minimdlne triedu P4 (6mm x
max. 20mm) alebo vysSiu. Aj napriek tomu ze pre bezné osobné udaje je postacujuca trieda P3
(odpad so $irkou prizku max. 2 mm s neobmedzenou dizkou) odporu¢ame obstaravat’ len
skartovacie zariadenia s vySSou triedou bezpecnosti. (v pripade oznacenia DIN sa jednd sa
o DIN 4 a vysSie).

Vo vyhodnotenych miestach koncentracie osobnych tudajov v posobnosti Prevadzkovatela
musi byt’ zistené pouzivanie zakladnych mechanickych zabrannych prostriedkov a pouzivanie
primeranych zariadeni na uzamykanie dokumentov obsahujicich osobné udaje, ktoré su pozité
primerane koncentracii a rozsahu spracuvania osobnych udajov od trezorov, cez plechové
skrine az po uzamykatel'né skrinky.

Kazda néavsteva musi byt evidovana na vratnici v medziach zdkona pre jednorazové vstupy.
Prichod névstevy je vratnikom telefonicky oznamovany navstevovanému zamestnancovi, ktory
je od momentu ozndmenia vratnikom zodpovedny za jeho pobyt u Prevadzkovatel’a.
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Kancelarske priestory st v pripade nepritomnosti zamestnancov uzamykané. Vstup do
jednotlivych miestnosti maji okrem zamestnancov aj upratovacky, ktoré zabezpecuju ich
upratovanie po skonceni pracovného casu. Upratovanie je zabezpecené zmluvou s externou
spolo¢nostou, ktora obsahuje podmienky a spravanie sa upratovaciek a zodpovednosti za ich
porusenie.

17.5Technicka bezpeénost automatizovanych prostriedkov

Vseobecné poziadavky na bezpe¢nost’ pocitacovych systémov musia byt rieSené v sulade
s technickymi bezpecnostnymi opatreniami podl'a odsekov 2.18 az 2.31 Eurdpskeho Standardu
pre hodnotenie bezpecnosti informacnych systémov ITSEC zaradené do nasledujucich skupin
opatreni:

e Ulohy, funkcie a zodpovednosti 0sob v IS
Identifikécia a autentifikacia
Riadenie pristupu
Uttovatelnost’
Opakované pouzitie
Vymena dat

Tieto sa v pdsobnosti Prevadzkovatela realizuju v zmysle metodickych pokynov MK SR,
ktorymi sa v podmienkach MK SR a organizacii v jeho zriad’ovatel'skej posobnosti aplikuja
Standardy pre informacné systémy verejnej spravy:

Metodicky pokyn MK SR pre klasifikaciu a riadenie aktiv informaénych systémov

Metodicky pokyn MK SR pre nakup, vyvoj a udrzbu informaénych systémov

Metodicky pokyn MK SR pre organizaciu a riadenie bezpe¢nosti informac¢nych systémov

Metodicky pokyn MK SR pre analyzu a riadenie rizik informaénych systémov

Metodické pokyny MK SR su priebezne rozpracované do zékladnych riadiacich dokumentov
Prevadzkovatela.

17.5.1 Prevadzkovatel’ a zodpovednost za informaéna bezpeénost

V posobnosti Prevadzkovatel’a je informacna bezpecnost’ riadend prostrednictvom generalneho
riaditel’a, ktory urcuje primarnu Bezpecnostni politiku v ramci informacnych technologii
a stanovuje bezpecnostného manazéra.

Za implementaciu a riadenie informaénych pravidiel zodpoveda bezpecnostny manazér, ktory
musi v zmysle celkovej bezpecnostnej politiky plnit a urovat’ funkciu administratora
a spravcu systémov.

Na riadeni a kontrole informacnej bezpecnosti sa taktiez podielaji:

e Ministerstvo kultary SR, ktoré riadi Organizacie ,,Metodickymi pokynmi ...“ v oblasti IT
e externi Specialisti na informacntl bezpecnost’,

e externi auditori.

Kazdy zamestnanec je nalezite pouceny a ma pocas trvania pracovnopravneho resp. zmluvného

vztahu nasledovné povinnosti:

e dodrziavat’ bezpecnostnu politiky IS rezortu kultary, metodické pokyny rezortu kultary a
vnutorné predpisy organizacie a to najmé ,,Prevadzkovy poriadok pocitacovej siete*

e dodrziavat pokyny ausmernenia vediceho zamestnanca, bezpeCnostného spravcu IS
a osoby poverenej vykonom dohl'adu nad ochranou osobnych udajov,
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17.5.2

17.5.2.

17.5.2.

1

dodrziavat’" pravidla ochrany udajov asluzieb IS pred stratou, poSkodenim alebo
neopravnenym pristupom,

vyuzivat’ sluzby IS v sulade so svojim pracovnym zaradenim / zmluvou a podl'a pokynov
vediiceho zamestnanca,

dodrziavat’ povinnost mlcanlivosti o skuto¢nostiach dovernej povahy, s ktorymi sa
oboznamila, a to aj po ukonceni pracovnopravneho alebo obdobného vzt'ahu s organizaciou.

Funkcie v informacnom systéme

Pouzivatelia Takmer  kazdy  zamestnanec  Prevadzkovatela  je
pouzivatelom niektorého z pocitacovych informacénych
systétmov, apreto musi rozumiet zakladnym pravidlam
pocitacovej bezpecnosti. Pouzivatelia st prvym stupfiom
ochrany a musia aktivne spolupracovat’ s bezpecnostnym
spravcom a administratorom IS pri tvorbe a aktualizacii
bezpecnostnych postupov a pravidiel.

Spravcovia systémov Zodpovedaju za kazdodennl, rutinni implementaciu
bezpecnostnych pravidiel a standardov. Spolo¢ne s vedicimi
zamestnancami aktivne navrhuji najucinnejSie bezpecnostné
rieSenia a striktne dodrzujii odstihlasené postupy a pravidla.
St povinni dokonale poznat’ systémy, ktoré spravuji. Snazia
sa minimalizovat’ svoj vlastny pristup k skuto¢nému obsahu
udajov na systémoch, ktoré spravuju.

Riaditel Rozhoduje o potrebe a obsahu informaénych systémov,
opraviiuje organizacné utvary a jednotlivcov k pristupu do
informa¢nych systémov. Rozhoduje o investiciaich do
bezpecnosti a posudzuje strategické bezpecnostné zamery.

Bezpecnostny manazér

Bezpecnostny manazér zaistuje odborné ulohy a riadenie informacnej bezpecnosti. Jeho
povinnostami su hlavne:

2

pripravovat’ hodnotenie stavu informacnej bezpecnosti,

pOsobit’ v oblasti operativneho riadenia informac¢nej bezpecnosti, napriklad v nevyhnutnych
pripadoch povolovat vynimky z Bezpec¢nostnej politiky a Bezpecnostnych smernic,
podielat’ sa na hodnoteni novych produktov a systémov z hladiska informacne;j
bezpecnosti,

sustred'ovat’ informacie, evidovat a vyhodnocovat’ rieSenie bezpecnostnych incidentov a
bezpecnostnych nedostatkov,

riadit a vykonavat vySetrovanie bezpecnostnych incidentov a nadvizujice CcCinnosti,
navrhovat a prijimat’ bezpecnostné opatrenia v oblasti informacnej bezpecnosti,
kontrolovat' dodrZzovanie Bezpecnostnych smernic, vykondvat kontroly prijatych
bezpecnostnych opatreni vratane kontrol na pracoviskach jednotlivych uzivatelov,
spolupracovat’ pri vykonavani externého, pripadne interného auditu,

spolupracovat’ s externymi Specialistami na informac¢na bezpecnost’.

Spravca pocitacovej siete

Spravca pocitacovej siete plni funkciu bezpecnostného spravcu aj administratora informacného
systému a je zodpovedny za:

e konfiguraciu opera¢ného systému
e zalohovanie centralnych systémov
e spravu pristupovych prav (zakladanie, zmeny a ruSenie uzivatel'ov)
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nastavenie bezpecnostnej politiky na pracovnych staniciach

aktualizaciu operacného systému a programového aplikacného vybavenia

udrziavanie predpisané¢ho programového vybavenia jednotlivych stanic
e priddvanie (registraciu) sietovych objektov v doméne

e Spravcom pocitacovej siete je:

Spravca pocitacovej siete:

o Sadlon Michal, Mgr.

e Bezpeénostnym spravcom CJES je MK SR

17.5.3 Sprava infrastruktary IT
Za spravu infrastruktary IT zodpovedaji uréeni administratori.

Administratori musia byt v dobe nepritomnosti navzdjom zastupitelni. Podmienkou pre
zastupovanie je, ze administrator musi pracovat’ pod samostatnym uzivatel'skym menom,
zdiel'anie mena a hesla administratora je prisne zakazané.

Administratori vedu dokumentaciu o nastaveniach parametrov systému. Tato dokumentécia
obsahuje najma:

e konfiguraciu serverov,

e konfiguraciu pracovnych stanic (typové nastavenie),
e zoznam aktivnych a pasivnych prvkov siete,

e konfiguracia aktivnych prvkov (router, firewall),

e schémy zapojenia.

17.5.4 Hardvér

Zakladné pravidla prace s pracovnymi stanicami spolu s pravami a povinnostami pouzivatel'ov
s pouzivatelom oznamované prostrednictvom Skolenia, o ¢om nevedie spravca pisomny
zaznam. Pouzivatel’ je povinny dodrziavat bezpeCnostné pravidla prevadzky pocitaCovej siete
na zéklade uvedeného poucenia.

Vsetky dolezité prvky, ktoré zabezpeCuji CcCinnost' systémov a serveri zabezpecujuce
a podporujuce jednotlivé informacéné systémy musia byt uloZené a spravované v zabezpecenej
serverovni, ktora spliia poziadavky na kontinuitu prevadzky.

Pevné disky, na ktorych sa mézu nachadzat’ osobné tidaje musia byt’ vyberané z PC alebo udaje

na nich musia byt znehodnotené pred ich odovzdanim do zberu alebo na recyklaciu a zatial’
fyzicky ulozené v uzamykatel'nych skriniach.

17.5.5 Softvér

Na zariadeniach moéze byt inStalovany len legalny softvér, t.j. taky, ktory bol ziskany a je
pouzivany v sulade so zdkonmi (vratane reSpektovania autorskych prav) avstlade s
licen¢nymi podmienkami.

Tiez je zakadzané kopirovat a distribuovat’ Casti operacného systému a inStalovanych
programov bez vedomia spravcu siete.

Uzivatel' nesmie svojvolne menit” konfiguraciu pracovnych stanic a pocitacov v sieti, ¢o by
negativne vplyvalo na prevadzku siete.
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Zmeny konfiguracie predmetnych prostriedkov vypoctovej techniky mézu byt’ vykonané len so
suhlasom spravcu siete.

Vsetky operacné systémy pocitacov, serverov a aplikdcie prevadzkované na nich je nutné
udrziavat’ v aktuadlnom stave. Kazdym diiom sa objavuji nové a nové bezpecnostné diery v
softvéri, ktoré predstavuju redlne riziko ukradnutia udajov alebo identity pouzivatel'ov.

Spravca siete zodpoveda aj za nasledovné tlohy:
e Identifikacia Grovne rychlej opravy a servisnych balikov

e Testovanie rychlej opravy na pilotnej skupine pocitacov

e Distribucia rychlej opravy na vybrané skupiny pocitacov

e Kontrola Gspesnosti inStalacie zaplat

e Navrat k pévodnému stavu v pripade problematickych rychlych oprav
17.5.6 Sprava pouzivatel'ov

Vytvaranie, ruSenie a spravu pouzivatel'skych uctov v sieti je rieSend v zmysle odporucanych
Standardov a noriem s parametrami popisanymi v nasledujucich bodoch.

Vytvaranie, ruSenie a zmena pouzivatel'skych uctov sa riesi v posobnosti administratora siete,
tieto vykonava vyhradne na zéklade pisomnych poziadaviek nadriadeného vediceho osoby, na
ktoru je pozadované zriadenie, zmena alebo zruSenie pouZzivatel'ského uctu (okrem generovania
nového hesla, kedy sa sthlas nadriadené¢ho veduceho nevyzaduje).

Administrator je povinny uvedené pisomné poziadavky evidovat’.
Vytvarat’, rusit’ a spravovat’ uzivatel'ské UcCty prostrednictvom inej osoby nez na to urcenej je
zakazané.

17.5.7 Identifikacia a autentizacia

Identifikdcia a autentizacia zahffia jednoznacné zistenie identity uZzivatela a overenie, zZe
identita uzivatel’a je spravna.

Identifikacia a autentizacia pokryva vSetky funkcie, ktoré suvisia so spravou uzivatel'ov, t.j. ich
2 2
pridévanie, ruSenie a ﬁprava uzivatel'ov.

Systém jednoznacne identifikuje a autentizuje opravnenych uzivatel'ov. Tato identifikacia a
autentizacia predchadza vSetkym interakcidm medzi systémom a uzivatelom. Iné aktivity su
mozné len po uspesnej identifikécii a autentizacii. Pri identifikacii a autentizacii musi uzivatel
zadat" svoju jednoznacnu uzivatel'skil identifikdciu a dodato¢nli autentiza¢ni informaéciu,
v tomto pripade heslo.
17.5.7.1 Uéty a autentifikacia

Z hladiska prav a privilégii delime ucty na:

» Privilegované — pre spravu systéemu (,,root ", ,,administrator )

= Neprivilegované — pre koncového pouzivatela.
Z hl'adiska typu Gctu st tieto rozdelené na:

»  Uzivatelsky jedinecné

*  Hostovské

= Otvorené — bez poziadavky preukadzat’ dovernu znalost (t.j. heslo)

»  Skupinové — ucty, ktorych doverna zmalost (tj. heslo) je zdielana medzi viacerymi
osobami.

Z hl'adiska spdsobu prihlasovania sa ucty delia na:
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17.5.7.

» [nteraktivne — autentifikacia prebieha na zdklade aktivneho vstupu pouzivatela
= Neinteraktivne — autentifikdcia prebieha automatizovane (skript, aplikacia)

Vsetky informacné systémy Prevadzkovatel'a musia byt konfigurované tak, aby sa I'ubovolné
operacie s klasifikovanymi udajmi dali priradit’ jednoznacne unikatnej osobe a to znamena, ze
je zakazané pouzivat’ host'ovské, otvorené a skupinové ucty.

Zakladnou poziadavkou na kazdého pouzivatela je zakaz poskytovat dovernu znalost’ k Gctu
(heslo) 'ubovol'nej inej osobe alebo funkcii v informa¢nom systéme, t.j. ani spravcovi systému
a generalnemu riaditel’'ovi.

VSsetky hesla su definované ako citlivé a doverné informécie.

Zoznam zakazanych ¢innosti:
e Neposkytni nikomu heslo cez telefon
Neposkytni heslo prostrednictvom emailovej spravy
Neposkytni heslo vediicemu
Nehovor o hesle pred niekym inym
Neposkytuj heslo na dotaznikoch, alebo bezpecnostnych formularoch
Neposkytni heslo rodinnym prislusnikom.
Neposkytni heslo spolupracovnikom ani poc¢as nepritomnosti
Nepouzivajte ,,Zapamaitat’ heslo* do aplikacii

Nezapisujte svoje hesld nikam a neskladujte ich niekde vo vasej kancelarii. Neskladujte hesla v
suboroch na nejakom pocitacovom systéme (vratane pocket PC alebo podobnych zariadeniach)
bez zakodovania, alebo Sifrovania.

Ak mate podozrenie, ze vas ucet, alebo heslo bolo kompromitované oznadmte tento
nadriadenému (bezpecnostnému spravcovi IS) a zmeiite vSetky pristupové hesla.

Kazdy uzivatel’ nesie zodpovednost’ za svoje autentifikaéné udaje a tym aj za ¢innost’ vykonanu
pod jemu pridelenym tctom.

2 Identifikacia a autentizacia na Grovni pracovnej stanice

Systém po kazdom uzivatel'ovi pozaduje, aby mu oznamil svoju identitu a tuto identitu rovnako
preukazal, t.j. aby sa autentizoval. Pre oznadmenie identity pouzivatel pouziva meno
pouzivatel'a, ktoré zavadza spravca. Pre preukdzanie identity (autentizaciu) pouzivatel’ pouziva
heslo. Prvotné heslo stanovuje spravca, ktoré pouzivatel’ po prvom prihlaseni musi zmenit'.

VSsetky hesla uZzivatel'skej trovne (email, web, desktop, atd’. — zavedené v Active directory —
Domain controler) by mali byt zmenené minimalne jeden krat za 90 dni. Odportucany interval
je vsak 60 dni.

Silné heslad maju nasledovné charakteristiky:
e Musia obsahovat’ malé aj vel'ké pismeno (a-z, A-Z)
e Musia obsahovat' Cislicu alebo nealfanumerické znaky (0-9, !@#$%"&*() +|~-
=\ I <)
Musia byt’ minimalne 8 znakov dlhé
Nesmu byt’ slovom zo slovniku ani inej reci, slangu, dialektu,, zargdénu a pod.
Nesmu byt’ zalozené na osobnych informéciach, mien ¢lenov rodiny a pod.
Heslo by nemalo byt nikdy napisané ani inak zaznamenané. Snazte sa tvorit hesla,
ktoré su l'ahko zapamaétateI'né avSak tazko uhadnutelné.

Heslo nesmie byt’ pocas zaddvania nikdy uzivatel'ovi zobrazované.

Strana 107 z 129



Uvedeny spdsob identifikdcie a autentizdcie plati pre vSetky pracovné stanice v pdsobnosti
Prevadzkovatel'a okrem stanic, ktoré sluzia verejnosti ako pristupovy bod na Internet. Tieto
stanice st vSak na sieti bezpecne oddelené od produkéného prostredia Prevadzkovatela.

17.5.7.3 Identifikacia a autentizacia na Urovni OS servera

Pre identifikdciu a autentizdciu na urovni OS servera si vyuzité prostriedky konkrétneho
operacného systému. Vo vSetkych lokédlnych sietach je vyZzadované povinné zadavanie hesla
pre vSetkych uzivatel'ov. Pre vSetky servery v posobnosti a sprave Prevadzkovatela platia
rovnaké poziadavky na silu a bezpecnost’ ako v predchadzajucej Casti.

17.5.7.4 Identifikacia a autentizacia na Grovni aplikacie

Po identifikacii a autentizacii uzivatelov do siete je pouzivatel povinny sa identifikovat
a autentizovat’ aj do aplikdacie.

17.5.8 Riadenie pristupu

V posobnosti Prevadzkovatela je realizované riadenie pristupu k jednotlivym objektom
v sulade s bezpe¢nostnymi Standardami a odporuc¢eniami. Pokryva vSetky funkcie, ktoré riadia
tok informacii a pouzitia zdrojov medzi uZzivateI'mi, procesmi a objektmi. Sprava (t].
udelovanie a odvolavanie) pristupovych prav a ich verifikcia je realizovana aj na Urovni
aplikacie, aj na arovni jednotlivych modulov.

Systém zaist'uje, Zze uzivatelia a procesy, beziace pod ich menom, nemdzu ziskat' pristup k
datam alebo prostriedkom, pre ktory nie su autorizované. Systém je schopny pridelovat
pristupové prava az na trovni jednotlivych uzivatelov. Identifikdcia a autentizacia predchadza
akejkol'vek interakcii medzi systémom a uzivatel'om.

17.5.8.1 Riadenie pristupu tretich stran

Rozlicné dovody, poziadavky a vyhody, pre ktoré sa pristup tretej strany pozaduje, sa moze
vykonat’ len pri splneni vSetkych bezpecnostnych opatreni ustanovenych v bezpe¢nostnej
smernici.

Tretia strana predlozi poziadavky na realizdciu vzdialeného pristupu, pripadne zoznamov
zamestnancov spolocnosti s rozlicnymi typmi autorizécii v IS s uvedenim prav a privilégii.

Administrator po prijati stanoviska, Ze pristup je opravneny zavedie uzivatelov do systému,
alebo vytvori zabezpeCeny vzdialeny pristup.
17.5.8.2 Vzdialeny pristup

Vzdialeny pristup k prostriedkom spolo¢nosti je mozny vyhradne po schvéleni Statutdrnym
organom a moze ho vytvorit’ vyhradne IT manazér za nasledovnych podmienok.

Déatové spojenie je pocas celej relacie Sifrované prostrednictvom minimélne algoritmu AES
(standard U.S. FIPS PUB 197) s pouzitim 256 bitového kluca, negociovaného pomocou
algoritmu RSA. Integrita a doveryhodnost’ pripadnej Specializovanej aplikdcie spustenej na
pocitaci musi byt’ zabezpecena elektronickym podpisom overenej certifikacnej autority.

17.5.9 Audit a Gaétovatel'nost

Zabezpecené Standardnymi prostriedkami OS, resp. aplikacného programového vybavenia.

17.5.9.1 Uctovatel'nost a audit na Grovni pracovnej stanice

Uctovatelnost’ a audit na urovni pracovnej stanice je rieSeny Standardnymi prostriedkami
opera¢ného systému Windows.
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2 Uctovatel'nost a audit na Grovni aplikacie

Zakladom rieSenia uctovatelnosti je protokolovanie vsSetkych, zhladiska bezpecnosti
podstatnych udalosti. Zdkladom auditu je funkcia preverujuca stav informacného systému a
databaz.

3 Uétovatel'nost a audit na Grovni serverov

Uttovatelnost’ a audit na urovni serverov je rieseny $tandardnymi prostriedkami pouzitého
operacného systému. Pouzité auditné zdznamy a ich vyhodnocovanie na jednotlivych serveroch
su popisané v jednotlivej dokumentédcii k danému serveru aich aplikacia je v sulade so
Standardmi.

10 Opakované pouzitie

Je zabezpecené opakované pouzitie zdrojov, ako st operacnd pamit’, oblasti diskovej pamiiti,
kriticky ddlezitych pracovnych stanic a pod., pri zachovani poZzadovanej irovne bezpecnosti,
t.J. prostriedkami pridelovanymi pri ¢innosti IS jednotlivym uzivate'om neobsahuju ziadne
informéacie ich predchadzajiuceho vlastnika.

Pre implementaciu bezpecnostnych funkcii riadenia opakovaného pouzitia na 1rovni
systémovych zdrojov (operacnd pamit, diskovd pamit) sa vyuzivaju Standardné funkcie
pouzitého operacného systému.

Na urovni aplikacie je treba zaistit’ riadenie opakovaného pouzitia pre displeje pracovnych
stanic. Na turovni aplikacie je treba konkrétne pouzit’ SetriC¢ obrazovky a autentizované
zamykanie klavesnice heslom.

Pre implementaciu SetriCa obrazovky a autentizovaného zamykania klédvesnice heslom su
pouzité Standardné prostriedky operacného systému Windows 7 na pracovnych staniciach.
Odportca sa od vsetkych uzivatel'ov povinné pouZzivanie SetriCa obrazovky so zamykanim
heslom, ¢o v Case analyzy nebolo zabezpecené centralnou spravou.

11 Manipulacia s médiami

Medzi média prirad’ujeme vSetky papierové médid, ako tlacové vystupy, pisomné dokumenty
a rozne koncepty a elektronické média, ako USB kl'ice, diskety, disky a d’alSie média sluziace
na zaznamenavanie a zalohovanie dat. VSetky typy tychto médii je potrebné chranit’ rovnako

dosledne ako data v automatizovanom informa¢nom systéme.

Pre bezpecné pouZzivanie vSetkych zdznamovych médii platia tieto pravidla:

e médid, ktoré obsahuji osobné udaje musia byt oznacené, evidované a zverené konkrétnej
osobe,

e pouzivatelia s povinni chranit’ zverené zaznamové média audaje, ktoré sa na nich
nachadzaju, pred neopravnenym pristupom, modifikéaciou, stratou alebo poskodenim,

e pouzivatelia su povinni zverené média pouZzivat len na pracovné ucely,

e média je mozné vyndasat mimo priestorov Prevadzkovatela alebo pripdjat do zariadeni,
ktoré nie su vo vlastnictve Prevadzkovatel’a, iba v pripade, Ze st na tento ucel urcené,

e ukladanie udajov na média, ktoré nie su vo vlastnictve Prevadzkovatel'a sa poklada za
poskytnutie udajov mimo priestorov Prevadzkovatela, na ktoré je potrebny suhlas vlastnika
udajov,

e voperatnych systémoch zariadeni Prevadzkovatela je Standardne zablokovana moznost
automatického spustenia obsahu média po jeho vloZeni.

Pri pouZzivani priru¢nych médii st pouZzivatelia povinni riadit’ sa tymito pravidlami:
e pouzivat priru¢né médid iba na prenos informacii, nie na ich dlhodob¢ ukladanie,
e priebezne vymazavat udaje z priru¢nych médii tak, aby sa na médiu vzdy nachadzali iba tie
udaje, ktoré st nevyhnutné na momentélne realizovany prenos,
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e ukladat’ zverené prirucné média najmé pocas svojej nepritomnosti na bezpecné miesto, ku
ktorému nemaju pristup d’alSie osoby (napr. uzamknuta zasuvka alebo miestnost’),

e vSetky prirucné médida musia byt pred spristupnenim pouzivatelovi skontrolované na
pritomnost’ $kodlivého softvéru.

Pri pouzivani archivnych médii je potrebné riadit’ sa tymito pravidlami:

e na archivaciu dat m6zu byt’ pouzivané len médid urcené na tento ucel (napr. zalohovacie
pasky, pevné disky alebo DVD),

e pri ukladani udajov na archive média je ako stucast’ oznacenia média potrebné aj uvedenie
kratkej charakteristiky ulozenych tidajov a ich typu z hl'adiska dovernosti,

e archivne média musia byt bezpecne fyzicky ulozené (napr. uzamykatelnd protipoziarna
skrina, trezor).

Pri preprave médii za hranice fyzickych priestorov Prevadzkovatela je potrebné, aby boli
chranené¢ pred neautorizovanym pristupom, zneuzitim alebo poskodenim. Na ochranu
prenasanych zaznamovych médii slizia tieto opatrenia:

e pri preprave médii mimo priestorov Prevadzkovatel'a pouzivat’ len média, ktoré s na tento
ucel urcené,

e neponechavat’ pri preprave médid bez dozoru v rizikovych priestoroch ako st napr. auta,
hotelové izby, zasadacie miestnosti alebo iné verejne pristupné priestory a viditeI'né miesta,

e zabezpeCit média voci fyzickému poskodeniu a vplyvom prostredia (teplota, vlhkost a
pod.) zvolenim vhodného ochranného obalu v stilade so Specifikdciou vyrobcu média,

e v pripade potreby vyuzivat na prepravu spol’ahlivu tretiu stranu (napr. kuriér),

e dorucit’ adresatovi sprievodné informacie o zasielanom médiu (napr. daje o prepravcovi,
ocakavany termin dorucenia, popis média, Struktira zasielanych tdajov) odlisSnym kanélom
(napr. telefonicky alebo elektronickou postou),

e vpripade, Ze si na médiach ulozené citlivé udaje, je vhodné chranit’ ich ddvernost’
a integritu prostrednictvom:

o fyzickych prostriedkov — pouzitim prenosnych uzamykatel'nych skriniek, obalom, ktory
je pre pristup k médiu nutné porusit’, vlastnoruénym dorucenim,

o kryptografickych prostriedkov — Sifrovanie a elektronicky podpis, aby sa v pripade
odcudzenia alebo straty média nedostali citlivé udaje Prevadzkovatel'a k neopravnenym
osobam a aby bol prijimatel uisteny o identite odosielatela a nezmenenej podobe
udajov.

V pripade, Ze s zdznamové médiad pre Prevadzkovatela d’alej nepotrebné alebo nepouzitelné,

je potrebné dodrziavat’ tieto opatrenia pre bezpecnu likvidaciu médii:

e vSetky nepotrebné média uPrevadzkovatela musia byt bezpecne a spolahlivo
zlikvidované,

e kazdé médium je pred likvidaciou potrebné vyradit’ z evidencie médii,

e likvidacia médii obsahujucich citlivé informacie musi byt realizovand fyzickym zni¢enim
(napr. spalenim, rozdrvenim, skartovanim),

e 0 likvidacii médii s citlivymi informaciami musi byt’ vytvoreny zdznam,

e pre likvidaciu udajov na prepisovatelnych médiach nie je nevyhnutna fyzicka likvidacia
média, pred akymkol'vek d’al$im pouzitim média je vSak nevyhnutné vykonat bezpecné
vymazanie udajov na médiu vyuzitim Specializovaného softvéru urCeného na tento ucel
(fungujuceho na principe viacndsobného prepisovania média ndhodnymi datami),

e je potrebné zabranit’ hromadeniu médii alebo udajov uréenych k likvidacii, vel'ké mnozstvo
neklasifikovanych idajov mdze sposobit’ citlivost’ jednotlivych udajov.

17.5.12 Pouzivanie elektronickej posty

Na znizenie rizik vyplyvajucich z pouzivania elektronickej posty st implementované technické
aj organizacné opatrenia.
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Technické opatrenia zabezpecuje spravca pocitacovej siete Prevadzkovatela a zahfnajh:

s~
=

testovanie prichadzajacich aj odchéadzajucich sprav elektronickej poSty na pritomnost
Skodlivého kodu (napr. virus) a automatické rozpoznavanie a separovanie nevyziadanych
sprav,

blokovanie sprav prichadzajuacich z prostredia mimo Prevadzkovatela, ak je ako adresa
odosielatel’'a uvedena interna adresa Prevadzkovatel’a,

monitorovanie parametrov sprav scielom overit dodrziavanie zasad komunikécie
pouzivatel'mi,

priebeznd aktualizdcia programového vybavenia na dorucovanie a Citanie sprav
elektronickej posty (u pouzivatel’a, ako aj na serveroch),

udrzba systémov na dorucovanie posty a pravidelna kontrola ich funkcnosti.

i pouzivani elektronickej posSty sa aplikuji nasledovné zasady:

pouzivatel’ je zodpovedny za obsah audrzbu svojej postovej schranky, je preto povinny
pravidelne kontrolovat’ jej obsah a mazat’ nepotrebné spravy. Preplnenie poStovej schranky
pouzivatel'a na poStovom serveri moze sposobit’ zablokovanie prijmu posty,

elektronicka posta prijata a odoslana zo systému elektronickej poSty Prevadzkovatela je
povazovana za pracovnu komunikdciu (nie je povazovana za sukromnu komunikaciu),
ktora moze byt’ Prevadzkovatel'om archivovana, kontrolovana a ostava jej majetkom,
neodosielat’ nevyziadant elektronick postu alebo retazovli postu (spravy typu ,,...posli
d’alej*), ak to priamo nesuvisi s pracovnou ¢innost'ou zamestnanca,

prijaté spravy obsahujuce vyzvy avarovania zasielat’ d’alej, iba ak suvisia s pracovnou
napliou zamestnanca alebo po konzultéacii so spravcom IT,

neotvarat nevyziadané spravy (spam), alebo emaily s pochybnym obsahom, najméd od
neznamych odosielatel'ov,

neotvarat’ prilohy z nevyziadanej elektronickej posty alebo prilohy nesuvisiace s pracovnou
napliou zamestnanca,

v pripade opakovaného dorucenia nevyziadanej elektronickej poSty od iného zamestnanca
tato skutoCnost’ ozndmit’ spravcovi IT,

za ziadnych okolnosti neposielat’ formou elektronickej posty svoje prihlasovacie udaje
(predchadzanie phishingu — vyméamenia pristupovych udajov od pouzivatel'ov),

neodosielat’ adresy elektronickej posty inych zamestnancov mimo Prevadzkovatel’a bez ich
vedomia a suhlasu, pri odosielani hromadnej posSty vyuzivat funkciu skrytej képie (Bcc),
do kolonky adresata zapisat’ vlastnil adresu a ostatnych adresatov uviest’ do skrytej kopie,
neposielat’ elektronickou postou dokumenty s citlivymi informéaciami bez dodato¢ného
zabezpecenia dovernosti (napr. Sifrovanie),

pouzivatel’ je povinny pri odosielani elektronickej poSty stvisiacej s pracovnou napliou
pouzivat’ pridelenti pracovnu adresu,

elektronickil posStu je mozné pouzivat' iba na ucely suvisiace s pracovnou népliiou
zamestnanca,

obsah odosielanych sprav musi byt’ v stilade s legislativou a dobrymi mravmi,

pri registracii do externych systémov vyzadujucich overenie prostrednictvom elektronicke;j
posty pouzivat’ pracovnu adresu iba pri doveryhodnych systémoch a iba na ucely suvisiace
s pracovnou ¢innostou (znizi sa tym objem nevyziadanych sprav zasielanych na tato
adresu),

posielanie elektronickej posSty s faloSnou identitou (uvedenim inej ako pridelenej adresy
odosielatel’a) a anonymny pristup k elektronickej poste je zakazany,

zabezpecit' informovanie odosielatela spravy elektronickej poSty, ktora bola ocividne
zasland omylom, o prijati spravy. V pripade, ak takato elektronickd poSta bola zaslana
viacerym adresatom, treba informovat’ iba odosielatel’a, nie vSetkych adresatov uvedenych
V Zozname.
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13 Pouzivanie pocitacovej siete

Pri pouZzivani pocitacovej siete s pouzivatelia povinni dodrziavat’ nasledovné pravidla:

e pocitaovu siet’ a jej sluzby vyuzivat’ iba na plnenie pracovnych povinnosti,

e pri praci v sieti dodrziavat’ zakony, bezpecnostni politiku IS rezortu kultary, metodické
pokyny ministerstva, riadiace akty Prevadzkovatel’a,

e pouzivat’ vSetky inStalované bezpecnostné mechanizmy a nemenit’ ich nastavenie,

e v pripade identifikacie problémov, kompromiticie bezpecnosti alebo zneuzitia zariadeni
siete alebo poskytovanych sluzieb tieto skutoCnosti ihned’ oznamit bezpecnostnému
spravcovi IS alebo poverenej osobe spravy IT,

e zdroje dostupné v sieti si zdiel'ané vSetkymi pouzivatelmi, preto je potrebné vyuZzivat ich
hospodarne.

Pouzivatelia maji zakdzané nasledovné ¢innosti:

¢ menit informécie sluziace na urcenie totoznosti pouZzivatel’a alebo na urcenie pristupovych
prav,

e akymkol'vek spdsobom pristupovat’ k udajom inych pouZzivatel'ov alebo pouzivat inu nez
skuto¢nu identitu, menit’ identitu inych pouzivatel'ov vratane takychto pokusov,

e pouzivat akékol'vek sposoby na zistovanie komunikécie (odpocuvanie) v pocitacovej sieti,

e pouzivat akékol'vek spdsoby na zistovanie a vstupovanie do hardvérovej a softvérovej
konfiguracie sietového pripojenia zariadeni alebo menit’ tieto parametre,

e umoznovat pristup k sluzbam pocitacovej siete d’alsim zamestnancom alebo osobam, inym
ako schvélenym spdsobom alebo ak to priamo nevyplyva z ich pracovnych povinnosti,

e pripajat’ do siete d’alSie zariadenia okrem urcenych situacii (napr. pripajanie notebookov)
a vytvarat’ nové prepojenia medzi siet'ami,

e vytvarat' v sieti nové sluzby (napr. zdiel'anie udajov, zasielanie kratkych sprav) bez suhlasu
spravy IKT,

e manipulovat’ s aktivnymi alebo pasivnymi prvkami pocitacovej siete,

e narusat’ ¢innost’ siete alebo zariadeni v nej pripojenych,

e snazit sa ziskat alebo vyuzivat pristup k sluzbam na ktoré nemé opravnenie.

Aktivity pouzivatel'a v pocitacovej sieti mozu byt’ monitorované.

O zasadach pouzivania pocitacove] siete musia byt pouzivatelia pouceni pred prvym
umoznenim pristupu k sieti.

14 Pouzivanie Internetu

Na znizenie rizik vyplyvajicich z pouzivania internetu musia byt u Prevadzkovatela
implementované technické aj organizacné opatrenia.

Technické opatrenia zabezpecuje spravca IT Prevadzkovatel’a a zahtiaju:

e filtrovanie komunikacie do siete internet blokovanim uréenych stranok, alebo naopak
povolenim pristupu iba k ur¢itym strankam,

e monitorovanie stranok, ku ktorym pouzivatelia pristupuju aobjemu prenesenej
komunikacie s ciel'om overit’ dodrziavanie stanovenych pravidiel pouzivatel'mi,

e pri pristupe k zabezpecenym WWW strankam (protokolom HTTPS) automatické overenie
identity zdroja, ak je toto overenie netspesné, blokovanie pristupu,

e priebezna aktualizacia programového vybavenia na pristup k sieti internet (u pouzivatela
prehliada¢ WWW, na serveroch najmé proxy server).

Za nevhodné a neprijatelné vyuZzivanie pristupu k sieti internet sa povazuje najma:
e vyuzivanie iného ako oficidlneho pripojenia do siete (napr. nezname wi-fi siete,
prostrednictvom stikromného mobilného zariadenia),
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e pouzivanie sluzieb internetu na osobné Ucely ana cinnosti zamerané na dosiahnutie
osobného prospechu,

e aktivity a vystupovanie v rozpore so zakonmi, riadiacimi aktmi Prevadzkovatel’a a dobrymi
mravmi,

e pristup kautorskym dielam (hudba, obrazky, film, softvér) v rozpore s licenénymi
podmienkami autora,

e vystupovat’ na internete oficidlne a prezentovat’ svoje ndzory ako nézory Prevadzkovatel'a
(pokial to nie je obsiahnuté v pracovnej naplni zamestnanca),

e publikovat’ interné materialy a informacie (pokial’ to nie je obsiahnuté v pracovnej naplni
zamestnanca),

e vyuzivat sluzby na internete, ktoré by viedli k neumernej zat'azi alebo naruSeniu ¢innosti
prostriedkov Prevéadzkovatel'a, k nemoZnosti pouzitia prostriedkov inymi pouzivate'mi
alebo k obmedzeniu pouzivatel'skych prav inych pouZzivatel'ov,

e umoziovat pracu v internete ostatnym zamestnancom alebo inym osobam, ktoré to nemaju
povoleng,

e hrat’ hry na internete, spustat’ programy a otvarat’ subory pornografického a rasistického
charakteru ako aj pristupovat’ k tymto idajom cez internet,

e pouzivat pracovnom Case verejné socidlne siete (napr. facebook, twitter) a iné prostriedky
nechranenej komunikacie (napr. ICQ) na sukromné ucely,

e akdkol'vek aktivita, ktord by mohla poskodit’ dobré meno Prevadzkovatela,

e pouzivat' na pristup k sluzbam siete internet programy a nastroje, ktoré boli schvalené
a povolené spravcom IT.

17.5.15 Pouzivanie mobilnych pocitacov a praca doma

Prevadzkové informécie mozu byt’ spractivané na mobilnych pocitacoch za tychto podmienok:

e moZzu sa pouzivat iba autorizované mobilné pocitate Prevadzkovatela, ktoré su
primeranym sposobom chranené pred pristupom neopravnenej osoby,

e pouzivatelia su pouceni o rizikach pouzivania mobilnych pocitacov,

¢ na mobilnom pocitaci je nainStalovany aktudlny antivirovy program.

V pripade, ak sa na mobilnom pocitaci spractivaju a ukladajua doverné informacie alebo osobné
udaje, musi byt pouzité Sifrovanie dat na disku.

Préca na domacich a inych pocitacoch nepatriacich Prevadzkovatel'ovi je zakazana.

Pristup z inych sieti je mozné zabezpecit' vyhradne zabezpecenym spojenim prostrednictvom
IT Administratora cez Cisco VPN Client cez ur¢eny komunika¢ny kanal, pripadne aj Open
VPN klient alebo iny zabezpeceny protokol.

17.5.16 Pouzivanie d'alsSich komunikacnych kanalov

Medzi d’alSie komunikaéné kanaly patria:
e listové zasielky,

o fax,

e telefon, mobilny telefon,

e osobny styk.

Pre zasielanie osobnych tdajov formou listovej zasielky sa moze pouzivat’
e doporucend listova zasielka,
e doveryhodna kuriérna sluzba.

Zasielanie osobnych udajov faxom je povolené len za predpokladu, ze je zaistena pritomnost’
adresata ako obsluhy faxového pristroja prijimatel’a.
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Odovzdéavanie osobnych udajov telefonom a mobilnym telefénom sa ako vyznamné riziko
zakazuje.

Ukladanie osobnych udajov v zdznamnikoch a hlasovych schrankach je ako vyznamné riziko
zakézané.

Pri osobnom styku je rozhovor o osobnych udajoch dotknutych 0s6b mozny len v pripade, ze
tento nemdze vypocut nepovoland osoba. Je =zakézané hovorit o osobnych udajoch
v dopravnych prostriedkoch, vo verejnych miestnostiach, na pracoviskdch Prevadzkovatel'a
a sprostredkovatel'ov pokial’ ich oknéd st orientované do verejne pristupnych miest a v ¢ase
rozhovoru sa vyuzivajl na vetranie a podobne.

17.5.17 Ochrana pocitaca pocas nepritomnosti uzivatel’a

Pouzivatel’ je povinny primerane chranit’ pridelené automatizované prostriedky na spractivanie
osobnych udajov pred neopravnenou manipuldciou s nimi v ¢ase jeho nepritomnosti.
Predtym, ako pouzivatel’ opusti pracovisko, je povinny:

a) ak odchadza na dlhsi ¢as — vypnut’ pocita¢ (pracovnu stanicu),

b) ak odchadza na kratSiu dobu — odhlasit’ sa, alebo zamknut’ stanicu.

Toto je Pouzivatel’ povinny vykonat’ aj napriek tomu, Ze je nastavené¢ uzamykanie centralnou
politikou.

17.5.18 Depozit hesiel

V podmienkach Prevadzkovatel'a neexistuje depozit spravcovskych (administracnych) hesiel.
To modze priniest’ zna¢né komplikacie v pripade absolutnej nedostupnosti spravcu siete. Ak by
bol nutny servisny zasah v ¢ase nedostupnosti spravcu siete na serveroch, nebolo by ho mozné
vykonat’ aj keby bola pritomna ind, odborne spdsobila osoba.

Deponované hesla by mali byt umiestnené v zapecatenej nepriesvitnej obalke. Musia byt stale
umiestnené v trezore, ku ktorému ma kl'a¢ len zodpovedny pracovnik. O kazdej manipulécii s
deponovanymi heslami je potrebné spisat’ zaznam do protokolu, ktory podpise vlastnik hesla a
zodpovedny pracovnik.

Bezni uzivatelia neukladaju hesla do depozitu. V pripade potreby pristupu na uzivatel'sky ucet,
ku ktorému nie je zname heslo, je kontaktovany pracovnik sprostredkovatel’a, ktory po overeni
opravnenosti takej poziadavky zmeni heslo pozadovaného uzivatel'a na heslo prvotné. Tymto
postupom uzivatel' nemusi nikdy nikomu svoje heslo ozndmit’ (ani ho nemusi ulozit do
depozitu) a sucasne sa dozvie o tom, ze ina osoba pristupovala na jeho ucet (spravca IS mu
zmenil heslo). Potom si uzivatel’ znovu zmeni heslo tak, aby ho nikto nepoznal.

17.5.19 Ochrana proti skodlivému kédu
Musi byt’ aplikovana antivirova ochrana ako na serveri, tak aj na pracovnych staniciach.

Pri nasadenom antivirusovom systéme musia platit’ nasledovné poziadavky:
y Yy

e musi byt nainStalovany na vSetkych pracovnych staniciach, serveroch a prenosnych
pocitacoch,

e musi byt’ nainStalovana jeho aktudlna verzia,

e musi umoznovat nepretrzitd kontrolu kritickych casti disku, suborov a sprav
elektronickej posty na pozadi,

e musi umoznovat’ periodické vykonanie antivirovej kontroly celého systému,

e musi umoziovat pouZzivatelom antivirova kontrolu zvolenych médii, adresarov
a suborov.
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Za inStalaciu, aktualizaciu a aktivaciu antivirusového systému zodpoveda spravca IT.

Pri praci s prijatymi spravami elektronickej poSty su aplikované nasledovné pravidla pre
pouzivatelov (vo vécSine pripadov su uvedené pravidld uz aplikované priamo na filtroch
k elektronickej poste):

e zikaz otvarat’ prilohy sprav, ktoré pochddzaji z neznamych alebo podozrivych adries
v Internete,

e zidkaz otvérat’ spustitelné stbory (obsahuji koncovky .exe, .com, .bat, .vbs, .scr).
Spravy, ktoré obsahuju takéto stbory okamzite zmazte. Informujte odosiclatela a
informujte ur¢enu osobu,

e v ziadnom pripade nevykonavajte sami odstranovanie pocitacovych virusov. V pripade
zistenia virusu prostrednictvom antivirusového program, alebo ak sami mate podozrenie
na pritomnost’ virusu, okamzite to oznamte zodpovednej osobe.

Uzivatelia maju zakazané vypinat antivirusovii ochranu. V pripade vyskytu a detekcie
pocitacového virusu si povinni informovat’ spraveu, ktory rozhodne o d’alSom postupe.

17.5.20 Sifrovanie dat

Sifrovacie (kryptografické) prostriedky st uréené pre:
e ochranu dovernosti dat pri prenose,
e ochranu dovernosti dat ulozenych na elektronickych médiach,
e autentizaciu pomocou digitalnych certifikatov a elektronicky podpis.

U Prevadzkovatel'a nie st stanovené pravidla pre Sifrovanie, ale odporuca sa, ze sa mozu
pouzivat’ len Sifrovacie prostriedky, ktoré st schvalené a pouzivaju dlzku kI'i¢a najmenej 128
bitov pre symetricku Sifru a 1024 bitov pre asymetricku Sifru.

Digitalne certifikaty urcené pre Sifrovanii komunikaciu a autentizaciu komunikujicich stran
vyda certifikacnd autorita schvalena Prevadzkovatel'om.

Pre zabezpecenie ochrany Sifrovacich prostriedkov musia platit’ nasledovné pravidla:
e nesmi byt prendSané rovnakym komunikaénym kandlom, ktorym s prenasané
Sifrované informacie,
e Sifrovacie kl'ice sa musia periodicky menit, ich maximalna doba platnosti je jeden rok,

e kopie Sifrovacich kl'icov a pristupové kody k nim sa musia bezpeCnym spdsobom
deponovat’ u zodpovedne] osoby, toto umozni ziskat' spit’ zaSifrovanu informaciu
v pripade chyby systému, ludského vypadku, deponovanie vykonat vloZzenim do
zalepenej obalky, ktoré je zapeCatena a podpisand majitelom kl'aca,

e tajné Sifrovacie kl'ice, ktoré slizia pre elektronicky podpis sa nesmu v Ziadnom pripade
deponovat, tieto st po celi dobu ich platnosti pod kontrolou ich vlastnikov.
17.5.21 Archivacia a zalohovanie

Archivéciou a zdlohovanim rozumieme ulozenie celého alebo vybraného déatového priestoru a
prostredia do stiboru na jednu alebo viac diskiet, na pevny disk, alebo iné paméatové médium.

Zaloha vsetkych dolezitych aktiv je vykondvana v pravidelnych ¢asovych intervaloch.

17.5.21.1 Test funkcionality datového nosica

U kritickych zdloh je nevyhnutné vykonavat test funkénosti vytvorenej zdlohy a test
samotného datového nosica.
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17.5.21.2 Urcenie doby uchovavania zaloh a kontrola jej dodrziavania

Dizka uchovavania osobnych udajov zavisi od G&elu, pre ktory boli ziskané ako aj ich povahe.
Ak je nevyhnutné uchovéavat udaje z dovodu existencie zdkonnej poziadavky, tie treba
uchovavat’ dovtedy, kym takato zdkonna poziadavka trva. Udaje s kratkodobou hodnotou by
mali byt’ mazané v priebehu dni.

Ak st zaznamy ulozené offline, je potrebné zabezpecit obmedzenti dostupnost’ k danym
udajom. V pripade uchovdvania musi organizacia zabezpecit' prava dotknutych osob. Pri
mazani udajov zo zivych databaz taktiez musi vymazat vSetky zalohy danych udajov. Ak
dochadza k vymazaniu osobnych udajov, tak vymaz osobnych tdajov musi byt skuto¢ny, t.j.
nezostanu ziadne kdpie informacii v systémoch Prevadzkovatel’a.

17.5.22 Obnova

Obnovou rozumieme obnovenie celé¢ho alebo vybraného datového priestoru a prostredia po
bezpecnostnom incidente alebo po inej strate dat z bezpecnostnej zalohy.

Obnova je rieSena prostrednictvom obnovy z vytvorenych zéloh.

17.5.22.1 Test obnovy informacného systému

U nosnych informaénych systémov a u informaénych systémov verejnej spravy je nevyhnutné
v ur¢enych intervaloch vykonavat’ test obnovy informacného systému aby bola zabezpecena
jeho obnova v pripade skuto¢ného vypadku.

17.5.23 Ochrana proti vypadkom napajania

Je zabezpecené ukladanie spractivanych dat v uréenom ¢asovom limite na hardvér, zdlohovanie
dat v zmysle platnej smernice a nahradné zdroje napdjania.

Servery a aktivne siet'ové prvky musia byt zabezpecené proti strate dat pri vypadku elektricke;j
energie zaloznym zdrojom. VSetky informacné systémy, v ktorych sa spractuvaji osobné udaje
st umiestnené na serveroch.

17.5.24 Zodpovednost pouzivatel'ov
Vsetci uzivatelia st povinni dodrziavat’ pravidla informac¢nej bezpecnosti, a to hlavne:

e kazdy uzivatel prevezme vypoctova techniku na zdklade preberacieho protokolu, resp.
dodatku k preberaciemu protokolu,

e dodrziavanie pravidiel pri vybere, pouzivani a ochrane hesla a inych zariadeni na vykonanie
autentizacie,

e menit’ svoje hesla ¢asto a pravidelne. Tymto sa zvySuje istota voci neopravnenému pouzitiu
uctu uzivatela. Zvycajne je zmena hesla preddefinovand spravcom systému, ale je
povinnostou uzivatel'a menit’ heslo aj vtedy, ked” ho k tomu automaticky systém nennti,

e zmenit' heslo okamzZite po podozreni z neopravneného pouzitia uctu. Odportca sa o tejto
skuto¢nosti informovat’ spravcu systému, nakol’ko z historie pristupu k Gctu uzivatel'a je
mozno posudit, kto neoprdvnene ucet pouziva, resp. vykonal neautorizované pokusy
o prihlasenie sa k uctu,

e zmenit’ heslo okamzite po zisteni, Ze heslo je zndme inej osobe, alebo osobam,

e nenechavat’ osobné pocitace prihldsené do systému, alebo siete bez dozoru opradvneného
uzivatela,

e neumoznit’ pracu inym pracovnikom pod svojim uzivatel'skym menom,

e udrziavat pracovné miesto upratané, nenechavat’ dokumenty alebo médid obsahujuce
osobné udaje vol'ne na pracovnom stole po¢as nepritomnosti,
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e zakazuje sa kopirovanie dat obsahujucich osobné udaje do inych IS, alebo ich ukladanie na
média, vyhotovovanie tlacenych dokumentov, pokial’ to nevyzaduju zavedené a schvalené
pracovne postupy,

e zakazuje sa vykonavat zasahy do technickej infraStruktary, pripajat neautorizované
zariadenia ako modemy, prenosné pocitace, osobné organizéry, zaznamniky a iné,

e kazdy uzivatel' je povinny dodrziavat zékladné zéasady antivirovej ochrany, zasady
bezpecného pouzivania Internetu a elektronickej posty,

e praca na PC, ktord by mohla viest’ k naruSeniu ochrany osobnych tidajov pri ich spractuvani
je zakazana v pritomnosti neopravnenej osoby,

e po ukonceni prace na PC zabezpeci uzivatel' svoje pracovisko v sulade so zavedenym
prevadzkovym poriadkom,

e v pripade vyzradenia, zneuZitia, poskodenia, znicenia, straty alebo pri odcudzeni osobnych
udajov, alebo podozrenia z pokusu o vysSie uvedené je uzivatel’ povinny oboznamit’ s touto
skutocnostou zodpovedni osobu poverent vykonom dohladu nad ochranou osobnych
udajov.

o reSpektovat’ prikazy a pokyny IT Administratora,

e manipulovat so zariadeniami tak, aby nedoSlo kich poSkodeniu, v sulade

s pouzivatel'skymi priru¢kami,

narabat’ s nosi¢mi informacii podl'a platnych smernic,

viest’ zdznamy podl'a prevadzkovej dokumentécie,

nedovolit’ manipulaciu s PC a tlaciariiou nepovolanym osobam,

informovat’ o poruchdch na zariadeni IT Administratora,

nepouzivat’ iny softvér ako je Specifikované v dokumentacii k PC, je zakdzané pouzivat’

neautorizovany softvér,

nepouzivat’ iny hardvér ako je Specifikovany v dokumentacii k PC,

e neodp4jat tlaciaren, ani inak s iou manipulovat’ nepovolenym postupom,

e vSetky neStandardné situdcie, ktoré by mohli viest k bezpe¢nostnému incidentu, alebo
naznacuju, Zze k nemu doslo, okamzite hlasit’ IT Administratorovi — zariadenie nevypinat’,
ale pockat’ na prikaz prisluSného nadriadeného a spracovat Zaznam o bezpecnostnom
incidente,

e Praca na PC, ktord by mohla viest' k naruseniu ochrany osobnych udajov je zakézana
v pritomnosti neopravnenej osoby.

17.5.25 Bezpecnostné rizika v automatizovanych informacnych
systémoch

Spdsob a politika spravy techniky aprogramového vybavenia, v ktorych sa ukladaju a
spracovavaju osobné udaje dotknutych osdb, su vedené na velmi dobrej Urovni. Pocas
vykonanej Analyzy bolo zistené, Ze osoby zodpovedné za spravu informacnych technologii
disponuju vel'mi dobrou odbornost’ou a maji nadStandardné znalosti o technolégiach, za ktoré
zodpovedaju. Nizsie uvedené rizika predstavuji suhrn eventudlnych moznosti, ktoré moézu mat’
negativny dopad na bezpecnost’ automatizovanych informa¢nych systémov.

Zavazné rizika:

¢ neexistuje schvaleny a zavedeny dokument celkovej bezpecnostnej politiky,

e nedochéadza ku pravidelnej nezavislej revizii informacnej bezpecnosti v organizacii,

e niec su identifikované mozné priiny preruSenia Cinnosti organizacie, ich
pravdepodobnosti ani zavaznost dopadov a moznych nasledkov na informacnu
bezpecnost’

DalSie rizika:
¢ Unik osobnych udajov v désledku neopravneného pouzivania systémovych technickych
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prostriedkov,

¢ Unik osobnych udajov ako nésledok neopravneného pouzitia neevidovanych nosi¢ov dat,

e Uunik osobnych udajov v doésledku svojvolného porusovania stanovenych postupov
a procedur pri praci s automatizovanymi IS,

e Uunik osobnych udajov ako dosledok nekomplexného vykonu funkcie administratora
a bezpecnostného spravcu informacnych systémov,

e Unik osobnych udajov ako ddsledok nezabezpefenej komunikécie elektronickej posty,
alebo siete,

e unik osobnych udajov ako dosledok nepresne vymedzenych, spravovanych
a konkretizovanych pristupovych opravneni uzivatel'ov informacnych systémov.

Opatrenia vyuzit¢é k minimalizécii vyhodnotenych bezpecnostnych rizik budu dalej
konkretizované Bezpecnostnymi smernicami na ochranu osobnych udajov.
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18. Sposob, forma a periodicita vykonu
kontrolnych cCinnosti

18.1Druhy kontrolnych mechanizmov

a.

priebezné kontrolné ¢innosti, vykonévané:

e poverenymi osobami:

e  kontrola zabezpecenia pisomného sthlasu so spracivanim osobnych udajov od dotknutych
0s0b na zaciatku spractvania agendy,

e  kontrola dodrziavania politiky €istého stola, t.j. ulozenie dokumentov s obsahom osobnych
udajov do urcenych uzamykatel'nych tschovnych objektov,

e  kontrola, ¢i st vypnuté elektrické spotrebi¢e a d’alSie zariadenia, ktoré by mohli spdsobit’
poskodenie alebo zni¢enie kancelarskych priestorov kde s spracivané osobné udaje,

e kontrola TUplnosti spracivanych osobnych udajov akontrola tplnosti a spravnosti
spracovania osobnych udajov,

e zodpovednou osobou:
e  kontrola dodrziavania zmluvnych ustanoveni pri vykone ¢innosti zamestnancov dodavatel’a
informac¢ného systému (napr. pri nasadeni legislativnych aktualizacii a zlepSeni systému),
e  kontrola uzatvorenia dohody o ml¢anlivosti pri vykone ¢innosti v systéme,
e kontrola dodrziavania procesu pridelovania pristupovych prav a kontrola urovne
pristupovych prav opravnenych osob v systéme,

e spravcami IT infrastruktiry:
e  kontrola vykonanych zaznamov (logov) opera¢ného systému a ostatného SW na pracovnych
staniciach opravnenych osob,
e  kontrola dodrZiavania informacnej bezpecnosti,

periodické kontroly, vyvkonavané:

e zodpovednou osobou:
e  kontrola dodrZiavania ustanoveni smernice vykonavana minimalne 2x ro¢ne,
e  kontrola suladu spractivania osobnych tidajov s ustanoveniami legislativy SR vykonavana
minimalne raz rocne,
e  kontrola pridelenych pristupov opravnenych osob do systému,

e spravcami IT infrastruktiry:
e  kontrola uspesnosti aktualizacie pracovnych stanic (aplikacie zaplat operanych systémov
a nainStalovaného aplika¢ného programového vybavenia),

nahodné kontroly, vykonavané:

e zodpovednou osobou:
e  kontrola dodrziavania poziadavky dohl'adu pri vykone servisnych a/alebo inych ¢innosti —
vykonavana v pripade upratovania priestorov spractivania osobnych tudajov,
e kontrola dodrziavania poziadavky na likvidaciu poskodenych, neuplnych a dalej
nepotrebnych osobnych tudajov, ako aj nevyziadanych dokumentov ziadatelov o
zamestnanie na skartovacich zariadeniach,

e spravcami IT infraStruktury:
e  kontrola dodrziavania zdkazu neautorizovanej zmeny HW a SW konfiguracie,

nasledné kontroly, vykonavané spravidla zodpovednou osobou za U¢elom overenia stavu
odstranenia nedostatkov zistenych pri vvkone niektorej z predchadzajicich typov kontrol.
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18.2Kontrolny zaznam

O vykonani kontroly v oblasti osobnych udajov je vedeny pisomny zaznam minimalne
v nasledujucom rozsahu:
e datum kontroly,
predmet kontroly, t.j. kontrolovana oblast’ resp. ciele kontroly,
kto kontrolu vykonal,
zisteny stav,
vyjadrenie kontrolovaného,
ulohy na odstranenie zistenych nedostatkov,
zdznam o odstraneni zistenych nedostatkov.
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19. Postupy pri havariach, poruchach a inych
mimoriadnych situaciach

19.1Preventivne opatrenia

Za ucelom minimalizacie rizika vyskytu a potencialnych dopadov pri vyskyte havarii, portach a
inych mimoriadnych udalosti st v spolo¢nosti zavedené nasledujlice preventivne opatrenia:

¢ na bezpecné uchovavanie osobnych udajov v papierovej forme su uréené uzamykatel'né
uschovné objekty (napr. registracky, skrine alebo trezory), kde su po ukonceni prace a
pri opusteni pracoviska uchovavané spracivané osobné udaje,

e pri opusteni pracoviska je opravnena osoba povinna vykonat’ kontrolu, ¢i su vypnuté
elektrické a dalSie zariadenia, ktoré by mohli spdsobit’ poskodenie alebo zniCenie
priestorov spolocnosti, ako aj v nich uchovavanych osobnych tudajov,

e opravnené osoby su pri opusteni pracoviska povinné zatvorit a uzamknut' uschovny
objekt a pri odchode bezpecne uzatvorit’ pracovisko,

¢ vykon servisnych zasahov a zmien v hardvérovej a softvérovej konfiguracii technickych
prostriedkov (pracovnych stanic a komponentov zostavy, ako napr. lokalna tlaciaren) su
vykonévané len autorizovanym odbornym personalom; pri€om neautorizované zmeny
hardvéru a softvéru (napr. inStalacia SW, pripdjanie externych zariadeni) st zakézang,

e na zabezpecCenie dostupnosti osobnych tidajov v elektronickej forme pre pripad obnovy
je vykonavané ich zalohovanie.

19.2Havarie a poruchy

V pripade havarie alebo poruchy pracovnej stanice pouzivatel'a je v zavislosti od jej rozsahu
vykonany servisny zasah, priCom chybny komponent je nahradeny a systém je reinstalovany,
resp. je zabezpecend ndhradna pracovna stanica.

V pripade havarie alebo poruchy niektorého z kI'aicovych komponentov IT infraStruktary (napr.
databazovy server) je v zavislosti od jej rozsahu vykonany odborny servisny zéasah, pricom
chybny komponent je nahradeny a systém reinStalovanym pripadne je zabezpeceny nahradny
technicky prostriedok s naslednou obnovou osobnych tdajov z vykonanych zaloh, pri¢om tieto
aktivity st vykonavané v ramci plnenia servisnych alebo inych zmluvnych vztahov medzi
spolo¢nostou a dodavatel'om sluzieb.

V pripade vyskytu havarie infrastruktiry budovy (napr. prerusenie vodovodu alebo ustredného
karenia s naslednym zatopenim priestorov) v zavislosti od jej rozsahu zabezpeci zodpovedna
osoba a/alebo opravnené osoby pritomné na pracovisku prenesenie osobnych tudajov z
postihnutych priestorov mimo dosah havérie, pricom musi byt zabezpecena ich primerana
ochrana (napr. formou dohl'adu poverenou osobou).

V pripade havarie vicSieho rozsahu a vyskytu mimoriadnej situdcie (napr. poziaru budovy)
zodpovedna osoba, pripadne ina uréend osoba, alebo opravnené osoby pritomné na pracovisku
v zavislosti od rozsahu udalosti a v pripade, Ze nie st ohrozené l'udské Zivoty, zabezpecia
prenesenie spracuvanych osobnych udajov z postihnutych priestorov mimo dosah havarie,
pricom musi byt zaistend ich primerana ochrana. Tiez je potrebné zabezpecit ochranu
osobnych udajov v pripade zdsahu a vykone zachrannych prac.

Pre pripad Gplného znicenia serverovne su zalozné déata ulozené aj mimo priestorov serverovne.
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19.3Bezpecnostné incidenty

Bezpectnostny incident — akékol'vek konanie, situdcia alebo udalost’, ktorymi doslo alebo ktoré
smeruju k poskodeniu, zniCeniu, strate, zmene, neopravnenému pristupu a spristupneniu,
poskytnutiu alebo zverejneniu, alebo akémukol'vek inému nepripustnému sposobu spractvania
osobnych udajov alebo st sposobilé narusit’ bezpecnost’ alebo funkcnost’ IS.

Zamestnanci, ktori zistia bezpe¢nostny incident alebo bezpec¢nostny nedostatok okamzZite toto
oznamia zodpovednej osobe. V pripade zavazného bezpecnostného incidentu okamzite
kontaktuju zodpovedného , ktory informuje spravcu IS.

Po oznameni sa spracuje Zaznam o bezpecnostnom incidente v IS podl'a vzoru v prilohe
Bezpe€nostnych smernic. Vyhodnotenie vykond bezpecnostny spravca alebo poverend
zodpovedna osoba na zaklade udajov z vyplneného formulara pripadne poskytnutych
dopliiujicich informacii. Bezpecnostny spravca eviduje vsetky bezpecnostné incidenty
a zodpoveda za ich doriesenie.

19.3.1 Klasifikacia bezpecnostnych incidentov a pouzitych rieseni

e Bezpecnostny incident nizkej Grovne — ma len lokéalny (priestorovo aj ¢asovo) dopad
napriklad: neuzamknutie chraneného priestoru, pritomnost neopradvnenej osoby Vv
chranenom priestore,

e Bezpecnostny incident strednej trovne
e Ma dopad, ktory Prevadzkovatel’ eSte dokaze oSetrit’ z vlastnych zdrojov,

e Ma uz dopad na okolie Prevadzkovatel'a
e Pravne dosledky (porusenie zakona, mozna zaloba poskodenych)

e Bezpecnostny incident vysokej Grovne
e Spodsobit’ vaznu ujmu aj okoliu
e Pravne dosledky
e Poskodenie dobrého mena nielen Prevadzkovatel’a, ale aj SR

19.3.2 Odstranovanie nasledkov bezpecnostnych incidentov

e (Qdstranenie menej zadvazného nasledku bezpecnostného incidentu vo vzt'ahu k IS Prevadzkovatel
riesSi personalnymi alebo technickymi opatreniami a ich prehodnotenim ¢i zmenou.

e Odstranenie zavazného nasledku bezpecnostného incidentu Prevadzkovatel riesi oznamenim
prislusnym orgéanom podozrenie z naplnenia niektorej zo skutkovych podstat trestn¢ho ¢inu alebo
priestupku vo vzt'ahu k zneuzitia osobnych tudajov.

e Qdstraniovaniu nasledkov bezpecnostnych incidentov predchadza aktivna preventivna cinnost
prevadzkovatela zamerana na Uplné odstraneniec alebo aspon minimalizaciu pri¢in vzniku
bezpecnostnych incidentov.

V pripade havarijného stavu, ohrozenia a pod. prechddza ¢innost’ IS do vynimo¢ného rezimu.
V tomto rezime su jednotlivé funkcie pouZivatelov obmedzené. Ulohou informaéného systému
je zabezpedit' ochranu osobnych tdajov. Cinnost informa¢ného systému v tomto reZime
zabezpecuje spravca siete (plni aj funkciu bezpecnostného manazéra pre IT).

Jeho Cinnost’ je nasledovna:

e zabezpeli znemoznenie pristupu vSetkych pouzivatel'ov k prostriedkom IS,
v pripade naruSenia je zodpovedny za nudzovu prevadzku,
v pripade zni¢enia systému je zodpovedny za obnovenie najnovsej zalohy,
zabezpeli odstranenie pri¢iny havarie alebo ohrozenia,
po ukonceni havarijného stavu povoli pristup k prostriedkov.

Strana 122 z 129



20. Spolupraca s Uradom na ochranu osobnych
udajov SR

1.

Urad na ochranu osobnych tdajov SR predstavuje nezavisly dozorny organ, ktorého
postavenie je upravené v nariadeni GDPR (Clanky 51 az 59), ako aj v zakone ¢. 18/2018
Z.z. o ochrane osobnych udajov (§ 80 az § 84). Urad médze u Prevadzkovatel'a vykonavat
kontrolu spractivania osobnych tdajov u Prevadzkovatela.*® Priebeh kontrolnej &innosti je
stanoveny Zakonom. *°

Pri vykone kontroly sucinnost’ s kontrolnym orgdnom zabezpeCuje Statutarny zéstupca
v sucinnosti so zodpovednou osobou, ak boli splnené podmienky na jej poverenie v zmysle
Zakona.

Osoby uvedené v predchadzajicom bode maju byt oboznamené s protokolom o vykonani
kontroly a tato skuto¢nost’ potvrdia podpisom protokolu.

O prebiehajucej kontrole, o predmete kontroly a o kontrolnych zisteniach musi byt
informovany Statutarny zastupca Prevadzkovatel’a.

. Utastnikom konania za Prevadzkovatel'a je $tatutarny zastupca Prevadzkovatel'a alebo nim

pisomne poverena osoba.

Pocas vykonu kontroly alebo po¢as konania Uradu voéi Prevadzkovatelovi poskytuju
zamestnanci Prevadzkovatela Uradu a nim poverenym kontrolnym osobam potrebnii
su¢innost’, najmad vstup do priestorov, pristup k materialom, udajom a pristup do
prevadzkovanych IS.

Zodpovedna osoba za Prevadzkovatela (ak bola poverend) vedie evidenciu vsetkej
koreSpondencie Prevadzkovatela s Uradom (pripadne ind poverend osoba generdlnym
riaditelom Prevadzkovatel’a).

20.1Postavenie Uradu na ochranu osobnych Gdajov

Urad na ochranu osobnych tdajov Slovenskej republiky je organom 3tatnej spravy s
celoslovenskou pdsobnostou, ktory sa podiel’a na ochrane zakladnych prav fyzickych oséb pri
spracivani osobnych tdajov a ktory vykonava dozor nad ochranou osobnych tdajov. sidlom
Uradu je Bratislava. Urad pri vykone svojej pdsobnosti postupuje nezavisle a riadi sa ustavou,
ustavnymi zakonmi, zdkonmi, ostatnymi vSeobecne zavdznymi pravnymi predpismi a
medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana.

Podrobné informdacie o ulohéch, poOsobnosti apostaveni Uradu st dostupné na adrese
www.dataprotection.gov.sk

35§ 90 Zakona.
%890 — § 98 Zakona.
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21.Zaverecné a prechodné ustanovenia

1.

Tato Smernica je internou normou, zavdznou pre vsetkych zamestnancov Prevadzkovatel’a,
ktori sa v rdmci pracovného zaradenia zoznamuju s osobnymi udajmi spracivanymi v IS,
na tuto pracu boli nélezite urceni, boli pouceni o pravach a povinnostiach ustanovenych
Zakonom a zodpovednosti za ich porusenie.

Smernica je v nevyhnutom rozsahu zdvazna pre zmluvnych dodavatel'ov a tretie strany.

Smernica nadobtda platnost’ jej schvalenim Statutarnym zéastupcom Prevadzkovatela
a rozdel'uje sa podla osobitného rozdel'ovnika.

Smernica nadobuda uCinnost dnom nasledujicim po dni ukoncenia implementacie
Bezpecnostného projektu na ochranu osobnych udajov.

Kontrolu dodrziavania ustanoveni Smernice vykondva poverend zodpovedna osoba za
Prevadzkovatel'a apoverené osoby za jednotlivé interné organizatné zlozky
Prevadzkovatela (ako boli poverené).

Gestorom riadenia zmien a aktualizidcie Smernice je zodpovedna osoba za
Prevadzkovatela, ktorda navrhované zmeny ustanoveni Smernice predkladd kich
odsuhlaseniu a schvaleniu Statutarnemu zastupcovi Prevadzkovatel’a.

PoruSenie ustanoveni tejto Smernice je povazované za poruSenie pracovnej discipliny
a budu z neho vyvodené sankcie v sulade so Zakonnikom prace a Pracovnym poriadkom
Prevadzkovatela.

Vynimky z povinnosti vyplyvajucich z tejto Smernice moéze udelovat’ Statutarny zastupca
Prevadzkovatela alebo nim pisomne poverend osoba. Vynimka musi byt v stlade so

Zakonom, udelend pisomne a musi byt dana na vedomie poverenej zodpovednej osobe za
Prevadzkovatela.
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22. Niektoré zakony upravujice ucel
a podmienky spracuvania osobnych udajov

Predpis Nézov

{Z 40/1964} Obciansky zdkonnik

{Z 71/1967} o spravnom konani (spravny poriadok)

{Z 85/1990} 0 peti¢nom prave

{Z 2/1991} o kolektivhom vyjednavani

{Z 308/1991} |o slobode ndboZenskej viery a postaveni cirkvi a nadbozenskych spolo¢nosti
{Z 513/1991} | Obchodny zédkonnik

{Z 460/1992} | Ustava Slovenskej republiky

(7 152/1994}

o socialnom fonde a 0 zmene a doplneni zakona €. 286/1992 Zb. o daniach z
prijmov v zneni neskor$ich predpisov

{Z 270/1995}

o Statnom jazyku Slovenskej republiky

{Z 10/1996}

o kontrole v Statnej sprave

o povinnych vytlackoch periodickych publikacii, neperiodickych publikacii a

{Z 212/1997} |rozmnoZenin audiovizualnych diel
o slobodnom pristupe k informéciam a o zmene a doplneni niektorych zakonov
{Z 211/2000} |(zakon o slobode informacii)
{Z.302/2001} | o samosprave vysSich izemnych celkov (zakon o samospravnych krajoch)
{Z 311/2001} | Zakonnik prace
o prechode niektorych pdsobnosti z organov Statnej spravy na obce a na vyssie
{Z 416/2001} |uzemné celky
{Z 540/2001} | o Statnej Statistike
{Z 575/2001} |o organizacii Cinnosti vlady a organizacii ustrednej Statnej spravy
{Z 49/2002} o ochrane pamiatkového fondu
{Z 215/2002} | o elektronickom podpise a o zmene a doplneni niektorych zékonov
o bezpecnosti Statu v ¢ase vojny, vojnového stavu, vynimocného stavu a
{Z 227/2002} |nudzového stavu
{7 283/2002} |o cestovnych nahradach
{Z291/2002} | o Statnej pokladnici a 0 zmene a doplneni niektorych zikonov
{7 395/2002} | o archivoch a registratiirach a o doplneni niektorych zakonov
{Z 431/2002} | o uctovnictve
{Z 444/2002} | o dizajnoch
{Z 461/2003} | o socidlnom poisteni
o nahrade prijmu pri do¢asnej pracovnej neschopnosti zamestnanca a 0 zmene a
{Z 462/2003} |doplneni niektorych zakonov
{7 552/2003} | o vykone prace vo verejnom zaujme
o odmenovani niektorych zamestnancov pri vykone prace vo verejnom zaujme a
{Z 553/2003} |o zmene a doplneni niektorych zakonov
{Z 595/2003} |o dani z prijmov
{Z 601/2003} |o zivotnom minime a o zmene a doplneni niektorych zakonov
{Z 5/2004} o sluzbach zamestnanosti a 0 zmene a doplneni niektorych zdkonov
{Z 215/2004} |o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zdkonov
{Z 357/2004} | o ochrane verejné¢ho zaujmu pri vykone funkcii verejnych funkcionarov
o rovnakom zaobchéadzani v niektorych oblastiach a o ochrane pred
diskriminaciou a o zmene a doplneni niektorych zakonov (antidiskriminacny
{Z 365/2004} |zakon)
{Z 523/2004} | o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych
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zékonov

o poskytovatel'och zdravotnej starostlivosti, zdravotnickych pracovnikoch,
stavovskych organizaciach v zdravotnictve a o zmene a doplneni niektorych

{Z 578/2004} | zakonov

o zdravotnom poisteni a 0 zmene a doplneni zédkona ¢. 95/2002 Z. z. o
{Z 580/2004} | poistovnictve a o zmene a doplneni niektorych zakonov

o rozpoctovych pravidlach tzemnej samospravy a o zmene a doplneni niektorych
{Z 583/2004} |zakonov
{Z 650/2004} |0 doplnkovom déchodkovom sporeni a 0 zmene a doplneni niektorych zakonov
{Z 36/2005} o rodine a 0 zmene a doplneni niektorych zékonov

o nelegalnej praci a nelegalnom zamestnavani a o zmene a doplneni niektorych
{Z 82/2005} zakonov
{Z 300/2005} | Trestny zdkon
{Z 301/2005} | Trestny poriadok

o poskytovani sluzieb v oblasti sukromnej bezpec¢nosti a o zmene a doplneni
{Z 473/2005} |niektorych zdkonov (zdkon o sukromnej bezpecnosti)

{Z 124/2006}

0 bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych
zakonov

{Z 125/2006}

o inSpekcii prace a o zmene a doplneni zakona ¢. 82/2005 Z. z. o nelegélnej praci
a nelegalnom zamestnavani a o zmene a doplneni niektorych zdkonov

{Z 126/2006}

o verejnom zdravotnictve a o zmene a doplneni niektorych zakonov

o informacénych systémoch verejnej spravy a o zmene a doplneni niektorych

{Z 275/2006} | zdkonov

o ochrane spotrebitela a 0 zmene zdkona Slovenskej narodnej rady ¢. 372/1990
{Z 250/2007} |Zb. o priestupkoch v zneni neskorsich predpisov
{Z.330/2007} | o registri trestov a o zmene a doplneni niektorych zdkonov

o ochrane, podpore a rozvoji verejného zdravia a o0 zmene a doplneni niektorych
{Z.355/2007} | zékonov
{Z 663/2007} | o minimalnej mzde

{Z 167/2008}

o periodickej tlac¢i a agentirnom spravodajstve a o zmene a doplneni niektorych
zékonov (tlacovy zdkon)

o socidlnych sluzbach a o zmene a doplneni zédkona ¢. 455/1991 Zb. o

{Z 448/2008} | zivnostenskom podnikani (Zivnostensky zakon) v zneni neskorsSich predpisov
{Z 522/2008} |o vyznamenaniach Slovenskej republiky
{7 539/2008} | o podpore regiondlneho rozvoja
0 muzeach a o galériach a o ochrane predmetov kultirnej hodnoty a o zmene
zékona Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni
{Z 206/2009} |neskorSich predpisov
{Z 400/2009} | o Statnej sluzbe a o zmene a doplneni niektorych zdkonov
{Z 563/2009} | o sprave dani (danovy poriadok) a o zmene a doplneni niektorych zdkonov
{Z.9/2010} o st'aznostiach
{Z 324/2011} |o poStovych sluzbach
{Z 351/2011} |o elektronickych komunikéacidch
{Z 56/2012} o cestnej doprave

{Z 102/2014}

o ochrane spotrebitel’a pri predaji tovaru alebo poskytovani sluzieb na zaklade
zmluvy uzavretej na dial’ku alebo zmluvy uzavretej mimo prevadzkovych
priestorov predavajiceho a o zmene a doplneni niektorych zdkonov

{Z 103/2014}

o divadelnej ¢innosti a hudobnej ¢innosti a 0 zmene a doplneni niektorych
zakonov
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o sprave, prevadzke a pouzivani informa¢ného systému Centralny elektronicky
priecinok pri dovoze, vyvoze a tranzite tovaru a o doplneni zakona ¢. 305/2013 Z.
z. o elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci a o0 zmene a
{Z 214/2014} | doplneni niektorych zakonov (zakon o e-Governmente)

o Fonde na podporu umenia a o zmene a doplneni zakona ¢. 434/2010 Z. z. o
poskytovani dotécii v posobnosti Ministerstva kultury Slovenskej republiky v
{Z 284/2014} | zneni zékona ¢. 79/2013 Z. z.

o niektorych opatreniach suvisiacich s oznamovanim protispolo¢enskej ¢innosti a
{Z 307/2014} | o zmene a doplneni niektorych zdkonov

Vynos Ministerstva financii Slovenskej republiky o $tandardoch pre informacné
{VMF55/2014} | systémy verejnej spravy

{7 39/2015} 0 poistovnictve a 0 zmene a doplneni niektorych zakonov

{Z 40/2015} o audiovizii a o zmene a doplneni niektorych zdkonov

o knizniciach a o zmene a doplneni zdkona ¢. 206/2009 Z. z. o muzeach a o
galériach a o ochrane predmetov kulturnej hodnoty a o zmene zakona Slovenskej
narodnej rady €. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov v

{Z 126/2015} |zneni zdkona ¢. 38/2014 Z. z.

{Z.160/2015} | Civilny sporovy poriadok

{Z 161/2015} | Civilny mimosporovy poriadok

{Z 162/2015} | Spravny sudny poriadok

{Z 185/2015} | Autorsky zakon

{Z 189/2015} | o kulturno-osvetovej ¢innosti

{Z 343/2015} | o verejnom obstaravani a o zmene a doplneni niektorych zakonov

{Z 357/2015} | o financ¢nej kontrole a audite a 0 zmene a doplneni niektorych zakonov

o trestnej zodpovednosti pravnickych 0sob a o zmene a doplneni niektorych
{Z 91/2016} zakonov

{Z 18/2018} o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov

a d’alsie.

Kvdli prehl'adnosti moze byt uvadzany skrateny nédzov predpisu, v skuto¢nosti
cely spravny ndzov moze obsahovat’ aj: a o0 zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov a pod.

Nie vSetky uvedené zakony sa musia dotykat’ ¢innosti Prevadzkovaterla, ale boli
konfrontované v ramci analyzy ochrany osobnych tdajov.
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23. Specifikacia priloh

Priloha ¢. 1 Vzor zaznamu o spracovatel'skych ¢innostiach

Priloha ¢. 2a Pisomné poverenie zodpovednej osoby

Priloha €. 2b Odvolanie poverenia zodpovednej osoby

Priloha ¢. 3 Urcenie opravnenych osob

Priloha ¢. 4 Poverenie oprévnenej osoby k spracuvaniu osobnych tdajov
Priloha ¢. 5 Informacia dotknutej osobe o spractivani osobnych udajov
Priloha ¢. 6 Sthlas dotknutej osoby

Priloha €. 7 Eviden¢ny list zdznamového média

Priloha ¢. 8 Eviden¢ny list technickych prostriedkov

Priloha ¢. 9 Zaznam o vykonanej kontrole v IS

Priloha ¢. 10 Zaznam o bezpecnostnom incidente v IS

Priloha ¢. 11a Pisomna zmluva so sprostredkovatel'om — vzor

Priloha ¢. 11b Dotaznik pre sprostredkovatel'a — vzor

Priloha ¢. 12 Prihlaska na kurz
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24.Vyhotovovacia dolozka

Bezpecnostna smernica bola vyhotovena v dvoch vytlackoch s textovymi a grafickymi
prilohami, ktoré boli pridelené nasledovne:

Vytlacok €. 1 — generalna riaditel’ka Prevadzkovatela
Vytlacok €. 2 — elektronicky vytlacok Entry Net, s.r.o. (pre spis)
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